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¿Qué es el hacking?
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Definición de la RAE

pirata informático. Traducción recomendada para la voz inglesa hacker, ‘persona con grandes habilidades en el 
manejo de ordenadores, que utiliza sus conocimientos para acceder ilegalmente a sistemas o redes ajenos’: 
«Un pirata informático logró jaquear los sistemas de seguridad» (Clarín@ [Arg.] 19.6.05).
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Mi definición de hacker

Persona que emplea la inteligencia, la asociación de ideas
aparentemente disociadas y el pensamiento lateral para encontrar
soluciones elegantes a problemas únicos que no han sido resueltos
antes o para resolver problemas conocidos de manera más elegante,
más rápida, utilizando menos recursos, etc.
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El hacker informático

• Utiliza los recursos disponibles de manera elegante y óptima

• Identifica problemas de manera ingeniosa y los resuelve utilizando el
método más inteligente posible

• Pueden ser problemas de seguridad, hardware, software…
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• Auditoría de seguridad en la que el equipo auditor usa las mismas
técnicas que atacantes reales para descubrir fallos en los sistemas
informáticos, pero sin dañarlos.

• Se trata de evidenciar si es posible vulnerar la seguridad de un
sistema informático, intentando vulnerarlo realmente, no solo a nivel
teórico.

Definición de hacking ético
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No es Hacking: H.S. 
Detenido
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¡Un aplauso por los 
auténticos hackers!
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Doom en una impresora
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Señales de tráfico
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Aviones
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¿El vuelo de desaparecido 
del Malaysian Airlines? 

http://www.seinhe.com/
mailto:info@seinhe.com


SEINHE © 2014 - www.seinhe.com - info@seinhe.com - Tlf. 902070341

Cajeros automáticos
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Webs
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¿Qué es un test de intrusión?
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Examen teórico vs examen 
práctico
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Examen teórico vs examen 
práctico
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1. Externo o perimetral

2. Interno

Tipos
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• Se atacan los sistemas en el perímetro de la red, los directamente 
accesibles desde Internet

• Cualquier persona en Internet tiene acceso a estos sistemas

• Direcciones IP públicas

• Usualmente sistemas en una DMZ o dispositivos perimetrales de 
comunicaciones como routers

Hacking ético externo o 
perimetral
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Hacking ético externo o 
perimetral

ATACANTE
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• Se ataca los sistemas sensibles de la organización desde dentro

• El escenario más probable es el de un trabajador descontento como 
atacante o un atacante que ya ha accedido a la red interna

• Los accesos deberían estar limitados de manera que un trabajador sin 
privilegios especiales no pueda acceder a información confidencial

Hacking ético interno
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1. Recopilación de información

2. Mapeo de la red

3. Identificación de vulnerabilidades

4. Explotación de vulnerabilidades

Proceso hacking ético externo
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1. Recopilación de información

2. Mapeo de la red

3. Identificación de vulnerabilidades

4. Explotación de vulnerabilidades

Proceso hacking ético externo
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1. Buscadores

2. Redes sociales

3. Servidores WHOIS

4. Servidores DNS

5. Web de la organización

Recopilación de información
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1. Buscadores

2. Redes sociales

3. Servidores WHOIS

4. Servidores DNS

5. Web de la organización

Recopilación de información
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1. Google

2. Shodan

Buscadores
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• Buscador nº1 con gran cantidad de información indexada

• Google Dorks

Google
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Google
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Google Dorks
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Google Dorks
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Google Dorks
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Google Dorks
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Google Dorks
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• Base de datos de Google Dorks interesantes:

http://www.exploit-db.com/google-dorks/

Google Dorks
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• Buscador que indexa banners

• http://www.shodanhq.com/

Shodan
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Shodan
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1. Buscadores

2. Redes sociales

3. Servidores WHOIS

4. Servidores DNS

5. Web de la organización

Recopilación de información
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1. Facebook

2. Twitter

3. LinkedIn

Redes sociales
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Twitter
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Twitter

http://www.cncofrentes.es/wcofrnts/corporativa/iberdrola?IDPAG=ESCOFBUSCANDO&metodoAction=buscar&
codIdioma=ES&buscadorDto.cadenabusqueda=%3Ca+href%3D%22http%3A%2F%2Fimgur.com%2FlobMv%22
%3E%3Cimg+src%3D%22http%3A%2F%2Fi.imgur.com%2FlobMv.png%22+alt%3D%22%22+title%3D%22Hoste
d+by+imgur.com%22+%2F%3E%3C%2Fa%3E

<a href="http://imgur.com/lobMv"><img src="http://i.imgur.com/lobMv.png" alt="" title="Hosted by 
imgur.com" /></a>
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Twitter
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LinkedIn
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LinkedIn
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LinkedIn

http://www.seinhe.com/
mailto:info@seinhe.com


SEINHE © 2014 - www.seinhe.com - info@seinhe.com - Tlf. 902070341

1. Buscadores

2. Redes sociales

3. Servidores WHOIS

4. Servidores DNS

5. Web de la organización

Recopilación de información
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• Definido en el RFC3912
• https://tools.ietf.org/html/rfc3912

• “WHOIS es un protocolo transaccional de petición/respuesta basado 
en TCP usado ampliamente para proporcionar información a los 
usuarios de Internet”

Servidores WHOIS
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Servidores WHOIS
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1. Buscadores

2. Redes sociales

3. Servidores WHOIS

4. Servidores DNS

5. Web de la organización

Recopilación de información
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• Definido en el RFC1035

• DNS es un protocolo que se utiliza principalmente para resolver 
dominios a direcciones IP

• Se puede extraer gran cantidad de información de los mismos, 
especialmente si están mal configurados

Servidores DNS
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Servidores DNS
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1. Buscadores

2. Redes sociales

3. Servidores WHOIS

4. Servidores DNS

5. Web de la organización

Recopilación de información
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• Navegando la página web puede obtenerse información que puede 
ser utilizada por un atacante

• Hay que limitar las fugas de información

Página web
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Página web
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Página web

DEMO DE ZAP PROXY
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1. Recopilación de información

2. Mapeo de la red

3. Identificación de vulnerabilidades

4. Explotación de vulnerabilidades

Proceso hacking ético externo
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1. Conectividad

2. Análisis de rutas

3. Escaneo de puertos

4. Recopilación de banners

5. Identificación de servicios

Mapeo de la Red
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1. Conectividad

2. Análisis de rutas

3. Escaneo de puertos

4. Recopilación de banners

5. Identificación de servicios

Mapeo de la Red
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• El protocolo ICMP sirve para diagnosticar problemas en una red

• Puede utilizarse para identificar si un servidor es alcanzable o no

Conectividad
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Conectividad
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Conectividad
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1. Conectividad

2. Análisis de rutas

3. Escaneo de puertos

4. Recopilación de banners

5. Identificación de servicios

Mapeo de la Red
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• El análisis de rutas nos permite identificar otros sistemas accesibles y 
el camino que siguen los paquetes hasta llegar a su destino

• Herramientas habituales para el análisis de rutas son Traceroute y 
TCPTraceroute

Análisis de rutas
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Análisis de rutas
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1. Conectividad

2. Análisis de rutas

3. Escaneo de puertos

4. Recopilación de banners

5. Identificación de servicios

Mapeo de la Red
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• Los puertos abiertos en los sistemas alcanzables son los puntos de 
entrada principales para los atacantes

• El primer paso es identificar qué puertos están abiertos

• Para ello podemos usar escáneres de puertos como Nmap

Escaneo de puertos
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Escaneo de puertos
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1. Conectividad

2. Análisis de rutas

3. Escaneo de puertos

4. Recopilación de banners

5. Identificación de servicios

Mapeo de la Red
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• Los banners son una fuente de información muy útil para el atacante

• Dan información sobre el software y versión en uso

• Pueden falsearse. Esto puede confundir a algunos atacantes pero no 
debe ser la medida de seguridad principal

Recopilación de banners
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1. Conectividad

2. Análisis de rutas

3. Escaneo de puertos

4. Recopilación de banners

5. Identificación de servicios

Mapeo de la Red
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• Además de los banners, los protocolos presentes pueden indicarnos 
el servicio publicado en un puerto

• Nmap nos proporciona mucha información en este sentido

Identificación de servicios
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Recopilación de banners e 
identificación de servicios
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1. Recopilación de información

2. Mapeo de la red

3. Identificación de vulnerabilidades

4. Explotación de vulnerabilidades

Proceso hacking ético externo
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• Una vez conocida la información sobre el objetivo, vamos a identificar 
fallos de seguridad

Identificación de 
Vulnerabilidades
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Tres maneras de identificad fallos de seguridad:

1. Vulnerabilidades conocidas

2. Análisis dinámico

3. Análisis estático

Identificación de 
Vulnerabilidades
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Vulnerabilidades conocidas
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1. Recopilación de información

2. Mapeo de la red

3. Identificación de vulnerabilidades

4. Explotación de vulnerabilidades

Proceso hacking ético externo
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1. Exploits públicos

2. Metasploit

Explotación de 
Vulnerabilidades
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1. Dedicarse profesionalmente

2. Wargames

3. CTFs

4. Bug bounties

¿Cómo practicarlo 
legalmente?
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Bugbounties: Bugcrowd
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¿Preguntas?
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Florencio Cano Gabarda (SEINHE)

• fcano@seinhe.com

• Twitter: @florenciocano

• Linkedin: https://es.linkedin.com/in/florenciocano

• Web: http://www.seinhe.com
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