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cQué es el hacking?
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Detinici6n de la RAE ,SACA

é P | @ lema.rae.es/dpd/srv/searchTkey=hacker

hacker.— pirata informatico.

pirata informatico. Traduccion recomendada para la voz inglesa hacker, ‘persona con grandes habilidades en el
manejo de ordenadores, que utiliza sus conocimientos para acceder ilegalmente a sistemas o redes ajenos’:
«Un pirata informdtico logro jaquear los sistemas de sequridad» (Clarin® [Arg.] 19.6.05).
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M1 definicion de hacker ’SACA

Persona que emplea l|a inteligencia, la asociacion de ideas
aparentemente disociadas y el pensamiento lateral para encontrar
soluciones elegantes a problemas unicos que no han sido resueltos
antes o para resolver problemas conocidos de manera mas elegante,

mas rapida, utilizando menos recursos, etc.
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k]l hacker informatico

 Utiliza los recursos disponibles de manera elegante y optima

* |dentifica problemas de manera ingeniosa y los resuelve utilizando el
método mas inteligente posible

* Pueden ser problemas de seguridad, hardware, software...
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* Auditoria de seguridad en la que el equipo auditor usa las mismas
técnicas que atacantes reales para descubrir fallos en los sistemas

informaticos, pero sin danarlos.

* Se trata de evidenciar si es posible vulnerar la seguridad de un
sistema informatico, intentando vulnerarlo realmente, no solo a nivel

tedrico.
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No es Hacking: H.S. ISACA

D . d Trust in, and value from, information systems
ctenido

El hacker de Benicarlo detenido en Barcelona daba
charlas de seguridad en la red y organizaba congresos

LI,:::J:: 3x4.info B en El Masstrat (V) 28 septiembre, 2014

*)

Era organizador del
Congreso de
Seguridad Informatica
de Santiago de /N
Compostela del mes de GUARDIA CIVIL

noviembre, que M2 INTERIOR
buscaba “hacer frente

a la creciente
amenaza de los delitos
telematicos”. En tono
chulesco amenazo a
sus victimas con
difundir fotografias
privadas con
contenido sexual que
podian comprometer
su intimidad

H.S.R., el joven de 31 afos nacido en Benicarlé detenido esta misma semana como supuesto autor de los
delitos de amenazas, extorsion, coacciones, revelacion de secretos y contra la intimidad, cometidos todos
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iUn aplauso por los iISACA

auténticos hackers!

Trustin, and value from, information systems
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Doom en una impresora |

Valencia Chapter
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Valencia Chapter

SEINHE © 2014 - www.seinhe.com - info@seinhe.com - TIf. 902070341



http://www.seinhe.com/
mailto:info@seinhe.com

iSACA

[ )
AVI O n e S Trust in, and value from, information systems

Hacker says to show passenger jets at Researcher Says
risk of cyber attack Airplanes Can Be
BY JIM FINKLE HaCKEd Via I"-F“ght
Wi-Fi Systems

Daniel Howley

Technology Reporter
Hacker uses an Android to remotely attack and o
hijack an airplane
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cEl vuelo de desaparecido iISACA

d e 1 M al ay S i an Airlin e S p Trust in, and value from, information systems

World's first cyber hijack: Was
missing Malaysia Airlines flight
hacked with mobile phone?

INTELLIGENCE chiefs fear the missing Malaysian airliner was hijacked by hackers taking
over the controls using a mobile phone.

Is missing Malaysian jet the world’s first
CYBER HIJACK? Chilling new theory claims
hackers could use a mobile phone to take
over the controls

« Anti-terror expert said plane's direction could be changed by radio signals
« Speed and altitude could also be changed from device using ‘codes’

» Possibility that it could be made to land using remote control

« Pilot's friends said he had always been a 'gadget geek’ at school
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Police: ATM heist syndicate used
computer virus to steal money

SEPTEMEBER 30, 2014

Continued use of obsolete
systems led to recent ATM hacks

Two Of Three Romanian Men Admit Hacking Atm Machines
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Home Mews Ewvents Archive  Archive: Onhold  MNotify = Register Login M

NOTIFIER DOMAIN &5

Special defacements only D Fulltext/Wildcard Onhold {Unpublished]) only D

Date : ALL - | Apply filter

Total notifications: 52,758 of which 12,561 single ip and 40,197 mass defacements I

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IF)

R - Redefacement (click to view all defacements of this site)

L - IP address location

7 - Special defacement (special defacements are important websites)

Date Notifier HMRL 7 Domain os View

2014/11/17 halako H [N | vwviocasadelmaolinero.es Linux rmirrar
2014/11/17 Index Php elogia.es/zxovbnm.php Linus mirror
2014/11/17 Index Php = wwarixn--acladecorua-19a.es/imag... Linu rmirrar
2014/11/17 Index Php M 1K | v arquetasprefabricadas.es/i... Linuz mirrar
2014/11/17 Index Php =  vwwnxn--aaterve-dza.es/web/zxc... Linusx mirror
2014/11/17 Dani Tarniul M = vaww,obramar.es/x.php Linux mirror
2014/11/16 Dr.Maestro I=l v jorgenava.es/index. html Linuz mirror
2014/11/15 Zentak H M = wwa.orache.es Linuz= rmirror
2014/11/15 Cyb3r_Swird H ES) bellesandwhistl.es Linux rmirrar
2014/11/15 Moroccan Guards Team M = visualit.com.es/index.php Linux rmirrar
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JQué es un test de intrusion? |

Valencia Chapter
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Examen tedrico vs examen lSACA

practico

Trustin, and value from, information systems

Building Ye
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Examen teérico vs examen ~+
pI‘ éCthO Valencia Chapter

A Palladio Door

VS
A Standard Foam Composite Door
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1. Externo o perimetral
2. Interno
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Hacking ético externo o ISACA

perimetral

Trust in, and value from, information systems

* Se atacan los sistemas en el perimetro de la red, los directamente
accesibles desde Internet

* Cualquier persona en Internet tiene acceso a estos sistemas
* Direcciones IP publicas

* Usualmente sistemas en una DMZ o dispositivos perimetrales de
comunicaciones como routers
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Hacking ético externo o ISACA

° 1 Trustin, and value from, information systems
perumetra

ATACANTE
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H aC kin g é ti C O inte rn O Trust in, and value from, information systems

* Se ataca los sistemas sensibles de |la organizacion desde dentro

* El escenario mas probable es el de un trabajador descontento como
atacante o un atacante que ya ha accedido a la red interna

* Los accesos deberian estar limitados de manera que un trabajador sin
privilegios especiales no pueda acceder a informacion confidencial
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Proceso hacking ético externo

Recopilacion de informacion
Mapeo de la red

ldentificacion de vulnerabilidades
Explotacion de vulnerabilidades
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Proceso hacking ético externo

Recopilacion de informacion
Mapeo de la red

ldentificacion de vulnerabilidades
Explotacion de vulnerabilidades
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Recopilacion de mmtormacion

Al S

Buscadores

Redes sociales
Servidores WHOIS
Servidores DNS

Web de la organizacion
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Al S

Buscadores

Redes sociales
Servidores WHOIS
Servidores DNS

Web de la organizacion
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1. Google
2. Shodan
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e Buscador n21 con gran cantidad de informacion indexada
* Google Dorks
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GO SIE central nuclear de cofrentes

Web Maps Imagenes Moticias Shopping Mas -

Aproximadamente 69 500 resultados (0,30 segundos)

Las cookies nos permiten ofrecer nuestros servicios. Al utilizar nuestros semicios, aceptas el
uso gue hacemos de las cookies.

Mas informacion BEgELG S

CN Cofrentes: Pagina de Inicio

www.ecnecofrentes es/ =

La Central Nuclear de Cofrentes, propiedad de IBERDROLA GENERACION
NUCLEAR. S.A_, es |a de mayor potencia eléctrica instalada dentro del parque ...
Wisitas y Entorno - Caracteristicas técnicas - Cofrentes MPP - Cenificados

Central nuclear de Cofrentes - Wikipedia, la enciclopedia libre
es wikipedia org/wiki/Central_nuclear_de Cofrentes ~

La central nuclear de Cofrentes es una central nuclear de generacion eléctrica del
tipo BWR-6 situada en Cofrentes (Valencia) Espafia. Entrd en servicio el 14
Construccion - Gestidn, produccidn vy ... - Historial de sucesos - Referencias

En las noticias

Activistas de Greenpeace se sientan en el
banquillo por una protesta contra la nuclear de

iSACA

Trustin, and value from, information systems

aEE - w »
mmm Iniciar sesion

Herramientas de blisqueda Q

Central nuclear de
Cofrentes

Central eléctrica

La central nuclear de Cofrentes es una central
nuclear de generacidn eléctrica del tipo BWR-6
situada en Cofrentes Espafia. Entrd en semvicio
el 14 de octubre de 1984 con una potencia
instalada de 992 MWe. Wikipedia

También se ha buscado Ver otros 1

Central Central Central Central Central

nuclear de nuclear de nuclear de nuclear nuclear
Trilla Almaraz Vandellds Santa Ma...  José Cab__.

Danos tu opinion
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site.cncofrentes . es intext.password “

Web Imagenes Videos Shopping Moticias Mas = Herramientas de blsgueda

2 resultados (0,19 segundos)

Las cookies nos permiten ofrecer nuestros semvicios. Al utilizar nuestros senvicios, aceptas el
uso que hacemos de las cookies.

Mas informacidn  BREy )

Learning - Cofrentes NPP

www.cncofrentes_ esiwcofrnts/._Jiberdrola?lDPAG... ~ Traducir esta pagina
To access, simply click on the link below and enter the user name and password
provided. ACCESS TO THE E-LEARNING PLATFORM Open in new window.

Legal Information - Cofrentes NPP

www.cncofrentes es/wcofrnts/corporativaliberdrola? . ~ Traducir esta pagina

The USER undertakes to make diligent use of, and not to reveal to third parties his or her
username and password, and to inform IBERDROLA GENERACION ..
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http://www.seinhe.com/
mailto:info@seinhe.com

Google Dorks ISACA
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7 1eCNaTom

Su usuario:

Su contrasena:

antrarl’
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Google Dorks ISACA

sh | Espafiol

’ TecnaTO La Compafiia Mercados Areas de Actividad Noticias Innovacion Agenda de Actividades

» Grupo Tecnatom

» Informes de Actividades

Tecnatom, empresa lider en servicios globales de ingenieria avanzada, C:Lxscar.. Q.
desarrolla sus actividades en mas de treinta paises y cuenta con mas de 750
profesionales prestando servicios para clientes lideres en distintos mercados.

Areas de Actividad Nuestros Mercados
ENERGIA
b Nuclear
3 » Cicle Combinade
» Ingenieria de Procesos et
y Termico

» Senvicio de Inspeccion y Pruebas

———y | -
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| ..
Areas de Actividad Nuestros Mercados
ENERGIA
» Nuclear
» Ingenieria de Procesos ’ C'Ck-’ C(.’mbmado
: : : y Termico
» Senvicio de Inspeccién y Pruebas
» Disefio y Desarrollo de Productos INDUSTRIAL
e : » Transporte
» Gestion de Repuestos » Petroquimico
» Laboratorios
» Dosimetria
: AEROESPACIAL
» Diversificacion » Aerondutico y Espacial
» Calidad
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site:cncofrentes. es ext pdf “

Web Imagenes Moticias Shopping Maps Mas - Herramientas de blisgueda

Aproximadamente 218 resultados (0,31 segundos)

Las cookies nos permiten ofrecer nuestros senvicios. Al utilizar nuestros senvicios, aceptas el
uso gque hacemos de las cookies.

Mas informacidn R

FoFl Cofrentes consigue funcionar sin averias durante 300 dia...

www.cncofrentes esiwcofrnts/ge/prodfes ES/. /300 dias LEV.pdf ~
Levante EL MERCANTIL VALEMCIANO. MARTES, 24 DE AGOSTO DE 20101 11.

Comunitat Valenciana- .nero de 1 1. = La promotora pospone su apertura ...

FOFI22/03/11 - El disefio de contencion del nucleo situa a ...
www.cncofrentes.es/. /110322 _El diseno_de contencion_del nucleo si.. =
521 MARTES, 22 DE MARZO, 2011. INFORMACION. Internacional. CATASTROFE EN
JAPON e LA REVISION DE LAS PLANTAS ATOMICAS EURDPEAS.

FOFIa central de Cofrentes aporta el 15% de la energia nucle...

www.cncofrentes es/./140210_La_central_de_Cofrentes_aporta_el_15_.. ~_
10 de feb. de 2014 - R_ . P.. ROGAD A DIOS EN CARIDAD POR EL ALMA DE. DONA

TERESA CALVING COELLO. Que fallecié en Valencia el dia 8 de febrero de
SEINHE © 2014 - www.seinhe.com - info@seinhe.com - TIf. 902070341
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* Base de datos de Google Dorks interesantes:
http://www.exploit-db.com/google-dorks/
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Shodan iISACA
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* Buscador que indexa banners
* http://www.shodanhg.com/
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Shodan Exploits Scanhub Maps Blog Membership

% SHODAN

Home Search Directory Data Analytics/ Exports Developer Center Labs

< Add to Directory

Results 1- 5 of about 5 for tecnatom

Services 176.81.168.58
HetBIOS 5 Telefonica de Espana NetBIOS Response
—_ Servernama: CPTT2968
) ;tails MAC: 00-00:00:00:00:00
Top Countries . . Hl.lrl'II:EIIIE
Spain 4 58 Red-176-81-168.dynamicIP.rima- Names: LABS
Sweden 1 tde.net CPU2968 <Oxi>
TECNATOM <=
CPU2968 <(x20=
Celebrating 3
88.31.132.111 years of
Telefonica de Espana NetBIOS Response Shodan
—_— Servername: CPUI968
;tails MAC: 00-00:00:00:00:00
111.Red-88-31-132.staticIP.rima-tde.net Names:
CPU2968 <(x10=
CPU2968 <(x=l=
TECNATOM <l
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Recopilacion de mmtormacion

A S A

Buscadores

Redes sociales
Servidores WHOIS
Servidores DNS

Web de la organizacion
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Redes sociales

1. Facebook
2. Twitter
3. Linkedln
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8 Me rompo, gracias a @SinnermanVLClcncofrentes esfwcofrnts/corpo.

Foro Nuclear Espafiol (0 ForolMuclear - & de nov de 2012
Cofrentes realiza con éxito su simulacro anual de emergencias. Nota Prensa:
cncofrentes es/wcofrnts/ge/pr. .

4
Elvira Tejedor (Detejedorg - 4 de oct. de 2012

Ampliado hasta el 24 de octubre el plazo de matricula en el Master en
Proteccion Radiologica de la @UPV cncofrentes es/wcofrits/corpo. .

1

Lalo @lalocela - 11 de sept. de 2012

1

Foro Nuclear Espafiol @Forolluclear - 29 de ago. de 2012
Cofrentes nuclear power plant is not affected by the vessel event at Doel-3
(Belgium). cncofrentes es/wcofrnts/ge/pr. ..

2
PetaMuke @Fetatil - 27 de ago. de 2012

¢ porgue esta noticia no la he visto en ningan informativo?
cncofrentes.esfweofrnts/ge/pr. ..
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http://www.cncofrentes.es/wcofrnts/corporativa/iberdrola?l DPAG=ESCOFBUSCANDO&metodoAction=buscar&
codldioma=ES&buscadorDto.cadenabusqueda=%3Ca+href%3D%22http%3A%2F%2Fimgur.com%2FlobMv%22
%3E%3Cimg+src%3D%22http%3A%2F%2Fi.imgur.com%2FlobMv.png%22+alt%3D%22%22+title%3D%22Hoste

d+by+imgur.com%22+%2F%3E%3C%2Fa%3E

<a href="http://imgur.com/lobMv"><img src="http://i.imgur.com/lobMv.png" alt="" title="Hosted by
imgur.com" /></a>
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cncofrentes Q

Awvanzada

Intere:

Similares

Dpto. de Operaciones CNCofrentes en Tecnatom

Conectar i

S Enviar mensaje InMail

Similares
Anterior Ingeniero Proyectos en Moncobra
Good Mews -Transformacion Tanker a FSU -Jefe Q&

Desarrollo v Proyecto. CHCofrentes - Muevo Edificio...
1 Universidad de Cadiz

Arnarinc
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central nuclear cofrentes Q, Avanzada

Intere

309 resultados para: central nuclear cofrentes

Ing. Industrial: MBAe ; Master Proteccidn Radioldgica -

Similares
Contratacidn Gestidn y Supenisidn de Obras de...
Hotelero y Parques de Ccio Sector Nuclear y...

!vlec!anu:a !nglneeran! |v|!!WII! EXperence in m .

power generation companies. International Scale

v 9 contactos comparidos « Similares

Anterior Internship in the de 1&C Department at Cofrentes Hu
Anterior: Engineer in Central Maintenance, Managment Area. _..

nstructor de Operacidn Nuclear en Tecnatom .

v 1 contacto compartido « Similares

tctuals Instructor de Operacion de Reactores Nucleares BW...
Instructor de operacian en la Central Huclear de...
I Central Huclear de Cofrentes (Fase Ill). Fisica...
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LinkedIn

TECHATOM (o} Avanzada

Intere

L]

Mensaje

10 contactos compartidos « Similares « J& 260

Licencia Operador Reactor y Turbina CHC en
Tecnatom

Conectar

L]

v 1 contacto comparido « Similares

Conectar

L]

v 1 contacto compartido « Similares

Estrategia v Control de Megocio en Tecnatom

Conectar [

v 1 contacto compartido « Similares
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* Definido en el RFC3912
* https://tools.ietf.org/html/rfc3912

* “WHOIS es un protocolo transaccional de peticion/respuesta basado
en TCP usado ampliamente para proporcionar informacion a los
usuarios de Internet”
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Servidores WHOIS

Valencia Chapter

: =% drn::L'I:r-'-‘.,-' -1 -w cncofrentes.es
Deepmagic Information hering Tool
ere be some deep magic going on"

IBSISMET

Red de Iberdrola Sistemas
ES

EAGS-RIPE

JLE.

rev

IV
MNED PA
IBSIS-MNT
RIPE # Filtered
rev-srv attribute deprecated by RIPE NCC on 02/09/2009

Eduardo Aldecoca Garcia
IBERDROLA
ﬁvenida_Saﬂ Adrian 48

L: EﬂGQ-RIPE
source: RIFE # Filtered
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Servidores DNS ISACA

Trustin, and value from, information systems

e Definido en el RFC1035

* DNS es un protocolo que se utiliza principalmente para resolver
dominios a direcciones IP

* Se puede extraer gran cantidad de informacion de los mismos,
especialmente si estan mal configurados
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Valencia Chapter

DMS Server

Trying zone transfer first...
Testing nsZ.neo.es

, 1t worked - misconfigured DNS server found:
cncofrentes.es. 28800 IN SOA dns.i1berdrola.es. ease_set_emall.abs ely.nowhere. [
1836 ; Ser
; Refresh
Retry

IN MS
IN MS
IN MS
IN MS
IN Mx
I MX 0 5 .1berdrola.
2500 IM 217.22.97.

much point continuing, you have everything.
ce day.
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P a, g 1n a We b Trust in, and value from, information systems

* Navegando la pagina web puede obtenerse informacion que puede
ser utilizada por un atacante

* Hay que limitar las fugas de informacion
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HITF/1.1 200 0K

server: "Jeus/4,.3"

Date: Wed, 032 Dec 2014 10:32:09 GMT
Content-type: text/html;charset=UTF-8

E—pnwered—by: EErvletfa.Bl
acne-control: no-store, no-cache, must-revalidate

Pragma: no-cache

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Last-modified: Fri, 21 MNov 2014 07:31:35 GMT

Content- language: en-US

Connection: Keep-Aliye

Set-Cookie:| JSESSIONID=0000dhDKbx - HKTEoc 1hRvRhvER: 17t0pifat:l Path=/; HttpOnly
Set-Cookie: NS wcofrnts=fftfffffaflb3f8z245525d5t4f58455e445a4a421193; path=/;httponly
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DEMO DE ZAP PROXY
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] [ )
C O n e C thl d ad Trust in, and value from, information systems

* El protocolo ICMP sirve para diagnosticar problemas en una red
* Puede utilizarse para identificar si un servidor es alcanzable o no
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Valencia Chapter

:~% ping -c3 52.43.199.49
ING £62.43,199.49 (62.43.199.49) S&( E-il'l ) .
; from 62.43.199.49: 1cmp_reqg= . Lme=4.02 ms
;. from 62.43.199.49: 1cmp_req=: . 1me=1.65 ms
;. from 62.43.199.49: 1cmp_req= . lme=1.91 ms

49 ping statistics
: Traﬂcmltted
‘avg/max/mdev =

sy
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fping -g 62.432.199.40 &2.43,199.50
alive

alive

alive

alive

alive
unreachable
unreachable
unreachable
unreachable
unreachable
unreachable

%
5
5
5
5
5
5
5
5
5
5
5

1
1
1
1
1
1
1
1
1
1
1

Ln
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Trustin, and value from, information systems

* El analisis de rutas nos permite identificar otros sistemas accesiblesy
el camino que siguen los paquetes hasta llegar a su destino

* Herramientas habituales para el analisis de rutas son Traceroute y
TCPTraceroute
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Analisis de rutas

Valencia Chapter

C:slUzerssfcano*tracert wvww.cncofrentes.es

Traza a la direccidn wwuw.cncofrentes.es [217.22.97.11
zohre un maximo de 38 saltos:

ms ms router.seinhe.local [1922.168.1.11

ms mz 1A.33.6.1

ms ms 108.47.248_17

ms me 10.47.243.218

ms me 10.47.242.137

ms ms 108.254.18.238

ms mz Y4_Red-81-46-8 _staticlP.rima—tde.net [81.46.8_.741]
ms ms 61.Red-88-58-7S5.staticIP.rima—tde.net [8B.58.75%.611]
ms mz 246 .red-217-124-115_=static.ccgg.-.telefonica.net [217.124.115_.2461
ms ms P0.red-173-15%2-5?.static.ccgy.telefonica.net [193.152.5%2.981
Tiempo de eszpera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de ezpera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de ezpera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.
Tiempo de eszpera agotado para esta solicitud.

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

ol [t
= =] b OO b

ol Dot Gt Bt [
ALADRICA

E
*E
E
E
E
*E
E
E
E
E
*E
E
E
E
*E
*E
E
E
E
*E

tEEEEEEEEEEEEEEEEEEE:
RN R R R K E ¥ R R R Ok Rk X % ok kR ¥

Traza completa.
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* Los puertos abiertos en los sistemas alcanzables son los puntos de
entrada principales para los atacantes

* El primer paso es identificar qué puertos estan abiertos
 Para ello podemos usar escaneres de puertos como Nmap
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Valencia Chapter
2014-12-03 12:08 CET

S 1HH1Hg 62.43.1
. mpleted Plng

0.14s elapsed
2, 43, 1¢ ports]
er d open pnrf 8
=d open port 443/
AjIIQQHJQ
had rtt of 40 4 mic s. Ignoring time.
had rtt AD853! cros s. Ignoring time.

" had rtt ADBS0TE ::: s, Igngr-;i_ﬂg t:i_m.;g_
3 ~Ignoring time.

Hﬂfblﬂh-hun
hffjh

upnp
T*-dgﬂﬂf

data files from: fusr/bin/../sh
dDﬂE: 1 IP addr (1 host up) _
Raw p ent: 3018 (132.544K
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Recopilacion de banners

* Los banners son una fuente de informacion muy util para el atacante
* Dan informacion sobre el software y version en uso

* Pueden falsearse. Esto puede confundir a algunos atacantes pero no
debe ser la medida de seguridad principal
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Identificaci6n de servicios

 Ademas de los banners, los protocolos presentes pueden indicarnos
el servicio publicado en un puerto

* Nmap nos proporciona mucha informacion en este sentido
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FORT STATE
22/tcp open

| bﬂﬂﬂﬂr SSH- 2.

open
closed
open
closed
closed
npﬂr

Recopilacion de banners e ‘f
1d€IltlﬁC&Cl(3Il d€ S@fVlClOS Valencia Chapter

SERVICE VERSIOM

ssh OpenSsSH 5.9p1 Debian Subuntul.4 (Ubuntu Linux; protocol 2.0)
0-0penSSH_5.9pl1 Debilan-Subuntul. 4

http Gothead-wWebs embedded httpd

netbios-ssn

bbl,http Gothead-wWebs embedded httpd
microsoft-ds

upnp . _ _
hip CDE-30364/... UPnP/1.1 MiniUPnPd/1.6 (Status: S01 Not Implemented)
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Identificaci6n de lSACA

Vu lne rab i 1 i da de S Trust in, and value from, information systems

* Una vez conocida la informacion sobre el objetivo, vamos a identificar
fallos de seguridad
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Vu lne rab i 1 i da de S Trust in, and value from, information systems

Tres maneras de identificad fallos de seguridad:
1. Vulnerabilidades conocidas

2. Analisis dinamico

3. Analisis estatico

SEINHE © 2014 - www.seinhe.com - info@seinhe.com - TIf. 902070341



http://www.seinhe.com/
mailto:info@seinhe.com

Vulnerabilidades conocidas

Valencia Chapter

The Exploit Database

The Exploit Database (EDB) - an ultimate archive of exploits and vulnerable software. A great resource for
penetration testers, vulnerability researchers, and security addicts alike. Our aim is to collect exploits from
submittals and mailing lists and concentrate them in one, easy to navigate database.

Remote Exploits

Date D A VWV Description Author

4
4
4
o
v 4
v 4
v 4

2014-11-26

2014-11-24

2014-11-20

2014-11-18

2014-11-18
2014-11-17
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Vulnerab i 1 i da de S Trust in, and value from, information systems

1. Exploits publicos
2. Metasploit
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cCoémo practicarlo

s w e

legalmente?

Dedicarse profesionalmente
Wargames

CTFs

Bug bounties
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Bugbounties: Bugcrowd

.
All Programs Sort by: Reward
g ort by: Reward v Showing
All 38
WHMCS Client Management Portal
5. Client Management, Billing and Support Portal ) ReportBug Reward 13
$75 - $5,000 Per Bug Paoints Only 25
Charity 0
Simple
@ Better Banking Report Bug
You
$50 - $1,500 Per Bug
Participating 5
” Heroku Invited 0
h Cloud computing for developers {) ReportBug

$100 - $1,500 Per Bug

Indeed
iy
indeed e search. all jobs. ) reportBug

$50 - $1,500 Per Bug
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MAKE GIFS AT GIFSOUP.COM
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Florencio Cano Gabarda (SEINHE)
* fcano@seinhe.com

* Twitter: @florenciocano
* Linkedin: https://es.linkedin.com/in/florenciocano

 Web: http://www.seinhe.com
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