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WHO IS GMV

 Multinational conglomerate 
founded in 1984

 Private capital

 Offices in Spain, Portugal, UK,
Poland, USA, Germany, Romania,
Malaysia, India and Colombia

 Over 1,200 employees all over the 
world

 Roots tied to the Space and 
Defense industries

 Currently operating in 
Aeronautics, Space, Defense, 
Security, Financial, 
Telecommunications, 
Transportation and Healthcare 
industries.

http://www.gmv.com

http://www.gmv.com/
http://www.gmv.com/
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GMV AND ATM CYBERSECURITY

 GMV works in cybersecurity for
the financial industry since 1995
and is PCI-ASV (Approved
Scanning Vendor).

 GMV launched the first ATM-
specific cybersecurity product,
checker ATM security, in 2006.

 More than 80.000 ATMs protected
worldwide.

 Product fully owned by GMV.

 Member of ATMIA Security
Council, active participant in
creation of ATM security best
practices.

 Associate member of EAST and
participant in EAST-EGAF (Expert
Group on ATM Fraud).

http://www.gmv.com

http://www.gmv.com/
http://www.gmv.com/
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CÓMO ENCAJO YO DENTRO DE GMV?

 Desarrollo de negocio en
entornos financieros de ámbito
internacional para productos y
servicios de GMV:

– Checker ATM Security

– Continuidad de Negocio

– Gestión de la Seguridad

– Seguridad Organizativa

– Gobierno TI

 Consultor de Seguridad

 Apaga-fuegos Linuxero

 Apaga-fuegos de Infraestructuras

 Apaga-fuegos de relaciones con clientes

 Comodín para charlas técnicas en idiomas diversos

 Comodín para charlas de desarrollo de negocio en idiomas diversos
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QUÉ ES UNA POLÍTICA DE SEGURIDAD?

Para ISO 27001: Es un documento de compromiso por parte de
la Dirección.

Para LOPD: Es un documento completo junto con el Documento
de Seguridad

Para ISO 22301: Es un documento de compromiso con la
Continuidad de Negocio.

…
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DEFINICIÓN

La política de seguridad es un documento de alto nivel que
denota el compromiso de la gerencia con la seguridad de la
información. Contiene la definición de la seguridad de la
información desde el punto de vista de cierta entidad.

Debe ser enriquecida y compatibilizada con otras políticas
dependientes de ésta, objetivos de seguridad y procedimientos.

Debe estar fácilmente accesible de forma que los empleados
estén al tanto de su existencia y entiendan su contenido. Puede
ser también un documento único o inserto en un manual de
seguridad. Se debe designar un propietario que será el
responsable de su mantenimiento y su actualización a cualquier
cambio que se requiera.
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UN DOCUMENTO DISTINTO PARA CADA 
NORMA?
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QUÉ DEBE CONTENER ENTONCES LA 
POLÍTICA DE SEGURIDAD?

 Mantener la Política parece algo sencillo si sólo se revisa
anualmente.
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QUÉ TIENE QUE VER ESTO CON 
FOROCOCHES?

 Wikipedia vs Forocoches
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POLÍTICA DE SEGURIDAD Y FOROCOCHES

Forocoches dispone de una Política dinámica!
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POLÍTICA DE SEGURIDAD/PRIVACIDAD 
EN FOROCOCHES

 Forocoches utiliza técnicas de Big Data para la gestión de sus
usuarios.
– Información de otros foros

– Información de redes sociales

– Búsqueda del usuario

– Búsqueda de la dirección de correo electrónico

– Referencias en las invitaciones

– …
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RIESGOS EN CONTINUA EVOLUCIÓN
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REQUISITO: CISO

Si aún no forma parte de los procesos de gobierno o ciclo de
vida del desarrollo de sistemas del negocio, la transición al Big
Data esencialmente requiere que se incluya un oficial o director
de seguridad de la información de la compañía en todos los
nuevos procesos de gobierno y ciclo de vida del desarrollo de
sistemas.
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CÓMO HAN DE EVOLUCIONAR NUESTROS 
CONTROLES
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CADA VEZ DEPENDEMOS MÁS DE UN 
TERCERO: PROVEEDOR DE INTERNET

Se requieren cambios para expandir los enfoques y las
estructuras de gobierno a fin de manejar apropiadamente las
nuevas soluciones de TI y mejorar los procesos de negocio.
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¿QUÉ PODEMOS HACER?

 Conocer a nuestro proveedor de servicios

 Derecho de auditoria

 Asegurar la continuidad

 Política de Seguridad actualizada

 Transparencia de procesos

 Right to be forgotten

 Creatividad!
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NUEVOS RIESGOS Y PREOCUPACIONES

 El proveedor maneja la 
información.

 Recuperación de la 
información.

 Posible acceso de terceros.

 Equipos compartidos en 
nubes públicas.
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MÁS REQUISITOS

 Cumplimiento de leyes, 
regulaciones, normativas, 
marcos…

 Flujo de información

 Certificación
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QUÉ ES UNA POLÍTICA DE PRIVACIDAD?

Qué vamos a hacer con los datos?
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Soy muy cuidadoso almacenando mi información:

 Contenedor cifrado con doble factor de autenticación, códigos de 
respaldo seguros. Mis fotos personales sólo en mi disco duro. 
Mis documentos sólo en mi espacio de OneDrive. Mi música en 
DropBox.

 Todo comprado en El Corte Inglés, no quiero dar mi número de 
tarjeta por ahí.

YO NO DOY MIS DATOS A NADIE!!!
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Hasta el momento, el mayor estudio realizado sobre el Parkinson
comprendía un grupo de 1700 personas. Seis horas después
del lanzamiento de la app mPower para el estudio de la
enfermedad se habían reclutado 7406 voluntarios, un grupo
cuatro veces mayor.

Los investigadores de la Universidad de Stanford por ejemplo,
responsables de la app MyHeart Counts, se despertaban al día
siguiente para descubrir con sorpresa que en 24 horas 11.000
personas se habían unido a su estudio.

"Normalmente tardaríamos un año y necesitaríamos 50 centros
médicos por todo el país para conseguir que 10.000 personas se
inscribiesen en un estudio médico"

PRIVACIDAD EN APPLE: RESEARCHKIT
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Ventajas de ResearchKit (https://www.apple.com/researchkit/)

 Frecuencia de su participación y el modo en que se
procesan los datos: un registro diario en lugar de un par de
visitas mensuales

 Privacidad: Apple se limita a proporcionar las herramientas, no
tienen acceso a los datos generados por ninguno de los
estudios.

 Más privacidad: Aunque un usuario abandone el estudio, los
datos no se eliminan. No hace falta porque no se sabe a quién
pertenecen.

APPLE Y BIG DATA: RESEARCHKIT
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Apple Pay es un servicio de pago móvil creado por Apple que se
presentó el 9 de septiembre de 2014 en su Keynote. El servicio
permite a los usuarios del iPhone pagar su compra "con un solo
toque" usando tecnología Near field communication (NFC) en
conjunto con Touch ID y Passbook.

PRIVACIDAD EN APPLE : APPLE PAY

http://es.wikipedia.org/wiki/Pago_m%C3%B3vil
http://es.wikipedia.org/wiki/Apple
http://es.wikipedia.org/wiki/IPhone
http://es.wikipedia.org/wiki/Near_field_communication
http://es.wikipedia.org/wiki/Passbook
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 Podría Apple utilizar toda la información obtenida a través de
Apple Pay para, por ejemplo, ofrecer publicidad? NO

– "Nosotros no leemos vuestros correos, no leemos
vuestros mensajes, encontramos inaceptable hacerlo.
¡Yo mismo no quiero que otras personas lean los
míos!“- Tim Cook

– "Hemos diseñado Apple Pay a conciencia para que no
podamos saber dónde estas comprando algo, cuánto
has pagado por él, y qué ha sido. No queremos saber
nada de eso.“- Tim Cook

PRIVACIDAD EN APPLE : APPLE PAY
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PRIVACIDAD EN APPLE : MAPS (2012)

Apple’s iOS Maps app is so bad it can kill you, Australian police
warn (http://bgr.com/2012/12/10/apple-maps-criticism-life-
threatening/)
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PRIVACIDAD EN APPLE : MAPS (2015)

Apple Maps vs Google Maps: Cuál es cuál?
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Los mapas de Apple no se integran con otras aplicaciones ni
comparten información entre ellas. No obstante, se utiliza Yelp
para buscar sitios de interés y leer opiniones de usuarios.

APPLE Y BIG DATA: MAPS Y YELP
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PRIVACIDAD EN GOOGLE: *.*

Google Wallet es un sistema de pago móvil creado por Google
que permite a sus usuarios almacenar tarjetas de débitos, tarjetas
de crédito, tarjetas de fidelidad, y tarjetas regalo. Google Wallet
utiliza near field communication (NFC) para "hacer pagos rápidos,
seguros y convenientes con un simple toque del teléfono en
cualquier PayPass terminal habilitado al momento de pagar.“



© GMV, 2015 GMV-CONFIDENTIALPolíticias de Seguridad y Forocoches Pag. 3723/04/2015, Version 1
GMV-POLSEC_UV-PRE-001

PRIVACIDAD EN GOOGLE: *.*

 Podría Google utilizar toda la información obtenida a través de
Google Wallet para, por ejemplo, ofrecer publicidad?

https://wallet.google.com/legaldocument?family=0.privacynotice&hl=es

– Además de los usos que se indican en la Política de privacidad de
Google, utilizamos la información que nos proporcionas y la
información proporcionada por terceros sobre ti para ofrecerte
servicios de Google Wallet y protegerte frente al fraude, la
suplantación de identidad y otras acciones malintencionadas. Esta
información también se puede utilizar para ayudar a terceros a
proporcionarte los productos o los servicios que les hayas solicitado.

• información sobre tu solvencia crediticia con GPC y sus afiliados para su
actividad comercial cotidiana

• la oferta de productos o servicios que recibas de nuestros afiliados basada
en la información personal sobre ti que hayamos recopilado y compartido
con ellos. Esta información incluye el historial de tu cuenta con nosotros.

https://wallet.google.com/legaldocument?family=0.privacynotice&hl=es
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PRIVACIDAD EN GOOGLE: MAPS

 Integrados con el ecosistema y el motor de Google.

– Favoritos, Contactos, Calendario, Sitios visitados, Búsquedas en
Chrome, Transporte público y tráfico.

– Las recomendaciones se hacen en base a los comentarios de los
usuarios en el motor de búsqueda.

– Se integra con Google Now.
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PRIVACIDAD EN GOOGLE NOW… 
INQUIETANTE

 Big Data en estado puro.
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PRIVACIDAD EN GOOGLE NOW

– Integración con nuevas apps. De esta forma, podríamos tener
tarjetas en Google Now que nos avisen el tiempo que dura la fila para
cada atracción en Disneylandia.

– Presente y futuro: localización de nuestro coche, enviar información
médica sobre nuestro pulso y tensión, los “eventos cercanos” se
abrirán a todo tipo de espectáculos, recordatorios de eventos: nos
recordará el cumpleaños de nuestra pareja y, si está conectado
también a su cuenta (o le hemos dado la suficiente información), nos
podrá aconsejar qué regalarle (y dónde comprarlo)
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GOOGLE VS APPLE

 Cómo gana dinero Google?

– Publicidad en apps, publicidad en Mapas, AdSense, publicidad en
correo electrónico.

– Tarjetas patrocinadas?

– Y a cambio? Nos recompensa con la información automatizada, sin
buscarla, de la mano de Google Now.

 Cómo gana dinero Apple?

– Dispositivos.
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

Filtraciones de Edward Snowden:

 X-Keyscore: Sniffers hacienda data-mining

- Cómo encontrar terroristas con esta información?
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

Filtraciones de Edward Snowden:

 ‘Black budget’ summary details U.S. spy network’s successes,
failures and objectives

Los dispositivos de red se encuentran desactualizados, con
contraseñas por defecto, con backdoors del fabricante, etc.
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

Filtraciones de Edward Snowden:

 Bullrun: how US and UK spy agencies defeat internet privacy
and security

Desde el año 2010 se ha trabajado en un programa llamado
Bullrun por el que se han estado recopilando las claves de
descifrado. Para ello la NSA cuenta con un programa de varias
fases:

1. Consiguiendo entidades de certificación intermedias que no
alerten de ataques man in the middle.

2. Solicitando las claves de descifrado "legalmente" a las
entidades de certificación (Patriot Act)

3. Consiguiendo de forma ilícita y mediante intrusiones las claves
no disponibles.

4. Incidiendo en la inserción de bugs en la tecnología en comités
de certificación internacionales.
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

Filtraciones de Edward Snowden:

 La red TOR: el anonimato en la red no es tan así, y como con el
uso de exploits de los navegadores o las huellas digitales de las
conexiones se ha podido localizar a clientes, mientras que con el
análisis pasivo de datos es posible detectar las direcciones IP de
conexión de los servidores.
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

Filtraciones de Edward Snowden:

 La red TOR: RAPTOR - El anonimato en la red TOR (Deep Web)
comprometido desde los Sistemas Autónomos: Tal y como
describen en el paper, un atacante controlando un sistema
autónomo de gran tamaño podría llegar a romper el anonimato
de más del 90% de las conexiones, dejando TOR bastante
tocado.
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

Filtraciones de Edward Snowden:

 PRISM: Dicho programa fue primeramente desvelado por The
Guardian afirmando que la empresa Verizon entregaba registro
de todas las llamadas realizadas en Estados Unidos al gobierno.
El presidente Obama confirmó que solo son los registros de
llamadas y no la conversación en sí, para lo que es necesario
utilizar otro programa más específico, pero para el que también
tienen mecanismos en caso de necesidad.
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

Filtraciones de Edward Snowden:

 PRISM: ¿Hay acceso directo a los datos o es una colaboración
fluida de petición y denegación de información? Algunas
filtraciones apuntan a un acceso más o menos directo, otras
apuntan a una colaboración fluida pero sin acceso.

 Y fuera de Internet?: GCHQ intercepted foreign politicians'
communications at G20 summits.

• Exclusive: phones were monitored and fake internet cafes
set up to gather information from allies in London in 2009

• Se procedió a poner redes Rogue WiFi en Internet Cafés
totalmente interceptadas a las que se invitaba a conectarse
a los delegados de las conferencias. También se espiaban
las comunicaciones móviles para saber quién hablaba con
quién. Se hackearon terminales BlackBerry para robar
correos electrónicos, mensajes e históricos de llamadas.
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

El caso TrueCrypt:

 Los creadores de TrueCrypt son anónimos debido a que rompen
con las leyes americanas de compartición de algoritmos de
cifrado.

 Los servidores de TrueCrypt nunca se han visto bajo acoso y
derribo constante como pueden ser los de Wikileaks o Pirate
Bay, además de mantener el dominio .org

 La última versión de TrueCrypt recomienda utilizar BitLocker
para cifrar el sistema, pero…

 Si para la NSA fuera un problema acceder a los datos de
TrueCrypt, habrían hecho algo al respecto?
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O CÓMO LA NSA MATÓ EL ESPÍRITU DE 
INTERNET

El caso Bitcoin?!

 Los creadores de BitCoin son anónimos debido a que rompen
con las leyes americanas de compartición de algoritmos de
cifrado.

 Los servidores de compra y venta de BitCoin nunca se han visto
bajo acoso y derribo constante como pueden ser los de
Wikileaks o Pirate Bay, además de mantener el dominio .org

 BitCoin gestiona la seguridad de la cartera virtual con varias
claves.

 Si para la NSA fuera un problema acceder a los datos de
BitCoin, habrían hecho algo al respecto?
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REDES SOCIALES Y PRIVACIDAD?

 Linkedin: Más de 100 ingenieros trabajando únicamente en el
motor de recomendación de contactos.

 Facebook: Los ingenieros de Facebook pueden predecir el
futuro de una pareja.

 Twitter: Twitter ofrece una potente forma de predecir
tendencias, revueltas o actos no programados.
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 Dudas? Preguntas? Donaciones?

Y ESO ES TODO…
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