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WHO IS GMV —HISACA

Valencia Chapter

= Multinational conglomerate
founded in 1984

= Private capital

m Offices in Spain, Portugal, UK,
Poland, USA, Germany, Romania,
Malaysia, India and Colombia

= Over 1,200 employees all over the *
world )

= Roots tied to the Space and
Defense industries

m Currently operating in
Aeronautics, Space, Defense,
Security, Financial,
Telecommunications,
Transportation and Healthcare
industries.

http://www.gmyv.com
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GMV AND ATM CYBERSECURITY —HSACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

= GMV works in cybersecurity for

: : R
the financial inductry since 1995 @ STEMETITIONE > £
and is PCI-ASV  (Approved O Ewmoowss FIREWALLEZ : B 5
Scanning Vendor). S IPSEC P unux DETECTION®G © & &

= GMV launched the first ATM- g 8 ;C‘E'MHE;[DELISTING £ =
specific cybersecurity product, u £ TRACK2 § e on 2 < N e §
checker ATM security, in 2006. 5 3 oo ©oaw  CHECKER - CC 0§

. Morﬁjthgn 80.000 ATMs protected 3 PCI-DSS roo ausem
worldwide.

HARD DISK ENCRYPTION

= Product fully owned by GMV.

= Member of ATMIA Security
Council, active participant in
creation of ATM security best @éfsxé‘srdscoun;;
practices.

m Associate member of EAST and

APPROVED SCANNING
VENDOR

participant in EAST-EGAF (Expert > . Microsoft
Group on ATM Fraud). ArMIA SILVER CERTIFIED
ATM INDUSTRY ASSOCIATION Partner

http://www.gmyv.com
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cOMO ENCAJO YO DENTRO DE GMV? 1SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

= Desarrollo de negocio en
entornos financieros de ambito
internacional para productos vy
servicios de GMV:

- Checker ATM Security

- Continuidad de Negocio
- Gestion de la Seguridad
- Seguridad Organizativa
- Gobierno TI

= Consultor de Seguridad

Apaga-fuegos Linuxero

Apaga-fuegos de Infraestructuras

Apaga-fuegos de relaciones con clientes

Comodin para charlas técnicas en idiomas diversos

Comodin para charlas de desarrollo de negocio en idiomas diversos

humorpix.com
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QUE ES UNA
POLITICA DE
SEGURIDAD?




QUE ES UNA POLITICA DE SEGURIDAD?

Para ISO 27001: Es un documento de compromiso por parte de
la Direccion.

Para LOPD: Es un documento completo junto con el Documento
de Seguridad

Para ISO 22301: Es un documento de compromiso con la
Continuidad de Negocio.

Politica de seguridad

Y
Normativas

Y
Implantacion

Y
Mecanismos de seguridad

GMV-POLSEC_UV-PRE-001
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DEFINICION

La politica de seguridad es un documento de alto nivel que
denota el compromiso de la gerencia con la seguridad de la
informacion. Contiene la definicion de la seguridad de la
informacion desde el punto de vista de cierta entidad.

Debe ser enriquecida y compatibilizada con otras politicas
dependientes de ésta, objetivos de seguridad y procedimientos.

Debe estar facilmente accesible de forma que los empleados
estén al tanto de su existencia y entiendan su contenido. Puede
ser también un documento Unico o inserto en un manual de
seguridad. Se debe designar un propietario que sera el
responsable de su mantenimiento y su actualizacion a cualquier
cambio que se requiera.

GMV-POLSEC_UV-PRE-001
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UN DOCUMENTO DISTINTO PARA CADA
NORMA?

Q) GESICONSULTOR

PLATAFORMA PARA SISTEMAS DE GESTION

; 141 el
AR GO R
Anteg Aas v

Mejora Continua

vmware
PARTNER
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QUE DEBE CONTENER ENTONCES LA
POLITICA DE SEGURIDAD?

= Mantener la Politica parece algo sencillo si sélo se revisa
anualmente.

O - Introduccioén I S - Politica de Seguridad

N

' r

6 - Estructura Organizativa para la Seguridad

4 - Analisis y

e ——
Gestién de Riesgos

7 - Clasificacién y Control de Activos

10 - Gestiéon de
Comunicaciones
y Operaciones 12 - Desarrolio y
(Seg. Légica) Mantenimiento de
Sistemas

9 - Seguridad
Fisica y del
Entorno

8 - Seguridad
en el Personal

11 - Control de Accesos

- f—

13 - Gestion de Incidencias

14 - Gestion de la Continuidad del Negocio ]

[ 15 - Cumplimiento ]

GMV-POLSEC_UV-PRE-001
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QUE TIENE QUE VER ESTO CON
FOROCOCHES?

= Wikipedia vs Forocoches




POLITICA DE SEGURIDAD Y FOROCOCHES

Forocoches dispone de una Politica dinamica!

Dia del Libro: Chello Kindle Paperwhite
. Solo HOY en Amazon.es: | Kindie Paperwhite 99€ [$255) | | Kindle Paperwhite 3G 159 (3556

Prama benming n: 14 Horas 539 Min, 53 Seg.

ABRIL-2015: Ranking de motivos de bloqueo de cuenta_ |

1 10-ene-2009, 13:26 =1

Electrik ABRIL-2015: Ranking de motivos de bloquen de cuentas

*C-admin

B

Har 2003 | 2.259 Mens.

MOTIVOS POR LOS QUE MAS CUENTAS SE BLOQUEAN

Los principales motives de bloqueo de cuentas este mes son los siquientes:

1.- Contenido +18 o NSFW (Not Safe for Work)

- Incluir o citar mensajes con imagenes +18 en temas no marcados como +18 en el titulo,

Si se incluye o se cita el mensaje de otro usuario incluyendo alguna imagen, gif o contenido +18 o NSFW en un tema que noincluya un +18 en el tituly, sera reportado y provocara el bloqueo permanente de la cuenta

2.- MOTIVO LEGAL

Los temas y mensajes de los foros son revisados por equipos de las fuerzas de seguridad registrados que monitorizan o investigan contenidos. Es habitual que se notifiquen requerimientos de datos técnicos para identificar usuarios por motivos de investigacion en
infracciones penales. Las cuentas de usuarios implicados en estos casos son bloqueadas si hay incumplimiento de los términes y condiciones de uso del servicio de foros.

Los motives principales por los que se reciben drdenes judiciales o de la administracion publica (policia, guardia civil, etc) para retirada de contenidos o informacion de usuarios son los siguientes:

- Privacidad y seguridad: PUBLICACION o CITA de mensajes tipo C5I con datos de terceras afectando a |a privacidad o seguridad comao nombres, fotos, videos, teléfonos, etc.

-Amenazas dIFEmE_IDﬂ o ||'| urias = terceras personas.

- Suplantacidn de identidad,”

- Estafas.

- Venta de pr:)du"t:us falsrﬁ dos.

- ¥enofobia, racismo o incitacion al odio.

- Ley electoral / Criticas al gobierno [Ejemplo: acusacidn falsa, calumnia e injuria, delitos de opinidn..}. *1

- Apologia del terrarisme o Apologia de la vislencia.

- Derechos de autor: Distribucién, intercambio o difusién de contenida que suponga infracciones de copyright v propiedad intelectual.

- Contenido ilegal: Distribuc ntercambio o difusion de contenido ilegal. [enlaces a perfiles, i i ..|:Jn de accese por cuzlquier medio y para cualquier fin 2 contenide ilegal].
- Usuarios en proceso de identificacion por los Juzgados o Fuerzas de Seguridad (Policia, Cuar:lla Civil, Mossos...) por actividad investigada en otros sitios web [twitter, Facebook, youtube, etc)

*1 En estss casos, 5ino hay incumplimiants de las condiciones de uso del servicio de foros no se bloquesa la cuenta.
#1 Galn =& hlnanea ks ruenta de nsuarin cuanda hav un rennerimisnta iudicial aue ahlina 2 &lln o &l usiarin 8st2 en on nrocesa de inuestinacian nar una sunnesta infraccisn nenal.

GMV-POLSEC_UV-PRE-001
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POLITICA DE SEGURIDAD/PRIVACIDAD
EN FOROCOCHES

= Forocoches utiliza técnicas de Big Data para la gestion de sus
usuarios.
— Informacién de otros foros
— Informacién de redes sociales
— Busqueda del usuario
— BuUsqueda de la direccion de correo electronico
— Referencias en las invitaciones

GMV-POLSEC_UV-PRE-001
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LA EVOLUCION DE
LOS RIESGOS




RIESGOS EN CONTINUA EVOLUCION

GMV-POLSEC_UV-PRE-001
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REQUISITO: CISO

Si aun no forma parte de los procesos de gobierno o ciclo de
vida del desarrollo de sistemas del negocio, la transicion al Big
Data esencialmente requiere que se incluya un oficial o director
de seguridad de la informacion de la compahia en todos los
nuevos procesos de gobierno y ciclo de vida del desarrollo de
sistemas.

GMV-POLSEC_UV-PRE-001
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COMO HAN DE EVOLUCIONAR NUESTROS
CONTROLES

GMV-POLSEC_UV-PRE-001
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CADA VEZ DEPENDEMOS MAS DE UN
TERCERO: PROVEEDOR DE INTERNET

Se requieren cambios para expandir los enfoques vy Ilas
estructuras de gobierno a fin de manejar apropiadamente las
nuevas soluciones de TI y mejorar los procesos de negocio.

GMV-POLSEC_UV-PRE-001
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éQUE PODEMOS HACER? —SACA

n fiables y valios
Valencla Chapter

= Conocer a nuestro proveedor de servicios

m Derecho de auditoria

Introducing

= Asegurar la continuidad e
amagzon cloud drive

= Politica de Seguridad actualizada™

= Transparencia de procesos Dropbox

= Right to be forgotten ‘ |C|0Ud

= Creatividad! SkyDrlve

GMV-POLSEC_UV-PRE-001
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NUEVOS RIESGOS Y PREOCUPACIONES

= El proveedor maneja la
informacion.

= Recuperacion de la
informacion.

m Posible acceso de terceros.

= Equipos compartidos en
nubes publicas.

GMV-POLSEC_UV-PRE-001
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MAS REQUISITOS

= Cumplimiento de leyes,
regulaciones, normativas,
marcos...

= Flujo de informacion

m Certificacion

ley #30 del anime

Primera Ley de la Aerodinamica en el Anime: CUALQUIER forma, no

importa cuan enrevesada o extrafia sea, es automaticamente
aerodinamica

o ansS N
Iso 22301:2012
NS

Societal Security
Business Continuity Management Systems
Requirements

Certif'\ed‘

GMV-POLSEC_UV-PRE-001
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QUE ES UNA
POLITICA DE
PRIVACIDAD?




QUE ES UNA POLITICA DE PRIVACIDAD?

Qué vamos a hacer con los datos?

GMV-POLSEC_UV-PRE-001
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MIS PROPIOS
DATOS




YO NO DOY MIS DATOS A NADIE!! 1SACA

informacion fiables y valiosos

Valencia Chapter

Soy muy cuidadoso almacenando mi informacion:

= Contenedor cifrado con doble factor de autenticacion, codigos de
respaldo seguros. Mis fotos personales s6lo en mi disco duro.
Mis documentos sbélo en mi espacio de OneDrive. Mi musica en
DropBox.

= Todo comprado en El Corte Inglés, no quiero dar mi nimero de
tarjeta por ahi.

‘viadeo,

S

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD EN
APPLE




®
S

PRIVACIDAD EN APPLE: RESEARCHKITSACA

rmacion fiables y valioso:

Valencia Chapter

Hasta el momento, el mayor estudio realizado sobre el Parkinson
comprendia un grupo de 1700 personas. Seis horas después
del lanzamiento de la app mPower para el estudio de la
enfermedad se habian reclutado 7406 voluntarios, un grupo
cuatro veces mayor.

P John Wilbanks W Seguir

M @wilbanks

After six hours we have 7406 people enrolled in our
Parkinson's study. Largest one ever before was 1700
people. #ResearchKit

1.341 reTweeTs 703 FavoRmos

Los investigadores de la Universidad de Stanford por ejemplo,
responsables de la app MyHeart Counts, se despertaban al dia
siguiente para descubrir con sorpresa que en 24 horas 11.000
personas se habian unido a su estudio.

"Normalmente tardariamos un ano y necesitariamos 50 centros
meédicos por todo el pais para conseguir que 10.000 personas se
inscribiesen en un estudio medico"

GMV-POLSEC_UV-PRE-001
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APPLE Y BIG DATA: RESEARCHKIT 'ﬂSACA

s de informacion fiables y va
Valencla Chapter

Ventajas de ResearchKit (https://www.apple.com/researchkit/)

= Frecuencia de su participacion y el modo en que se
procesan los datos: un registro diario en lugar de un par de
visitas mensuales

= Privacidad: Apple se limita a proporcionar las herramientas, no
tienen acceso a los datos generados por ninguno de los
estudios.

= Mas privacidad: Aunque un usuario abandone el estudio, los
datos no se eliminan. No hace falta porgue no se sabe a quién
pertenecen.

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD EN APPLE : APPLE PAY 1SACA

Valencia Chapter

Apple Pay es un servicio de pago movil creado por Apple que se
presento el 9 de septiembre de 2014 en su Keynote. El servicio
permite a los usuarios del iPhone pagar su compra "con un solo
toque" usando tecnologia Near field communication (NFC) en
conjunto con Touch ID y Passbook.

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD EN APPLE : APPLE PAY 1SACA

informacion fiables y valiosos

Valencia Chapter

= Podria Apple utilizar toda la informacion obtenida a través de
Apple Pay para, por ejemplo, ofrecer publicidad? NO

- "Nosotros no leemos vuestros correos, no leemos
vuestros mensajes, encontramos inaceptable hacerlo.

iYO mismo no quiero que otras personas lean los
mios!"- Tim Cook

- "Hemos disenado Apple Pay a conciencia para que no
podamos saber donde estas comprando algo, cuanto

has pagado por él, y qué ha sido. No queremos saber
nada de eso."- Tim Cook

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD EN APPLE : MAPS (2012)iSACA

temas de informacion fiables y valiosos

Valencia Chapter

Apple’s iIOS Maps app is so bad it can kill you, Australian police
warn (http://bgr.com/2012/12/10/apple-maps-criticism-life-
threatening/)

vl o \‘
Additional information .'" Colchester @
| For Hhe benelik of passenqers using

Agple 105 6, |ocal acea maps
l‘ ale available S(\OM the booka'nJ oﬂ-(cg

MAYOR OF LONOON * Tramport for Leaden e
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PRIVACIDAD EN APPLE : MAPS (2015Y/SACA

temas de informacion fiables y valiosos

Valencia Chapter

Apple Maps vs Google Maps: Cual es cual?

Hospital Clinic <

Aa Qarralana
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APPLE Y BIG DATA: MAPS Y YELP  1ISACA

Valencia Chapter

Los mapas de Apple no se integran con otras aplicaciones ni
comparten informacién entre ellas. No obstante, se utiliza Yelp
para buscar sitios de interés y leer opiniones de usuarios.

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD EN
GOOGLE




PRIVACIDAD EN GOOGLE: *,* —+HSACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

Google Wallet es un sistema de pago movil creado por Google
que permite a sus usuarios almacenar tarjetas de débitos, tarjetas
de crédito, tarjetas de fidelidad, y tarjetas regalo. Google Wallet
utiliza near field communication (NFC) para "hacer pagos rapidos,
seguros y convenientes con un simple toque del teléfono en
cualquier PayPass terminal habilitado al momento de pagar.”

V)

Google wallet

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD EN GOOGLE: *,* —SACA

Sistemas de informacion fiables y va
Valencla Chapter

= Podria Google utilizar toda la informacion obtenida a través de
Google Wallet para, por ejemplo, ofrecer publicidad?

https://wallet.google.com/legaldocument?family=0.privacynotice&hl=es

— Ademas de los usos que se indican en la Politica de privacidad de
Google, utilizamos la informacion que nos proporcionas y la
informacidon _proporcionada por terceros sobre ti para ofrecerte
servicios de Google Wallet y protegerte frente al fraude, la
suplantacién de identidad y otras acciones malintencionadas. Esta
informacién también se puede utilizar para ayudar a terceros a
proporcionarte los productos o los servicios que les hayas solicitado.

. informacion sobre tu solvencia crediticia con GPC y sus afiliados para su
actividad comercial cotidiana

. la oferta de productos o servicios que recibas de nuestros afiliados basada
en la informacién personal sobre ti que hayamos recopilado y compartido
con ellos. Esta informacion incluye el historial de tu cuenta con nosotros.

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD EN GOOGLE: MAPS —SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

= Integrados con el ecosistema y el motor de Google.

— Favoritos, Contactos, Calendario, Sitios visitados, Busquedas en
Chrome, Transporte publico y trafico.

— Las recomendaciones se hacen en base a los comentarios de los
usuarios en el motor de busqueda.

- Se integra con Google Now.

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD EN GOOGLE NOW... ‘ﬂSABA
INQUIETANTE Valencia Chapter

= Big Data en estado puro.

g HE DICHO v
A QUE SI ND >
L VAN

LLE GARA'S TARDE

Google now
C

6(: S"/ § @ @
()
(2

“T Ily
Y (N ? X
) ve caLcotav
L UNA NULEWA
ROTA , MASIO...
(
—Z L
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PRIVACIDAD EN GOOGLE NOW —+HSACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

— Integracion con nuevas apps. De esta forma, podriamos tener
tarjetas en Google Now que nos avisen el tiempo que dura la fila para
cada atraccion en Disneylandia.

— Presente y futuro: localizacion de nuestro coche, enviar informacion
meédica sobre nuestro pulso y tensidon, los “eventos cercanos” se
abriran a todo tipo de espectaculos, recordatorios de eventos: nos
recordara el cumpleafos de nuestra pareja y, si esta conectado
también a su cuenta (o le hemos dado la suficiente informacién), nos
podra aconsejar qué regalarle (y donde comprarlo)

55 minutes to work

GMV-POLSEC_UV-PRE-001

Politicias de Seguridad y Forocoches 23/04/2015, Version 1 Pag. 40 ‘ © GMV, 2015 | GMV-CONFIDENTIAL



GOOGLE VS APPLE —HSACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

= Como gana dinero Google?

— Publicidad en apps, publicidad en Mapas, AdSense, publicidad en
correo electronico.

— Tarjetas patrocinadas?

-Y a cambio? Nos recompensa con la informacion automatizada, sin
buscarla, de la mano de Google Now.

= Como gana dinero Apple?
— Dispositivos.

GMV-POLSEC_UV-PRE-001
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PRIVACIDAD Y LA
NSA xD




O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

Filtraciones de Edward Snowden:
m X-Keyscore: Sniffers hacienda data-mining

[sessions] ——> [processing engine] ——> (database) €—> (user queries)

- COmo encontrar terroristas con esta informacion?

e How do I find a cell of terrorists that has no
connection to known strong-selectors?

e Answer: Look for anomalous events

e E.g. Someone whose language is out of place for the
region they are in

e Someone who is using encryption
e Someone searching the web for suspicious stuff

GMV-POLSEC_UV-PRE-001
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O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

Filtraciones de Edward Snhowden:

= ‘Black budget’ summary details U.S. spy network’s successes,
failures and objectives

U.S. spy network’s successes, failures and
objectives detailed in ‘black budget’ summary

By Barton Gellman and Greg Miller, August 2q, 2015

U.5. spy agencies have built an intelligence-gathering colossus since the attacks of Sept. 11, 2001,
but remain unable to provide eritical information to the president on a range of national security
threats, according to the government'’s top-secret budget.

The $52.6 billion “black budget” for fiseal 2013, obtained by The Washington Post from former -
intelligence contractor Edward Snowden, maps a bureaucratic and operational landscape that
has never been subject to public serutiny. Although the government has annually released its
overall level of intelligence spending since 2007, it has not divulged how it uses the money or
how it performs against the goals set by the president and Congress.

The 178-page budget summary for the National Intelligence Program details the successes,
failures and objectives of the 16 spy agencies that make up the U.S. intelligence community,
which has 107,035 employees.

Los dispositivos de red se encuentran desactualizados, con
contrasenas por defecto, con backdoors del fabricante, etc.
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O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

Filtraciones de Edward Snowden:

= Bullrun: how US and UK spy agencies defeat internet privacy
and security

Desde el ano 2010 se ha trabajado en un programa llamado
Bullrun por el que se han estado recopilando las claves de
descifrado. Para ello la NSA cuenta con un programa de varias
fases:

1. Consiguiendo entidades de certificacion intermedias que no
alerten de ataques man in the middle.

2. Solicitando las claves de descifrado "legalmente" a las
entidades de certificacion (Patriot Act)

3. Consiguiendo de forma ilicita y mediante intrusiones las claves
no disponibles.

4. Incidiendo en la insercion de bugs en la tecnologia en comités
de certificacion internacionales.
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O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

Filtraciones de Edward Snhowden:

= La red TOR: el anonimato en la red no es tan asi, y como con el
uso de exploits de los navegadores o las huellas digitales de las
conexiones se ha podido localizar a clientes, mientras que con el
analisis pasivo de datos es posible detectar las direcciones IP de
conexion de los servidores.

Users Get Routed:
Traffic Correlation on Tor by Realistic Adversaries

Aaron Johnson*  Chris Wacek® Rob Jansen’  Micah Sherr*  Paul Syverson'

*U.S. Naval Research Laboratory, Washington DC

“Georgetawn University, Washington DC
{aaron.m.johnson, rob.g.jansen, paul.syversonj@nri.navy.mil

{cwacek, msherrj@cs.gecrgetown.edu

ABSTRACT

We present the first analysis of the popular Tor anonymity network
that indicates the security of typical users against reasonably realis-
tic adversaries in the Tor network or in the underlying Internet, Our
results show that Tor users are far more susceptible to compromise
than indicated by prior work. Specific contributions of the paper
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The traflic comrelation problem in Tor has seen much attention
in the literature. Prior Tor security analyses often consider entropy
or similar statistical measures as metrics of the security provided
by the system at a staric point in time. In addition, while prior
metrics of security may provide useful information about overall
usage, they typically do not tell users how secure a rype of behav-
ftar is. Forther cimilar nrevions work has thae far onlv ennsidered
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O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

Filtraciones de Edward Snhowden:

= La red TOR: RAPTOR - El anonimato en la red TOR (Deep Web)
comprometido desde los Sistemas Autonomos: Tal y como
describen en el paper, un atacante controlando un sistema
autonomo de gran tamano podria llegar a romper el anonimato
de mas del 90% de las conexiones, dejando TOR bastante

tocadO- RAPTOR: Routing Attacks on Privacy in Tor

Yixin Sun, Anne Edmundson, Laurent Vanbever, Oscar Li, Jennifer Rexford, Mung
Chiang, Prateek Mittal

(Submitted on 13 Mar 2015)

The Tor network is a widely used system for anonymous communication. However, Tor is
known to be vulnerable to attackers who can observe traffic at both ends of the
communication path. In this paper, we show that prior attacks are just the tip of the
iceberg. We present a suite of new attacks, called Raptor, that can be launched by
Autonomous Systems (ASes) to compromise user anonymity. First, AS-level adversaries can
exploit the asymmetric nature of Internet routing to increase the chance of observing at
least one direction of user traffic at both ends of the communication. Second, AS-level
adversaries can exploit natural churn in Internet routing to lie on the BGP paths for more
users over time. Third, strategic adversaries can manipulate Internet routing via BGP hijacks
(to discover the users using specific Tor guard nodes) and interceptions (to perform traffic
analysis). We demonstrate the feasibility of Raptor attacks by analyzing historical BGP data
and Traceroute data as well as performing real-world attacks on the live Tor network, while
ensuring that we do not harm real users. In addition, we outline the design of two
monitoring frameworks to counter these attacks: BGP monitoring to detect control-plane
attacks, and Traceroute monitoring to detect data-plane anomalies. Overall, our work
motivates the design of anonymity systems that are aware of the dynamics of Internet
routing.
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O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

Filtraciones de Edward Snhowden:

= PRISM: Dicho programa fue primeramente desvelado por The
Guardian afirmando que la empresa Verizon entregaba registro
de todas las llamadas realizadas en Estados Unidos al gobierno.
El presidente Obama confirmd que solo son los registros de
llamadas y no la conversacion en si, para lo que es necesario
utilizar otro programa mas especifico, pero para el que también
tienen mecanismos en caso de necesidad.
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PAL So‘,’#,. YI& “ s ,' AL SO (le] 1 Y’AHOO.’ w AOL &> mail &
e £ s, 4 \

W AYRRSH asisun Dates When PRISM Collection /ARSI

X / * . \Y — /
X 4 Began For Each Provider A/_/
CER A TIO

What Will You Receive in Collection
(Surveillance and Stored Comms)?

L It varies by provider. In general:
’ e E-mail
1 > 5
1 . + Microsoft (Hotmail, etc.) ® Llfat- deo, voice
« Google + Videos
o Yahoo! + Photos
< i . « Stored data
+ Facebool s VoIP
* PalTalk * Fi :
PRISM Program Cost: ~ > File transfers
$20M per year * YouTube + Video Conferencing
* Skype = Notifications of target activity — logins, etc.
« AOL * Online Social Networking details
| | | | | | « Apple + Special Requests
2007 2008 2009 2010 2011 2012 2013 Complete list and details on PRISM web page:
TOP SECRET//SI//ORCON//NOFORN Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN

GMV-POLSEC_UV-PRE-001

Politicias de Seguridad y Forocoches 23/04/2015, Version 1 Pag. 48 ‘ © GMV, 2015 | GMV-CONFIDENTIAL



O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

Filtraciones de Edward Snhowden:

= PRISM: ¢éHay acceso directo a los datos o es una colaboracidn
fluida de peticion y denegaciéon de informacion? Algunas
filtraciones apuntan a un acceso mas o menos directo, otras
apuntan a una colaboracion fluida pero sin acceso.

mY fuera de Internet?: GCHQ intercepted foreign politicians'
communications at G20 summits.

- Exclusive: phones were monitored and fake internet cafes
set up to gather information from allies in London in 2009

- Se procedido a poner redes Rogue WiFi en Internet Cafés
totalmente interceptadas a las que se invitaba a conectarse
a los delegados de las conferencias. También se espiaban
las comunicaciones moviles para saber quién hablaba con
quién. Se hackearon terminales BlackBerry para robar
correos electronicos, mensajes e historicos de llamadas.
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O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

El caso TrueCrypt:

= Los creadores de TrueCrypt son anénimos debido a que rompen

con las leyes americanas de comparticion de algoritmos de
cifrado.

m Los servidores de TrueCrypt nunca se han visto bajo acoso y
derribo constante como pueden ser los de Wikileaks o Pirate
Bay, ademas de mantener el dominio .org

= La ultima version de TrueCrypt recomienda utilizar BitLocker
para cifrar el sistema, pero...

m Si para la NSA fuera un problema acceder a los datos de
TrueCrypt, habrian hecho algo al respecto?
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O COMO LA NSA MATO EL ESPIRITU DE
INTERNET

El caso Bitcoin?!

= Los creadores de BitCoin son anonimos debido a que rompen
con las leyes americanas de comparticion de algoritmos de
cifrado.

m Los servidores de compra y venta de BitCoin nunca se han visto
bajo acoso y derribo constante como pueden ser los de
Wikileaks o Pirate Bay, ademas de mantener el dominio .org

m BitCoin gestiona la seguridad de la cartera virtual con varias
claves.

m Si para la NSA fuera un problema acceder a los datos de
BitCoin, habrian hecho algo al respecto?
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PRIVACIDAD EN
REDES SOCIALES




REDES SOCIALES Y PRIVACIDAD?  11SACA

Valencia Chapter

= Linkedin: Mas de 100 ingenieros trabajando uUnicamente en el
motor de recomendacion de contactos.

= Facebook: Los ingenieros de Facebook pueden predecir el
futuro de una pareja.

= Twitter: Twitter ofrece una potente forma de predecir
tendencias, revueltas o actos no programados.

Dataminr
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Sistemas de informacion fiables y valiosos

Valencia Chapter

= Dudas? Preguntas? Donaciones?

) PayPal
VERIFIED M %‘?25 DISCOVER
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SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

—HSACA dP

Trust in, and value from, information systems G(I)NV SETI}WEC;E

INNOVATING SOLUTIONS

GRACIAS POR SU ATENCION

Carlos Sahuquillo Pascual
IT Security Consultant
@csahuqui on Twitter

csahuquillo@gmv.com
www.gmv.com
Certified Inf ti Certified Inf tion geﬂiﬁed - m? Certilf o n sk
« Certi nformation . Ce nformats . Governance o . and Information
C|SA Systems Auditor” CISM Security Manager” CGEIT Enterprise IT” CRISC Systems Control”
—*— 4 S -

A BALS Cantifcanen A 152CA" Cartiticalion An ISACA Cortification An ISAGA® Certification



