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Seguridad 

de 

Contenidos

La alta disponibilidad 

no es un lujo

La Gestión de la Continuidad de Negocio

César Peñacoba, Hewlett-Packard Enterprise
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 César Peñacoba

o Consultor Seguridad y PM
o Member of the Business Continuity Institute

o ISO 22301 Lead Auditor
o PMP

o CISA/CISM/CRISC

o ITIL v3 Expert

Biografía
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 La continuidad de negocio como proceso de gestión

 El ciclo de vida BCM

Agenda
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Necesidad para elaborar Planes de Continuidad 
de Negocio
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Las noticias nos dicen…

http://www.elmundo.es/fotografia/2005/09/albumes_katrina/desastre/02.html
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Continuidad de Negocio y Contingencia TIC

Continuidad 
de Negocio 
(BCM/BCP)

Contingencia 
TIC (DRP)

Alta 
Disponibilidad 

TIC (HA)
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Continuidad de Negocio

Capacidad de la organización para

seguir proveyendo productos o servicios a 

un nivel predefinido aceptable, después de 

un incidente disruptivo
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Gestión de la Continuidad de Negocio

 Business Continuity Management (BCM): 

• Es una gestión global que 

• Identifica para la organización

− Amenazas potenciales

− El impacto que, de materializarse, generarían en sus actividades

• y proporciona un marco para añadir robustez

• mediante la capacidad de dar una respuesta efectiva 

• que salvaguarde 

− Intereses de los accionistas

− Reputación

− Marca

− Actividades de valor añadido
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La gestión de la continuidad de negocio
según ISO 22301/22313

Comprender
la

Organización

Definir
Estrategia

Implantar

Probar y  
Mantener

• BIA
• Risk Analysis
• RTOs/RPOs

• Estrategias TIC, basadas en RTOs/RPOs
• Estrategias para oficinas, proveedores, 

personas, etc.

• Reducir riesgo
• Escribir planes
• Implantar mejoras TIC
• Implantar otras mejoras

• Probar planes y procedimientos
• Probar infraestructura TIC contingencia
• Revisar incidentes
• Control de cambios

Gestión del 
Programa

• Alcance
• Política
• Responsabilidades
• Compromiso y soporte

• Habilidades
• Divulgación
• Formación
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Comprender la organización

10

Actividades 
Críticas

•Impactos

•Niveles de servicio

•Interdependencias

•Personal

•Instalaciones

•Tecnología

•Información

•Proveedores

Principales 
Productos y Servicios

BIA

Requisitos de
Continuidad

Análisis de Riesgos
•Amenazas

•Vulnerabilidades

•Impactos
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Business Impact Analysis

Identifica, cuantifica y cualifica los impactos en el tiempo derivados de una pérdida,

interrupción o alteración de una actividad de negocio en una organización, y

proporciona los datos a partir de los que se pueden establecer estrategias

apropiadas de continuidad

BCI GPG 2013
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Niveles de servicio en situación de crisis

Recuperación

Tiempo

N
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e
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Restauración

Incidente
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RTO y RPO

Desastre / Incidente

Recuperación

Tiempo

RPO
(Recovery Point Objective)

Datos Perdibles

Se recupera la 

situación 

existente en 

este punto

RTO
(Recovery Time Objective)

Tiempo de inactividad
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¿Cómo calcular el RTO?

Tiempo

Im
p

a
c
to

Incidente

umbral 2

umbral 1

Servicio A

Servicio BServicio C
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¿Cómo Valorar el impacto?:
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Ejemplo de RTO/RPO

• El RTO de los Servicios A y C están alineados con el intervalo en el que se 
produce impacto Alto

• El RTO del Servicio B debería revisarse, porque parece demasiado alto
• El RTO del Servicio D no concuerda con las valoraciones de impacto, parece 

demasiado bajo, y debe también revisarse





?

?
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RTO de Negocio vs RTO Tecnológico
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Balanceo entre coste y pérdida
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Estrategia BCM

Personas Instalaciones

Tecnología Información

Proveedores Socios/interesados
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Ejemplo estrategia para un CallCenter

Estrategia Coste implantación Tiempo recup.

No hacer nada Ninguno Meses

Teletrabajo Medio-bajo Horas

Otra oficina corporativa Medio Horas-días

Oficina alquilada Medio-Alto Horas-días

Tener 2 callcenters Alto Minutos
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PLAN DE GESTIÓN DE CRISIS

Infraestruc

.

RRHH

RED

Proceso

Desarrollo Operación CAU …

Plan(es) de Continuidad de Negocio

Apoyo al 

puesto 

trabajo

Organización

PCS 1

SSII

PCOs

Plan(es) de Contingencia Operativos

PCN

Planes de Continuidad de Servicios

PCS 2 PCS 3 PCS n
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Plan de Gestión de Crisis

Indica a la alta dirección de la

organización cómo debe coordinarse y

hacer una primera respuesta ante

eventos catastróficos que puedan

afectar a la imagen, reputación, operativa,

disponibilidad o viabilidad de la

organización

Establece el mecanismo por el cual se

identifican, evalúan, escalan y

comunican los incidentes

Identifica a las personas que deben ser

notificadas en caso de desastre.

Aplica en la fase aguda e inicial 
de un incidente grave
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Proceso básico para activación

Escalar

Identificar

Evaluar

Activar planes

¿Ha pasado algo?

¿Qué gravedad tiene, 
o se supone que tiene?

¿A quiénes hay que 
poner sobre aviso?

¿Quién debe activar 
los planes? ¿Cuáles 
de ellos?
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Clasificación de Incidentes
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Types of test
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¡ Muchas gracias !

César Peñacoba

penacoba@hp.com


