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Presentación 

 Alejandro Aracil, CISA, CSX-F 

 
Director de Cybersecurity Nexus [CSX] en ISACA Valencia 

 

Licenciado  en  Informática  y  Máster  en  Consultoría ITIO   

por la Universidad Politécnica de Valencia. 

 

ITIL® Expert, ISO/IEC 20000 Auditor/Consultant/Manager,  

ISO/IEC 27001 Lead Auditor, EUCIP Business Analyst, 

PRINCE2® -F, Certified Integrator in Secure Cloud Services… 

 

Más de 17 años desarrollando su labor profesional en el 

ámbito privado como responsable de Sistemas de 

Información, Seguridad de la Información y especialista 

en aplicaciones médicas, radiología digital y PACS.  

 

          Email: csx@isacavalencia.org 

          Linkedin:   linkedin.com/in/alejandroaracil/es 
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¿Que es el CYBERSECURITY NEXUS [CSX] de ISACA? 

 Nuevo programa profesional de ISACA 

 Plataforma de conocimiento para la ciberseguridad 

 Recursos de ciberseguridad: 

 Formación 

 Certificación 

 Orientación 

 Desarrollo profesional 

 Comunidad de profesionales 

 NEXO: punto donde convergen información, tecnología y negocio. 
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¿Porqué surge el CYBERSECURITY NEXUS? 

 Escasez de profesionales cualificados de ciberseguridad. 

 Enterprise Strategy Group: El 83 % de las empresas carecen de las 

habilidades necesarias para proteger sus activos de TI. 

 “State of Cybersecurity: Implications for 2015” 

 [ISACA & RSA Conference] 

 El 82 % de las organizaciones esperan ser 

atacadas en 2015. 

 Percepción de sus profesionales: 

 Poco cualificados en ciberseguridad, 

 Incapaces de manejar las amenazas complejas, o 

 Incapaces de entender su negocio. 

 El 35 % no son capaces de cubrir sus vacantes 

 

 http://www.isaca.org/cyber/Pages/state-of-cybersecurity-implications-for-2015.aspx 
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“State of Cybersecurity: Implications for 2015” (1/5) 
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“State of Cybersecurity: Implications for 2015” (2/5) 



IV Jornada Técnica Comité Valencia itSMF – ISACA Valencia – Diapositiva 7 

 

 

 

V Jornada Técnica Comité Valencia itSMF – ISACA Valencia – Diapositiva 7 

“State of Cybersecurity: Implications for 2015” (3/5) 
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“State of Cybersecurity: Implications for 2015” (4/5) 
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“State of Cybersecurity: Implications for 2015” (5/5) 
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Certificación en Fundamentos de Ciberseguridad  

 Es una de las mejores formas de ganar conocimiento introductorio en la 

ciberseguridad y empezar a crear las habilidades y conocimientos en esta crucial 

área. Ayudando a obtener las habilidades y formación necesarias para comenzar 

su carrera. 

 El certificado es particularmente relevante para los profesionales que se inician 

en la ciberseguridad, aquellos que están buscando un cambio en su carrera hacia 

esta área y recién graduados universitarios. 

 El candidato debe demostrar conocimiento fundamental en ciberseguridad en cinco 

áreas clave: 

 Conceptos de Ciberseguridad 

 Principios de Arquitectura de Ciberseguridad 

 Ciberseguridad de redes, sistemas, aplicaciones y datos 

 Respuesta ante incidentes 

 Implicaciones de la adopción de las tecnologías emergentes 

CYBERSECURITY  

FUNDAMENTALS 

Certificate 
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Nuevas certificaciones CSX 

Primer nivel de respuesta, siguiendo procedimientos 

establecidos, procesos definidos y trabajando con problemas 

conocidos en un solo sistema. Experiencia en firewalls, parches y 

anti-virus, controles de seguridad comunes, escaneado de 

vulnerabilidades y cierto nivel de análisis. 

 

Certificación en un área de especialidad (conocimiento en 

profundidad y habilidad en ese dominio). Cinco certificaciones 

independientes: Identificar, Proteger, Detectar, Responder o 

Recuperar. Basadas en las habilidades desarrolladas en CSX 

Practitioner y conceptos avanzados en cada uno de los dominios. 

 

Nivel de maestría profesional en ciberseguridad capaz de 

identificar, analizar, responder y mitigar incidentes complejos, 

generalmente en entornos empresariales. Fuente autorizada para 

todos los asuntos de ciberseguridad dentro de la organización, 

responsable de la aprobación de los controles. 
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Camino de certificación CSX (1/2) 

 Son certificaciones a nivel práctico, independientes de fabricantes, basadas en las  

habilidades técnicas y el rendimiento de los candidatos. 

 

 Las certificaciones CSX se alinean con los marcos de ciberseguridad mundial 

existentes poniendo a prueba la capacidad del candidato para realizar tareas dentro de 

las siguientes áreas de seguridad cibernética: 

 Identificar: Identificación de amenazas y vulnerabilidades 

 Proteger: Protección de los sistemas de las amenazas externas 

 Detectar: Detección de amenazas y vulnerabilidades del sistema 

 Responder: Respuesta a, y mitigación de incidentes cibernéticos 

 Recuperar: Recuperación de los incidentes y desastres 
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Camino de certificación CSX (2/2) 
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Cursos y exámenes de certificación  

 Cursos de formación y exámenes CSX 

 On-line 

 Laboratorio cibernético → Entorno virtual vivo, escenarios del mundo real. 

(validación de habilidades técnicas, capacidad y rendimiento reales). 

 

 Cursos no obligatorios para realizar el examen, pero recomendados 

 

 Prerrequisitos solo para CSX Specialist (CSX Practitioner) 

 

 Certificaciones y formación estarán disponibles pronto: 

 Formación CSX Practitioner en junio de 2015, examen disponible en julio. 

 Formación y exámenes para la serie de certificaciones CSX Specialist y CSX Expert 

disponibles durante el segundo semestre de 2015. 
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Curso de Fundamentos de Ciberseguridad [CSX] 

 El curso consiste en introducir a los interesados en la materia de la ciberseguridad y 

prepararlos para el examen de Fundamentos de Ciberseguridad [CSX] de ISACA. 

 

 Curso ofrecido de forma presencial por ISACA Valencia 

 

 Instructor acreditado por ISACA Internacional 

 

 Tras la realización del curso el alumno estará 

preparado para afrontar con garantías el examen 

de CSX Fundamentals. 
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Contenidos del curso 

 Dominio 1: Conceptos de ciberseguridad. 

Riesgo, tipos y vectores de ataque, políticas, procedimientos y controles. 

 Dominio 2: Principios de arquitectura de seguridad. 

El modelo OSI, defensa en profundidad, cortafuegos, segmentación, monitorización, 

detección, registro y encriptación. 

 Dominio 3: Seguridad de redes, sistemas, aplicaciones y datos. 

Evaluación del riesgo, gestión de vulnerabilidades, test de penetración, seguridad de 

la red, SO, aplicaciones y datos. 

 Dominio 4: Respuesta ante incidentes. 

Respuesta ante incidentes de seguridad, investigación, retención legal, preservación, 

análisis forense, DRP y BCP. 

 Dominio 5: Implicaciones de seguridad y adopción de tecnologías en evolución. 

Amenazas actuales, APTs, tecnologías móviles,  consumerización de las TI, cloud y 

colaboración digital.  
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Examen de certificación 

 El examen de Fundamentos de CSX se realiza de forma on-line, con libro 

cerrado y monitorización remota. 

 Cubre los cinco dominios e incluye 75 preguntas. El número de preguntas de 

cada dominio depende del peso asignado. 

 El gráfico  muestra el peso asignado 

a cada dominio. Cada cuestión tiene 

4 opciones con una única respuesta 

correcta. 

 El tiempo para realizar el examen es 

de dos horas y hay que responder  

correctamente el  65 %  de las  

respuestas para superar el examen. 
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Duración, horarios y lugar del curso y del examen 

 Duración  16 horas 

 

 Horario 
 El curso consiste en 4 sesiones de 4 horas durante dos fines de semana, 

viernes tarde y sábados mañana o en 4 días consecutivos entre semana. 
 

 Próximo curso: 

 Fecha:  20-24 julio, 16:30-20:30 

 Lugar: Sede del COIICV, Av. Barón de Cárcer, 48 

 

 Fecha y lugar de Examen: Libre 
 

 Mas información 
 http://www.isacavalencia.org  

 http://www.isaca.org/cyber 

 http://www.isaca.org/cyber/Pages/Cybersecurity-Fundamentals-Certificate.aspx 

 http://www.isaca.org/cyber/Documents/CSX-Exam-Guide_bro_Eng_1014.pdf 
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Precios del curso y del examen 

 Inscripciones al curso 

 Asociados, Conveniados y Patrocinadores      160 € 

 Resto       300 € 

 Asociación 

 Capítulo Valencia       $ 40  (35 € aprox.) 

 Nuevo miembro        $ 30 (25 € aprox.) 

 Miembro ISACA         $ 135  (120 € aprox.) 

 Total         $ 205  (180 € aprox.) 

 Inscripciones al examen 

 Asociados        $ 150  (132 € aprox.) 

 NO asociados        $ 300  (264 € aprox.) 

 

Curso bonificable  por 
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Material y precios 

 El material que se entrega en el curso 

 Presentaciones de cada dominio 

 Simulaciones de examen on-line 

 

 Costes de material extra: 

 CSX Cybersecurity Fundamentals Study Guide  (Recomendado) 

 Asociados        $ 45 (40 € aprox.) 

   Comprando la guía junto con el examen se obtienen $ 10 de descuento: 

 Examen + Guía (asociados)      $ 185  (163 € aprox.) 
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Más información y contacto 

www.isaca.org/cyber 

www.isaca.org/csx-certifications 

www.isacavalencia.org 

 

csx@isacavalencia.org 

cursos@isacavalencia.org 

asociados@isacavalencia.org 

formacion@isacavalencia.org 
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