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Historia Clinica Electronica QLA TACAH
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Historia Clinica Electronica (HCE)

 Es el conjunto de documentos y registros informaticos
que contiene forma clara y concisa los datos,
valoraciones e informaciones generados en cada uno de
los procesos asistenciales a que se somete un paciente
y en los que se recoge el estado de salud, la atencion
recibida y la evolucion clinica de la persona (1).

 El fin principal de la historia clinica es facilitar la
asistencia sanitaria. La historia clinica debe reflejar la
comunicacion entre profesionales de la salud y
pacientes.
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Historia Clinica Electronica QLA [TACA

Tecnologias de la Informacion y Comunicaciones

« La HC debe contener la informacion demografica suficiente
para identificar al paciente y la informacion clinica para
apoyar el diagnostico, justificar el tratamiento, documentar la
evolucion y los resultados de los tratamientos y promover la
continuidad de la atencion sanitaria

« La informacion recogida en la historia clinica debe
comprender los datos estrictamente necesarios y pertinentes,
a fin de que de acuerdo con el principio de calidad o
proporcionalidad al que se refiere el articulo 4 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccidon de
Datos de Caracter Personal, en ningun caso se recojan datos
de las personas como pacientes que no resulten relevantes
para facilitar su asistencia sanitaria ni aporten informacion
veraz y actualizada acerca de su estado de salud (1).
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ACCESO Y USOS DE LAHC WA ITACH

Tecnologias de la Informacion y Comunicaciones

« Segun el articulo 16 de la Ley 41/2002 reguladora de la
autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacion clinica (2), la historia
clinica es un instrumento destinado fundamentalmente a
garantizar una asistencia adecuada al paciente.

 Los profesionales sanitarios que realizan el diagnostico o el
tratamiento del paciente tienen acceso a la historia clinica de
ésta como instrumento fundamental para su adecuada
asistencia (1).

« Los datos de las HCs son confidenciales, por lo que toda
persona que elabore o tenga acceso a la informacion y a la
documentacion clinica esta obligada a guardar la reserva
debida. Asimismo el personal de los centros y servicios
sanitarios que acceda a los datos de la historia clinica en el
ejercicio de sus funciones queda sujeto al deber de secreto.
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« El paciente es la titular del derecho a la informacion
contenida en su historia clinica.

¥

o

« Dichos datos de salud estan sujetos al régimen juridico
de especial proteccion que establece la legislacion
sobre proteccion de datos, por lo que segun la misma
solo podran ser recabados, tratados o cedidos cuando,
por razones de interés general, asi lo dispone una Ley o
la persona afectada lo consienta expresamente.
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Debe haber:

* Procedimientos de acceso por el paciente o persona
autorizada por el mismo

* Procedimiento de acceso por profesionales sanitarios
con finalidad asistencial
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» El paciente tiene el derecho de acceso a la
documentacion de la historia clinica y a obtener copia de
los datos que figuran en ella.

« La solicitud debe dirigirse a la persona responsable del
centro o servicio sanitario o, al servicio de atencion a
pacientes, especificando la informacion que solicita.

- La entrega debera producirse en un plazo inferior a
treinta dias desde la solicitud y se realizara
preferentemente de modo personalizado, dejando
constancia de la misma
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« El acceso a la documentacion de la HC por el
personal de los centros o servicios sanitarios
tendra un caracter selectivo en funcion de:

=l

— la categoria profesional, -

— el tipo de datos y

— el lugar o puesto de trabajo en relacion con los
procesos asistenciales realizados.
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« Los sistemas de HC deben registrar y ofrecer la
posibilidad de identificar de forma inequivoca los
accesos a la informacion contenida en la HC, ya sea la
lista de usuarios que han accedido a la informaciéon de
un paciente o de qué pacientes ha consultado
informacion un usuario.
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La norma UNE-EN13606 para la comunicacion o
transferencia de la Historia Clinica Electronica entre
diferentes sistemas fue desarrollada por el Comité
Técnico 251 del CEN sobre informatica sanitaria y
publicada como norma oficial en 2007.

 En Espana, fue traducida al espanol y adoptada
en 2008 por AENOR bajo el nombre de
UNE-EN 13606.

 En 2008 fue aceptada como norma internacional
1ISO (4)
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Da soporte a la interoperabilidad de los sistemas y
componentes de los datos de la HCE que es necesario
comunicar (acceso, transferencia, anadir o modificar) a
través de mensajes electronicos o como objetos
distribuidos:

 preservando el significado clinico original

» reflejando la confidencialidad de los datos

El objetivo de la norma UNE-EN 13606 es la definicidon de

una arquitectura de informacion que permita la
representacion y comunicacion de parte o toda la historia

clinica electronica de un paciente
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Partes de la norma UNE-EN-13606 QAA ITACA
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—Parte 1: Modelo de Referencia
—Parte 2: Modelo de Arquetipos
—Parte 3: Lista de términos

<Parte 4: Seguridad >

—Parte 5: Especificacion de interfaces

« La parte 4 define es un marco basico que puede
utilizarse como especificacion minima de seguridad vy
politicas de acceso.
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« El grupo de Informatica Biomédica del Instituto Itaca,
realiza 1+D+i en normalizacion de la HCE desde hace
mas de 10 anos.

* En concreto, LiInkEHR (www.linkehr.com) es una
plataforma para normalizar los datos de la HCEs.

Puede transformar los datos existentes de la HCEs
actuales en datos de HCEs normalizadas, por ejemplo
segun UNE-EN13606.aunque también en openEHR, en
CDA de HL7,...
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« La Unidad de Investigacion en Telemedicina y e-Salud
del Instituto de Salud Carlos Ill ha desarrollado un
sistema pseudonimizador basado en la norma EN 13606
que facilita la realizacidon de anonimizaciones de forma
sistematica de acuerdo a un conjunto de parametros
(sexo, fecha de nacimiento, lugar de residencia).

« Este sistema sirve como herramienta de ayuda para
grupos de investigacion que desean dejar disponibles
los datos clinicos recopilados en sus proyectos para uso
secundario de terceras partes.

(Adolfo Munoz, Roberto Somolinos)
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Tecnologias de la Informacion y Comunicaciones

 Los datos de las HCEs podrian ser utilizados para fines
secundarios (docencia, estadistica, investigacion).

« Para ello es necesario cumplir los requisitos sobre proteccion de la
privacidad de datos que establecen las leyes de cada pais. De
forma general, el intercambio de datos para uso secundario solo es
posible si los datos han sido previamente anonimizados.

 Laanonimizacion (ISO/TS 25237) es el proceso que elimina todos
los enlaces entre un conjunto de datos y el propietario de los
mismos. Ya existen diversas soluciones que la implementan y
modelos de clustering (k-anonimity, I-diversity, t-closeness) que
cuantifican el riesgo de re-identificacion de registros de-
identificados.

« Lanorma UNE/EN 13606, presenta algunas caracteristicas idoneas
para la anonimizacién: dispone de un paquete demografico
Independiente dentro del modelo de referencia y posee un tipo de
datos Il para representar objetos identificadores.
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Informacion Demografica EN13606  QAA ITACA

Te

« En un extracto de HCE pueden aparecer referencias a
multiples entidades con relacién directa con la
informacién contenida. El principal es el sujeto de
atencion, pero pueden existir otros como autores,
registradores de la informacion, lugares de atencion, etc

« Para evitar redundancia y errores en la norma UNE-EN
13606, la informacidon sobre estas entidades se definen
una vez dentro de un paquete de extracto demografico
gque acompana al extracto transmitido.
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Tecnologias de la Informacion y Comunicaciones

Detalles de las entidades

involucradas FUNCTIONAL_ROLE

function : CV[0..1]
................................................. .Derfon-ner - " [1]

mode : CS[0..1]
healthcare_facility : 11 [0..1]

senice_setting : CV[0..1]

_ “-... Referencias
tlpo de datos =11
/(ﬁentlf' cador de

1nstanc1&s)

AUDIT_INFO

ehr_system :II[1]
e, [time_committed : TS [1]
H “|committer : 11 [1]
---------- ’ version_status : CS [0..1]
] reason_for_revision : CV[0..1]
prevous_\version : 1l [0..1]
version_set_id: I1[0..1]
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Generacion de extractos anonimizados (ulTHCH
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« Los extractos y el modelo de referencia UNE-EN 13606
estan disenados para facilitar la comunicacion de
informacion anonimizada.

— Esto es muy util para alimentar sistemas de informacién de
investigacion, de salud publica, etc.

« La anonimizacion se basa en el empleo de
identificadores internos arbitrarios enlazados con los
identificadores reales, segun el siguiente proceso.
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Generacion de extractos anonimizados Q@AM [TACA

'mac

/ Servicio de salud u hospital \

ID real ID arbitrario
Paciente: Juan Pérez. ID: 789456123 >000001
Paciente: Maria Gutiérrez. ID: 456321987 >000002
Médico: Ana Martinez. ID: 852369741 >007048
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Generacion de extractos anonimizados Q@AM [TACA

Dicho identificador se asocia al resto de la informacion
demografica de cada entidad a traves de los atributos de la
clase IDENTIFIED _ENTITY del paguete demografico.

« Recordemos que el atributo extract _id almacena el
identificador arbitrario creado, mientras que el atributo id
almacena el conjunto de identificadores reales de la entidad.

SUBJECT_OF_CARE HEALTHCARE_PROFESSIONAL
Extract_id = 000001 Extract_id = 007048
Id = {789456123} ... |Id ={852369741}
Name = [namePart=Juan, Name = [namePart=Ana,
namePart=Pérez] namePart=Martinez]

532 UNIVERSITAT Instituto ITACA
IMEE) POLITECNICA www.upv.es

KV DE VALENCIA



Ay A& A |nstituto

Parte 4: seguridad y privacidad  QAA ITACA
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« La norma EN13606 contiene aspectos de
seguridad y privacidad:

— Auditoria y revision. En el modelo de referencia
(UNE-EN 13606 Parte 1).

— Firma electrénica. En el modelo de referencia (UNE-
EN 13606 Parte 1).

— Sensibilidad de la informaciéon. Descrito en la Parte 4
de la norma.

— Politicas de acceso. Descrito en la Parte 4 de la
norma.
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Auditoria y revision QAA ITACA
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« Para una gestion correcta de la informacion de salud es
necesario registrar, no solo la informacion actual, sino
también el historico de revisiones o modificaciones.

« Las revisiones, junto al resto de informacion de auditoria
(autor, fecha, estado, etc.) se recoge en la clase
AUDIT INFO, que se agrega a todas las clases de
informacion clinica.
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Auditoria y revision QAA ITACA
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Adicionalmente, la Parte 4 de la norma UNE-EN 13606
define el formato de un registro de auditoria que puede ser

comunicado de forma independiente.

— Se define una clase EHR AUDIT LOG EXTRACT
que sera la raiz de todo el registro.

— Contiene un conjunto de EHR_AUDIT_LOG_ENTRY,
cada una de ellas representando una interaccion con
la HCE. Contiene informacion sobre los datos que
fueron accedidos, por quien y cuando.
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Sensibilidad de |la informacion QAA ITACA
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La sensibilidad es una propiedad que indica el
grado de proteccion que tiene un dato de salud

— Cuanto mas privado o delicado sea un dato, mayor
nivel de sensibilidad tiene.

— Se registra en el atributo sensitivity de la clase
RECORD_COMPONENT.

— A cada clase de informacion clinica de la norma se le
puede asignar un nivel de sensibilidad propio.
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Tecnologias de la Informacion y Comunicaciones

La Parte 4 de la norma UNE-EN 13606 define los posibles
valores de sensibilidad.

Valor de Nivel de Descripcion del acceso pretendido a los
CS_SENSITIVITY | sensibilidad RECORD _COMPONENT de esta sensibilidad

Atencion personal 5 A compartir por el sujeto de la asistencia quizas con solo una o dos personas
de su maxima confianza, o solo accesible por el sujeto de la asistencia (y a
otros con autorizaciones de un solo uso)

Atencion privilegiada 4 Acceso restringido a un pequefnio grupo de personas que atienden intima-
mente al paciente, quizas un equipo de atencién inmediata o una parte clinica
senior (es necesario especificar al establecimiento clinico privilegiado, por
ejemplo salud mental)

Atencion clinica 3 Sensibilidad por defecto para el acceso normal de atencion clinica (es decir la
mayoria del personal clinico que esta atendiendo directamente al paciente
seria capaz de acceder practicamente a toda la HCE)

Gestion clinica 2 RECORD COMPONENT menos sensibles, a los que podria ser necesario
acceder por un rango mas amplio de personal en el que no todos estian
activamente en la atencion al paciente (por ejemplo personal de radiologia)

Gestion de la atencion 1 RECORD_COMPONENT a los que podria ser necesario acceder por un

amplio rango de personal administrativo para gestionar el acceso del sujeto
de la asistencia a los servicios de salud
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Politicas de acceso QAA ITACA

Tecnologias de la Informacion y Comunicaciones

4) Informacion privada
accesible por personal
sanitario con privilegio

1) Informacion accesible por
personal administrativo,
gestion de la atencion

1 y 2) Informacion accesible
— por personal involucrado en
gestion clinica

1,2,3) Informacion
. . accesible por personal
5) Informacion privada clinico

accesible por el
paciente y personal de
confianza, con
autorizacion 4) Informacion privada
compartida entidades

sanitarias especiales
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Politicas de acceso QLA TACAH
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« Una politica de acceso es un conjunto de normas o
reglas para permitir o denegar el acceso a determinada
informacion en funcién de la identidad del solicitante u

otras caracteristicas.

— Es responsabilidad del proveedor de HCE filtrar la
iInformacion contenida en el extracto antes de
comunicarlo.

 La norma UNE-EN 13606 Parte 4, detalla un mecanismo
basado en arquetipos para la representacion de politicas
de acceso a la HCE.
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Tecnologias de la Informacion y Comunicaciones

Proyectos de investigacion

Implicaciones Eticas Sl |[NO

A - Investigacion en humanos o utilizacion de muestras bioldgicas
de origen humano

B - Utilizacidon de células troncales embrionarias humanas, o lineas
derivadas de ellas

C - Ensayos clinicos

D - Uso de datos personales, informacion genética, otros
E - Experimentacion animal

F - Utilizacién de agentes biolégicos de riesgo para la salud
humana, animal o para el medioambiente

G - Uso confinado de organismos modificados genéticamente
(OMG)

H - Liberacidon de OMG
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La Universitat Politecnica de Valencia (UPV) constituy6 en
2006 el Comité de Etica en Investigacion (CEl)

« Cualquier actividad llevada a cabo en la UPV, bien a
iniciativa de algun miembro de Departamento, Instituto,
Centro, bien bajo subcontratacion o incluso liderada por
otras instituciones pero con participacion de la UPV y
cuya experimentacion esté afectada por alguna
normativa, por incluir aspectos con implicaciones éticas
o de bioseguridad, debe ser previamente autorizada por
el Comité de Etica en Investigacién de la UPV.
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Uso de datos personales de la HCE QLA TACAH
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En los casos de uso de datos personales de la HCE para
Investigacion y docencia, segun el articulo 16.3 de la Ley
41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacion clinica:

Es obligatorio preservar los datos de identificacion personal del
paciente separados de los de caracter clinico-asistencial, de
manera que, como regla general , quede asegurado el anonimato,
salvo que la propia persona o paciente haya dado su
consentimiento para no separarlos.
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