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SGSI EN LA AVFGA: UN CASO DE ÉXITO 

¿Qué  es la AFGA? 
Agencia Valenciana de Fomento y Garantía Agraria 
 
¿Cuál es su negocio? 
Pago de ayudas de los fondos FEGA y FEADER   PAGO SEGURO 
 

La SEGURIDAD de la INFORMACIÓN Requerimiento Legal para la autorización de los 
Organismos Pagadores por parte de la COMISIÓN 

(ISO 17799/ ISO 27001, BSI o COBIT) 
  

Decreto 393/2006, de 17 de octubre, por el que se constituye y se regula la organización y el 

funcionamiento del Organismo Pagador de las ayudas financiadas por los fondos FEAGA y FEADER 

(DOCV de 19 de octubre de 2006).  
Art. 10 Seguridad de los sistemas de información. 
 El Organismo Pagador velará por la seguridad de los sistemas de información de acuerdo con la norma 
internacional escogida por la Generalitat: Norma 27001 

 

120.000 
expedientes 

250M € 
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SGSI EN LA AVFGA: UN CASO DE ÉXITO 

¿Qué es el SGSI? 
• El Sistema de Gestión de la Seguridad de la Información (SGSI) ayuda a 
 establecer políticas, procedimientos y controles en relación a los objetivos 
 de negocio de la organización, con objeto de mantener siempre el riesgo 
 por debajo del nivel asumible por la propia organización. 

 
• Con un SGSI, la organización conoce los riesgos a los que está sometida 

 su información y los gestiona mediante una sistemática definida, 
 documentada y conocida por todos, que se revisa y mejora constantemente. 
¿Cómo funciona el SGSI? 

 
 

 
Política 

Procedi-
mientos 

Instrucciones SGSI Registros 
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SGSI EN LA AVFGA: UN CASO DE ÉXITO 

¿Cómo se gobierna la seguridad? 
 

 

 

 

 Revisión Política de Seguridad y 
Análisis de Riesgos 
 Plan de Tratamiento de Riesgos+ 
Plan de acciones correctoras 
 Revisión Procedimientos e 
intrucciones 

 

 

 Se documentan los cambios y se 
comprueba su implantación 

 

 

 Seguimiento de indicadores 
Auditoría interna 

 

 

 Ajustar los cambios a los 
resultados 
Fijar funcionamiento satisfactorio 

 

Planificar 

Hacer Verificar 

Actuar 
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SGSI EN LA AVFGA: UN CASO DE ÉXITO 

¿Quien gobierna la seguridad? 
 

 

 

• Política de Seguridad 

• Normativa de Seguridad 
Comité de Seguridad 

de la Información 

• Mejoras procedimientos 

• Instrucciones Técnicas de Trabajo 

• Propone cambios: Política, 
Normativa 

Comité Técnico 
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SGSI EN LA AVFGA: CARACTERÍSTICAS 

Alcance pequeño y limitado 
 

Alto nivel de madurez de la organización 
 

Implicación de la dirección 
 

La Seguridad es objetivo estratégico y necesario de la razón de 
ser de la Agencia 

 
 
 

 

 

Alto coste de Gestión 



¿ES POSIBLE EL GOBIERNO DE LA 
SEGURIDAD  EN TODA LA 

ORGANIZACIÓN? 
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GESTIÓN INTEGRAL DE LA CIBERSEGURIDAD 
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HACIA EL GOBIERNO DE LA SEGURIDAD: HERRAMIENTAS 
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HACIA EL GOBIERNO DE LA SEGURIDAD: ¿QUIEN? 

•Planes 
estratégicos 
•Memorias 
anuales 
•Planes de 
mejora 
•Planes de 
continuidad 
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HACIA EL GOBIERNO DE LA SEGURIDAD: ¿COMO? 

Análisis 
Seguridad 

ENS 

Registro de 
Incidentes 

LOPD 
Análisis 

Vulnerabi-
lidades 

Pentest 

Análisis de 
Riesgos 

Estado 
Seguridad 

Estado 
Objetivo 

Plan Director Seguridad 

Proyectos Acciones Indicadores 



CONCLUSIONES: 
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  El gobierno de la seguridad solo es posible cuando hay una alta implicación de la 
dirección  
  El cambio constante de dirección en la AP dificulta la implicación de la dirección 

 
 Sin embargo es posible: 
 
 - Gobernar la seguridad con SGSI es posible en un ámbito pequeño 
 
  - Otras alternativas para el gobierno de la seguridad: PDS 
 

  



ES POSIBLE EL GOBIERNO DE LA 
SEGURIDAD EN LA ADMINISTRACIÓN 

PÚBLICA 
 
 

Octubre - 2015 ISACA Valencia - IX Congreso 14 

    

  Tamaño/Alcance 
 

   Madurez 
 
 El Gobierno de la Seguridad en una Administración será 

alcanzable cuando la estrategia de seguridad forme parte de la 
estrategia de la organización 
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Muchas gracias por su atención 
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