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SGSI EN LA AVFGA: UN CASO DE EXITO

7 LQué es la AFGA?
Agencia Valenciana de Fomento y Garantia Agraria | £ |

v/éCudl es su negocio?
Pago de ayudas de los fondos FEGA y FEADER msssssssssss) PAGO SEGURO

La SEGURIDAD de la INFORMACION Requerimiento Legal para la autorizaciéon de los
Organismos Pagadores por parte de la COMISION
(1SO 17799/ 1SO 27001, BSI o COBIT)

Decreto 393/2006, de 17 de octubre, por el que se constituye y se regula la organizacion y el
funcionamiento del Organismo Pagador de las ayudas financiadas por los fondos FEAGAy FEADER
(DOCV de 19 de octubre de 2006).

Art. 10 Seguridad de los sistemas de informacion.

El Organismo Pagador velara por la seguridad de los sistemas de informacion de acuerdo con la norma
internacional escogida por la Generalitat: Norma 27001
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SGSI EN LA AVFGA: UN CASO DE EXITO

v éQué es el SGSI?

. El Sistema de Gestidn de la Seguridad de la Informacion (SGSI) ayuda a
establecer politicas, procedimientos y controles en relacion a los objetivos
de negocio de la organizacion, con objeto de mantener siempre el riesgo
por debajo del nivel asumible por la propia organizacion.

. Con un SGSI, la organizacion conoce los riesgos a los que esta sometida
su informacidn y los gestiona mediante una sistematica definida,
documentada y conocida por todos, que se revisa y mejora constantemente.

v éCdmo funciona el SGSI?

Procedi-
mientos

Registros
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SGSI EN LA AVFGA: UN CASO DE EXITO

v'¢Como se gobierna la seguridad?

- :
Actuar Planificar
i 4
Verifica Hacer

o
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SGSI EN LA AVFGA: UN CASO DE EXITO

v'éQuien gobierna la seguridad?

oo nli=ie Sl sE[s e Politica de Seguridad
de la Informacion e Normativa de Seguridad

l e Mejoras procedimientos

e |[nstrucciones Técnicas de Trabajo

e Propone cambios: Politica,
Normativa

Comité Técnico

Octubre - 2015 ISACA Valencia - IX Congreso 6




—SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

‘%GENERALIW
& VALENCIANA

Palacio de Colomina, Valencia | 29 y 30 de octubre 2015

SGSI EN LA AVFGA: CARACTERISTICAS

v'Alcance pequefio y limitado

v'Alto nivel de madurez de la organizacidn
v'Implicacidn de la direccidn

v'La Seguridad es objetivo estratégico y necesario de la razdn de
ser de la Agencia
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GESTION INTEGRAL DE LA CIBERSEGURIDAD

*POLITICA DE SEGURIDAD
*ORGANIZACION:

RESPONSABILIDADES Y

GOBIERNO FUNCIONES
DE LA MODELO

SEGURIDAD SEGURIDAD

*ESTADO SEGURIDAD: METRICAS
E INDICADORES
*PLAN DIRECTOR SEGURIDAD

GESTION GLOBAL
SEGURIDAD

*GESTION DE INCIDENTES *ANALISIS DE RIESGOS
*SERVICIOS PROACTIVOS *CONTINUIDAD DE NEGOCIO
*AUDITORIAS *FORMACION Y CONCIENCIACION

*SEGURIDAD EN CICLO DE VIDA
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HACIA EL GOBIERNO DE LA SEGURIDAD: HERRAMIENTAS

DE LA COMUNITAT VALENCIANA 11907

Conselleria d’Hisenda i Administracié Publica Conselleria de Hacienda y Administracion Publica
DECRET 66/2012, de 27 d’abril, del Consell, pel qual DECRETO 66/2012, de 27 de abvil, del Consell, por el que
s'establix la polirica de segurerar de la informacicé de la se establece la politica de seguridad de la informacién de
Generalitar. [2012/4162] la Generalitat. [2012/4162]

. % .
Num. 6848 / 27.08.2012 - ' 24863

DE LA COMUNITAT VALENCIANA

Conselleria d’Hisenda i Administraciéo Piblica Conselleria de Hacienda vy Administracion Publica
DECRET 13072012, de 24 d’agost, del Consell, pel qual DECRETO 130/2012, de 24 de agosto, del Consell, por
s'establix 'organitzacié de la seguretar de la informacio el que se establece la organizacién de la seguridad de la
de la Generalirar. [2012/8152) informacion de la Generalitar. [2012/8152]
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Gobierno Ejecutivo Operaciones

Determinan las decisiones para
satisfacer los requisitos de
seguridad de la informacicn, los
servicios y los datos personales

Determinan los requisitos de
seguridad de la informacion y los
servicios y datos personales

Planificar e implantar las medidas
de seguridad, monitorizar y
gestionar la seguridad.

*Planes
estratégicos
*Memorias
anuales
*Planes de
mejora
*Planes de
continuidad

Responsable de la \

Informacion

Comité de Seguridad
de la Informacion

Responsable del
Servicio

—

I\

Responsable de
Ficheros LOPD
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Analisis
Vulnerabi-
lidades

Registro de
Incidentes

Andlisis de

Analisis
Riesgos

Seguridad

/_\,
Estado

/_\,
Estado _— e~ . - I
Seguridad Plan Director Seguridad Objetivo
T Proyectos m Indicadores
12
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CONCLUSIONES:

v' El gobierno de la seguridad solo es posible cuando hay una alta implicacién de la
direccion

v El cambio constante de direccién en la AP dificulta la implicacion de la direccion
v" Sin embargo es posible:

- Gobernar la seguridad con SGSI es posible en un ambito pequeno

- Otras alternativas para el gobierno de la seguridad: PDS
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v" Tamafio/Alcance

v Madurez

El Gobierno de la Seguridad en una Administracion sera
alcanzable cuando la estrategia de seguridad forme parte de la
estrategia de la organizacion
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Muchas gracias por su atencion

CARMEN SERRANO DURBA
Jefa de Servicio de Seguridad

serrano_car@gva.es

Direccion General de Tecnologias de la Informacién y las Comunicaciones
CONSELLERIA DE HACIENDA Y MODELO ECONOMICO
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