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Algunos datos

= Mas de 15 afos de consultoria normativa ... cientos de proyectos
= Mas de 14.000 licencias de nuestra plataforma
= Grandes referencias tanto en el sector publico como privado

DIPUTACIO DE

VALENCIA Diputacid  wjunta e exTReMADURA __
Barcelona (B Comjerh de Al bl ik PSA PEUGEOT CITROEN

N@RTHGATE

Renting Flexible

Ajuntament d'Ajuntaments

. jl[D §§ ﬂﬁ?cigppﬂ
idescat GENERALITAT VALENCIANA o
CONSELLERIA DE SANITAT s s

() PORTCASTELLO L[WE [[

Loterias del Estado

valenciaportc 3 AYUNTAMIENTO DE
———— SANTA CRUZ
Autoridad Portuaria de Valencia - DE ‘r E N E Rl FE
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Acuerdo con Telefdnica 4 a,S
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= Distribuidor Premium de RS EECREEE ;e/e]ﬁ’”m

GRC

* Prestador preferente de los servicios de consultoria derivados ‘ l ' Elai\{‘in
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Nuestra Propuesta de Valor a través de 2 Casos de Exito
CUMPLIMIENTO NORMATIVO INTEGRAL

NECESIDAD

1. Normas relacionadas

Ejemplos SECTOR PUBLICO
LOPD (y RD 1720/2007)
ENS
ENI
Transparencia
Nueva Ley de procedimiento administrativo electrénico
ISO: 9001, 27001, 22301, 14001 etc...
Ejemplos SECTOR PRIVADO
v' LOPD (y RD 1720/2007)
v' 1S0:9001, 27001, 22301, 14001 etc...
v PCIDSS

+ requerimiento sectoriales, contractuales y corporativos

ANANENENENEN

2. Yrequieren gestion
3. Por tanto deben de gestionarse conjuntamente: No pueden ser islas.

ISACA Valencia - IX Congreso Octubre - 2015



—+HSACA GO))ERTIS

Sistemas de informacion fiables y valiosos Advisory Services

Valencia Chapter 0 @govertis

Sector Publico: El Ayuntamiento de Paterna

NECESIDAD: LOPD + ENS + ENI
SOLUCION

3 Sa ndaS G RC “' ElevenPaths Ayuntamiento de Paterna Ace & Niu Consulting, S.L.

Inicio

Soluciones Durante todo el ciclo de vida del PDCA se pueden definir distintas iteraciones. Mediante esta seccion se

puede Activar la Iteracién para poder trabajar con ella.

Incidentes
Activa |a Iteracién del PDCA

Privacidad

ENL.L

Personaliza distintos parametros y valores por defecto que seran utilizados en la Metodologia de Trabajo
ENS. ﬁ Parametrizacién Inicial

= Configura distintas opciones para detallar la Metodologfa de Trabajo

Centro de Trabajo
Estado

Fase de PLAN (Legacy)
El ENI requiere la definicién y posterior aprobacién de varias politicas.

Fase de DO " Definicién de Politicas

Define la Politica de Firma Electrénica y de Certificados de la Administracién
Fase de CHECK j ' cader ey " st
Fase de ACT Define la Politica de Gestién de Documentos Electrénicos

Gestor Documental
Gestiona la Estructura Organizativa

” " o Estructura Organizativa
Formacién (E-Learning) ?M El ENI no exige responsables concretos. No obstante como cualquier obligacion normativa exige quienes si
' , /’ S responsabilicen de su cumplimiento. Por ello mostramos a continuacién los responsables del comité de
Herramientas W seguridad para que pueda asignarles posteriormente tareas vinculadas con obligaciones del ENI. Si desea
aladir un nusun A nLouae hl nodra h 1,

ISACA Valencia - IX Octubre - 201
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Sector Privado: EROSKI
NECESIDAD: LOPD, I1SO 27001, PCI DSS Y CONTINUIDAD DE NEGOCIO

SOLUCION
& SandaS GRC

ke’ Soluciones

|l Gobierno
Cuadros de Mando
Medicién (ISO 27004)

Automatizaciones

Tiempo Real: Indisponibilidad

Riesgo

! Gestién de Proyectos

Incidentes

Privacidad

1SO 27001

PCI-DSS

Gestor Documental
Formacién (E-Learning)
Herramientas

@ Seguridad

ISACA Valencia

EROSKI S. Coop. Telefénica

1’ ElevenPaths

2 0 T

B (Informacién de Negocio) Estruct... Il (Informacién de Negocio) For: ... 11143 ’

Gréfica 3 Gréfica 4
B o T N
Mapa de Riesgo =
Muy Alta 20 1
Alta 1 23
o
)
=
;,': Media 573 1 50 30 30
2
a
Baja 9 49 86 21
Muy Baja 98 92 24
Muy Bajo Bajo Medio Alto Muy Alto
Impacto

&= ES

E EROSKI S. Coop.

internet-das-coisas.htmi ... pic.Miner.comlBBdKL40N6

[+/ Muchas gracias a todos por seguirnos. jjYa somos
25.000!! jAyadanos con un RT a continuar creciendo!

[+ Blog Eleven Paths - Equipos de Respuesta ante
Incidencias de Seguridad (I) http://ift.t/1GCEFF7

[+] .@telefonicacl presenta Estrategia Global de #Seguridad
de la Informacién http://www.telefonicachile.cl/telefonica-
presenta-estrategia-global-de-seguridad-de-la-
informacion/ ... #ciberseguridad pic.twitter.com/Ys47l4nHo8

[+ Blog Eleven Paths - Latch y el Internet de las Cosas:
Integracién con Arduino (V) http:/ift.t/1LWICSn

[+] Blog Eleven Paths - Todo lo que vimos en Security
Innovation Day 2015 (l1): tu mévil, tu identificador unico
http://ift.t/1RrKiSL

[+] Blog Eleven Paths - New Financial Cyber Threats Report
http://ift.tt/1jC8fAU

[+] Blog Eleven Paths - About the relations between
ngemobi/Xinynhe, Ghost Push, Kemoge and Odpa
malicious Android adw... http://ift.t/ 1MDINGD

[+] Blog Eleven Paths - Todo lo que vimos en Security
Innovation Day 2015 (lI): Siente el poder de las alianzas
http://ift.t/ 1RTXs07

[+] Security Innovation Day 2015 - Did you missed it? Find
out more https://www.youtube.com/playlist?
list=PLWRVFywsfVOCSIAyy48caBR7gEQTW1C2m ... ...
#S1D2015 #cybersecurity
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INTEGRACION CON LA CAPA OPERATIVA

® SandaS GRC

Inicio

Arquitectura Empresarial

Soludiones

Gobierno

Riesgo

Gestién de Proyectos

Incidentes

Privacidad

ISO 27001

PQO-DSS

Gestor Documental

'macién (E-Learning)

Herramientas

Seguridad

11” Etevenpaths

@ Monitorizacién

Monitorizacién de los recursos y el rendimiento de los Sistemas de Informacién.
Sistemas integrados con GESCONSULTOR:
OSSIM - por defecto

GesConsultor OV.A. (Hyperic)

Inventario - CMDB

Repositorio que contiene todos los componentes relevantes de un Sistema de Informacién.
Puede contener informacion relacionada con su Configuracion y las relaciones entre los mismos.

Sistemas integrados con GESCONSULTOR:

GesConsultor OV.A. (GLPY)

Edicién Visual de Activos en ‘Asset Studio'

Q Auditorfa Técnica / Vulnerabllidades

Deteccién manual o automatizada de vulnerabilidades en los Sistemas de Informacién.

Sistemas integrados con GESCONSULTOR:

NESIN

Gestién de Proyectos

Gestidn de la cartera de Proyectos, incluyendo su estimacién, planificacién y recursos asignados.

Sistemas integrados con GESCONSULTOR:

GESCONSULTOR - por defecto
GesConsultor OV.A. (RedMine)

g

£/ e-Learning

Gestidn, seguimiento y evaluacion de las acciones formativas desarrolladas a través de Internet.
I

ncluye la distribucién de los cursos y generalmente herramientas de colaboracién entre los participantes en los mismos y el

_ A Valencia - it —.
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- Bl

E?J) Gestién Documental
o

Gestidn de los documentos y registros en formato electrénico o de imagenes electronicas de documentos en papel.

Sistemas integrados con GESCONSULTOR:

GESCONSULTOR (Alfresco)

Tickets / Incidentes

Gestidn de listas de peticiones de usuarios, incidentes o problemas sobre los Sistemas de Informacién.
Puede integrar una Base de Conocimiento de procedimientos de resolucién o errores conocidos.

Sistemas integrados con GESCONSULTOR:

GesConsultor OV.A. (GLPI) - por defecto

GesConsultor OV.A. (iTop)

PILAR PILAR - Motor de gestién de riesgos conforme a MAGERIT

PILAR (Procedimiento Informatico-Légice para el Andlisis de Riesgos) es una herramienta parcialmente financiada por el
CCN-CERT, gratuita para el sector pablico espaiicl, que permite realizar andlisis de riesges conforme a la metodologia
MAGERIT.

Usuarios y Perfiles

Gestion de Usuarios, Perfiles de Acceso y Autenticacidn en los Sistemas de Informacion.

Sistemas integrados con GESCONSULTOR:
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VISIBILIDAD Y ALINEAMIENTO CON EL “NEGOCIO”
& SandaS@Re’

Inicio

Arquitectura Empresarial v

Arquitectura Empresarial
(CMDB)

Representacién Gréfica

Monitorizacién Continua

Gobierno

Riesgo

Privacidad

Sistemas y
- .| Aplicaciones )

1SO 9001 ~ e | [ p—— e

P.N.LC

EN.L

. il Tércimlogia

Compliance

Cohit
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Analizando las Consecuencias para el Negocio
Dimensiones Clasicas (Confidencialidad, Integridad, Disponibilidad) y/o Personalizadas
y Criterios de Impacto Personalizados

Volver ala CMDB Arquitectura Empresarial - Configuracién
U Business Service Fecha de Creacion: 02/06/2014 Usuario: consultor
(Business Service) Consulta de Estado Financiero Fecha Actualizacion: Usuario: consultor

Entidad  valoracion ~ Dependencias  Activos Impactados ~ Monitorizacién ~ Riesgos  Continuidad de Negocio

Valoracién por Dimension y Criterio de Impacto

Nivel a Asignar - ] Mostrar Leyenda U
1SO/IEC 27001:2013

Is _ Confidencialidad Integridad Disponibilidad

0 Negocio

/ _ _

| Legel Bajc Bajo

0

L]

ANALIZANDO LAS CONSECUENCIAS
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Impacto de un Incidente sobre la Disponibilidad
Dimensidn de Disponibilidad con Escala de Tiempo personalizada

~ 1 hour 4 hours 8 hours 1day 3days 1 week
wres [N o v R
Contractual Low Medium High

Legal Low Low Medium High High

Regulatory Low Medium High High
Statutory Medium High High Very High Very High Very High

MTPD (Maximum Tolerable Period of
Disruption):

Requisito de Negocio.

Periodo en el que un Servicio puede no estar disponible

antes de Impacto inaceptable en la organizacion.

e

RTO (Recovery Time Objective)
Tiempo tras Incidente en el que debe restaurarse un

Proceso,, asi como Recursos.

Sugerido a partir de los MTPD y RTOs de los “padres”.

RPO (Recovery Point Objective)

Intervalo de Tiempo en el que la Informacion debe ser

restaurada.
Sugerido a partir de los MTPD, RTOs y RPOs de los

“padres”.

NALIZANDO LAS CONSECUENCIAS
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B.l.A. —Nodos Criticos que no cumplen los objetivos comprometidos

Identificacion de los Recursos cuyos RTO no permite cumplir los RTOs de Procesos o Servicios
Impactados

& SandaS ERe’

# Inicio

O Negodo ] sede Erecrronica (cataiogo)

&8 Arquitectura Empresarial v

MaxRTO: 128
Business %
Modelado Empresarial actos
Representacién Gréfica
Business Oh
CMDB collaboration
El=)
Monitorizacién Continua Business
event
() Ana en el Padrén (Servicio) () Consultar Padrén (Servicio)
il Gobierno MTPD: 728

sﬂ RTO: 12k
Busines! MaxRTO: 12h
function

222 Riesgo

Privacidad

Business’
interaction

1SO 27001 5] Padrén Havitantes gnto.)

6!'

Business RPO: 241
interface

P.N.L.C.
B

PCI-DSS cbject [oh]

EN.I

Business

process
ENNS.

MTFO:72h

C> Gestién Padrén (Proceso) % Q Catastro (Departamento)
Oh

RTO:16h
MaxRTO: 12h

fon

Compliance Business
role

Cobit
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Apreciacién de Riesgos Global

Configuracién

Activo Codige
X X
ln‘Active Directory A.07.01

7% Alfresco A17.02
7. Alfresco A.18.02
. Alfresco A.19.02

7 Alfresco E.14.02

< Almacenamiento A.18.02
7« Aimacenamiento A.04.02
7« Aimacenamiento E.14.02

7 < Aimacenamiento E.19.02

Cuadros de Mando

Modo Edicién

Evento

X

Por personal interno

A beneficio del
atacante

A beneficio del
atacante

A contratistas que no
necesitan conocerlo

A contratistas que no
necesitan conocerlo

A beneficio del
atacante

A beneficio del
atacante

A contratistas que no
necesitan conocerlo

A contratistas que no
necesitan conocerlo

Identificacion

Mostrar Taxonomia | |

GO))ERTIS

Advisory Services

0 @govertis

RN Crear Apreciacion de Riesgos [EEESSSSRIS

Evaluacién

Andlisis Tratamiento

4

m n 1 /15 u m Resultados 10

Probabilidad Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad Riesgo

X X X X X X X

Vulnerabilidad

Control

)
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GRACIAS

www.govertis.com
@govertis
info@govertis.com
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