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Programa Cybersecurity Nexus 

Gobierno, concienciación y formación 
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Personas y tecnología 

"La tecnología no es nada,  
lo importante es que tengas fe 
en la gente. Si les das herramientas, 
harán cosas maravillosas con ellas."  

 

Steve Jobs  
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Personas y tecnología 

 Personas > Tecnología  

 Personas e información: activos más importantes  

 Controles no tecnológicos: Formación 

 Eslabón más débil de la cadena de la seguridad 

 Se ha de formar a las personas en ciberseguridad 



IX CONGRESO NACIONAL DE AUDITORIA, 
SEGURIDAD Y GOBIERNO DE TI 

GOBERNANDO LA 
CIBERSEGURIDAD 

Gobierno de TI y de la Ciberseguridad 

 Las TI y la ciberseguridad son críticos 

 Estrategia de Ciberseguridad 

 Plan de Ciberseguridad 

 Necesidades del negocio 
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Gobierno de TI y de la Ciberseguridad 

 Gestión del riesgo 

 Financiación 

 Definir claramente roles y responsabilidades 

 Definir políticas y plasmarlas en procesos 
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Gobierno de TI y de la Ciberseguridad 

 La ciberseguridad ha de estar embebida en 
todos los procesos de la organización: 

• Planificación y Diseño de los Servicios de TI 

• Ciclo de Vida de Desarrollo del Software 

 Monitorizar y Evaluar (KPIs y CSFs) 

 Auditoría y Cumplimiento 
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 Formación en todos los 
niveles organizacionales: 

• Nivel estratégico 

• Nivel táctico 

• Nivel operativo 

 Todos los empleados: concienciación 

 

Gobierno de TI y de la Ciberseguridad 

 

Nivel 
Estratégico 

Nivel Táctico 

Nivel Operativo 
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Gobierno de TI y de la Ciberseguridad 

 La ciberseguridad es cosa de TODOS 

 

 

 

 

 

 

 Imposible sin liderazgo y compromiso de dirección 
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Como puede ayudarte ISACA 

Gobierno de TI 

Gestión del Riesgo 

Gestión de la Seguridad 

Auditoría de Sistemas de Información 

Gobierno y Gestión de TI 

Competencias técnicas en ciberseguridad 
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¿Que es el CYBERSECURITY NEXUS [CSX]? 

 Nuevo programa profesional de ISACA 

 Plataforma de conocimiento para la ciberseguridad 

 Recursos de ciberseguridad: 

• Formación 

• Certificación 

• Orientación 

• Desarrollo profesional 

• Comunidad de profesionales 

 NEXO: punto donde convergen información, tecnología y negocio. 
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¿Porqué surge el programa CSX? 
 Escasez de profesionales cualificados de ciberseguridad. 

 Enterprise Strategy  Group: El 83 % de las empresas carecen de las habilidades 
necesarias para proteger sus activos de TI. 

 “State of Cybersecurity: Implications for 2015”   [ISACA & RSA Conference] 

 El 82 % de las organizaciones esperan ser atacadas en 2015. 

 Percepción de sus profesionales: 

• Poco cualificados en ciberseguridad, 

• Incapaces de manejar las amenazas complejas, o 

• Incapaces de entender su negocio. 

http://www.isaca.org/cyber/Pages/state-of-cybersecurity-implications-for-2015.aspx 
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“State of Cybersecurity: Implications for 2015” (1/5) 
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“State of Cybersecurity: Implications for 2015” (2/5) 
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“State of Cybersecurity: Implications for 2015” (3/5) 
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“State of Cybersecurity: Implications for 2015” (4/5) 
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“State of Cybersecurity: Implications for 2015” (5/5) 
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Certificación en Fundamentos de Ciberseguridad  

 Es una de las mejores formas de ganar conocimiento 
introductorio en la ciberseguridad y empezar a crear las 
habilidades y conocimientos en esta crucial área.  

 Relevante para los profesionales que se inician en la 
ciberseguridad, aquellos que están buscando un cambio 
en su carrera hacia esta área y recién graduados 
universitarios. 

 El candidato debe demostrar conocimiento fundamental 
en ciberseguridad en cinco áreas clave o dominios. 
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Contenidos del curso 

 Dominio 1: Conceptos de ciberseguridad. 
Riesgo, tipos y vectores de ataque, políticas, procedimientos y controles. 

 Dominio 2: Principios de arquitectura de seguridad. 
El modelo OSI, defensa en profundidad, cortafuegos, segmentación, 
monitorización, detección, registro y encriptación. 

 Dominio 3: Seguridad de redes, sistemas, aplicaciones y datos. 
Evaluación del riesgo, gestión de vulnerabilidades, test de penetración, seguridad 
de la red, SO, aplicaciones y datos. 

 Dominio 4: Respuesta ante incidentes. 
Respuesta ante incidentes de seguridad, investigación, retención legal, 
preservación, análisis forense, DRP y BCP. 

 Dominio 5: Implicaciones de seguridad y adopción de tecnologías en evolución. 
Amenazas actuales, APTs, tecnologías móviles,  consumerización de las TI, cloud y 
colaboración digital.  
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Nuevas certificaciones CSX 

Primer nivel de respuesta, siguiendo procedimientos 
establecidos, procesos definidos y trabajando con 
problemas conocidos en un solo sistema.  

 

Certificación en un área de especialidad. Cinco 
certificaciones independientes: Identificar, Proteger, 
Detectar, Responder o Recuperar.  

 

Nivel de maestría profesional en ciberseguridad capaz 
de identificar, analizar, responder y mitigar incidentes 
complejos, generalmente en entornos empresariales.  
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Camino de certificación CSX (1/2) 
 Son certificaciones a nivel práctico, independientes de fabricantes, 

basadas en las  habilidades técnicas y el rendimiento de los candidatos. 

 Las certificaciones CSX se alinean con los marcos de ciberseguridad 
existentes  en las siguientes áreas: 

• Identificar: Identificación de amenazas y vulnerabilidades 

• Proteger: Protección de los sistemas de las amenazas externas 

• Detectar: Detección de amenazas y vulnerabilidades del sistema 

• Responder: Respuesta a, y mitigación de incidentes cibernéticos 

• Recuperar: Recuperación de los incidentes y desastres 

 



IX CONGRESO NACIONAL DE AUDITORIA, 
SEGURIDAD Y GOBIERNO DE TI 

GOBERNANDO LA 
CIBERSEGURIDAD 

Camino de certificación CSX (2/2) 
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