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Agenda 

• Introducción 

• Antecedentes 

• Problema 

• Solución 

• SnapWeb 

• Demos 
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Introducción 

• $ whoami 
– Network Engineer. 

– CIO de ESAT. 

– CTO de Webnet informática y de IngrowUP. 

– Profesor titular de Operating Systems y 
Videogames Network Programming en red. 

– CISCO instructor. 

– EC-Council/CEH/ENSA  instructor. 
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Antecedentes 
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• Web ESAT 

–  Desarrollo 
Propio. 

–  Control inputs. 

–  Librerías .js 
“controladas” 

 



Antecedentes 
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Antecedentes 
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Antecedentes 
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Antecedentes 
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Problema 

• Uso de frameworks 
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Problema 

• Vectores ataque 
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Problema 
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Solución 

• SnapWeb 

– ¿Para todos los tipos de ataques? 

 

Octubre - 2015 ISACA Valencia - IX Congreso 12 



Solución 

• Ataques de tipo Arbitrary File Upload  

– (OWASP Unrestricted File Upload) 

–  Permite la subida de archivos al servidor. 

• Robos de credenciales FTP 

• Modificación de archivos. 
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SnapWeb 

• Idea 

– Congelar la Web. 

• Tarea cron 

• Inotify 
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SnapWeb 

• Inotify 

–  Inode Notify. 

–  Kernel 2.6.13. 

–  Monitorización a través de eventos. 

• CREATE, DELETE, MODIFY … 
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SnapWeb  

• Inotify 

– /proc/sys/fs/inotify/max_user_instances 

•  Número máximo de instancias en /etc/incron.d 

– /proc/sys/fs/inotify/max_user_watches 

•  Número máximo de ficheros a monitorizar. 
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SnapWeb 

• Incron 

– Inotify Cron System. 

– Lucas Jelinek - https://github.com/ar-/incron. 

– Monitoriza los directorios indicados en los 
ficheros descriptores ubicados en /etc/incron.d 

– Cada fichero descriptor indicará qué directorio/s 
se deben monitorizar y qué evento. 
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SnapWeb 

• Incron 
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Directorio Evento Acción 



SnapWeb 

• Incron 

– Directorio 

• No recursividad. 

– Evento 

• IN_CREATE | IN_DELETE | IN_CLOSE_WRITE | 
IN_MOVED_TO | IN_MOVED_FROM … 

– Acción 

• $@: Ruta| $#: Fichero/Directorio | $%: Nombre evento. 
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SnapWeb 

• Estructura 

– Configuración 

• /etc/snapweb/snapweb.conf 

• /etc/snapweb/firmasAV.txt 

• /etc/snapweb/exclude_dir 

– Comandos 

• /usr/local/sbin/snapweb.sh 

• /usr/local/snapweb/jack.sh 
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SnapWeb  

• Estructura 

– Repositorio 

• /usr/local/snapweb/snap_back  

• /usr/local/snapweb/.changes (cuarentena) 

– Debug 

• /var/log/snapweb 
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SnapWeb 

• Modos 

– Monitorización. 

– Bloqueado. 

– Automático. 
 

/etc/snapweb/snapweb.conf 
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SnapWeb 

•  Detección de Malware 
• De forma autónoma por ejecución de funciones 

“peligrosas” o patrones. 
– Archivo /etc/snapweb/firmasAV.txt 

– Métrica por patrón. 

» Métrica total > 10 (Aviso malware) 

» Métrica total > 5 (Restauración cambio) 
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SnapWeb 

• Funcionamiento 

– snapweb.sh [-h | -l | -d ] $directorio 

• -h  Ayuda 

• -l  Lista los directorios monitorizados. 

• -d  Desactiva la monitorización del directorio. 
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Demos 

• Demo1  

Monitorización de un directorio. 
Cambiando los modos. 

Panel de control WordPress 
SnapWeb en robo credenciales FTP. 

Snapweb en AFU. 
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Estado de SnapWeb 

• Rodaje. 

• App para móvil. 

• Recuperación de ficheros en cuarentena. 

• …. 
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GRACIAS! 

• Sugerencias:  

–  mail: wllop@esat.es   

–  twitter: @wllop 

• Repo: 

– https://github.com/wllop/snapweb 
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¿Dudas? 

Walter Llop @wllop 

wllop@esat.es 
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