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Responsabilidades de la 

empresa por un ataque 

informático 

Muy breves notas 
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Esto es lo que pasa 

cuando habla un 

abogado 
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Situación: 

Empresa 

¿? 

Usuario 

Responsabilidad 

económica 
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Empresa 

Institucional 

e-commerce 

Usuario 

Cliente 

Tipos de servicios que presta la 

empresa 
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Empresa 

Institucional 
Usuario 

Ataque 

Do

S 
Robo 

de 

Datos 

¿? 

Modificacion

es 

¿? 

Otros 

¿? 

Don’t 

Panic 
Bring your towel 

Art. 1902 CC: El que por acción u omisión causa 

daño a otro, interviniendo culpa o negligencia, 

está obligado a reparar el daño causado. 
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Empresa 

Ataque 

Do

S 

Robo 

de 

Datos 
Modificacion

es 

Otros 

e-commerce 
Cliente 
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Empresa 

Do

S 

e-commerce Cliente 

Art. 1104 CC: La 

culpa o 

negligencia del 

deudor consiste 

en la omisión de 

aquella diligencia 

que exija la 

naturaleza de la 

obligación y 

corresponda a 

las 

circunstancias de 

las personas, del 

tiempo y del 

lugar. 

Art. 1105 CC: 

…nadie 

responderá de 

aquellos sucesos 

que no hubieran 

podido preverse 

o, que, previstos, 

fueran 

inevitables. 

0-Day 

Attack 

Modificacion

es 

¿? 

R.D. 1/2007 

“Consumidores” 

Art. 89 - 

Cláusulas 

abusivas: “La 

transmisión al 

consumidor y 

usuario de las 

consecuencias 

económicas de 

errores 

administrativos o 

de gestión que 

no le sean 

imputables. 
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Empresa 

Do

S 

e-commerce Cliente 

Modificacion

es 

¿? 

Robo 

de 

Datos 

¿? 

LOPD, Art. 44.3.d 

“Infracción 

Grave” - Deber 

de Secreto 

LOPD, Art. 44.3.h  

Infracción Grave 

“…sin las 

debidas 

condiciones de 

seguridad” 

Ley 1/1973, Navarra, Comp. Der. Civil,  

Ley 546, Custodia 

Por los contratos de custodia una persona encomienda a otra de su confianza una cosa para su 

guarda leal, con retribución o sin ella. 

Obligaciones 

El depositario está obligado, a custodiar la cosa y a atender a su conservación conforme a lo 

pactado, pero en todo caso responderá de la pérdida por dolo o culpa grave. 
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http://lopdyseguridad.es/safe-harbor-retos-para-el-modelo-europeo-de-la-privacidad-final-y-ahora-que/ 

LOPD, Art. 44.4.d 

“Infracción Muy  

Grave” 

“If by the end of January 2016, no appropriate solution is found with the US authorities 

and depending on the assessment of the transfer tools by the Working Party, EU data 

protection authorities are committed to take all necessary and appropriate actions, 

which may include coordinated enforcement actions.“ 

WP Art. 29, Brussels, October 16th 2015 

Safe Harbor 
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FGRP: Fórmula General de la Responsabilidad 

Patrimonial 

RP=    (N) + (D) 

                           (-P) + (d) 

N=Negligenc

ia 
D=Daño 

P=Previsibilid

ad 
d=diligencia 
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Gracias a todos 

Amedeo Maturo 

amedeo@amedeomaturo.com 

www.amedeomaturo.com 

Twitter: @AmedeoM 
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