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(Aprobada Consejo de Ministros 15/02/2013)

Objetivos * Reflejar I estrategia del Gobierno en el ambito digital y de fas telecom,

generales

* Lumplimiento de los abjetivos de fa Agenda Digital para Furopa,

— B Objetivos especificos
Objetivo 4. Reforzar la confianza en el ambito digital
4.2, Reforzar las capacidades para la confianza digital

—> 9 Planes de Accidn [ Plan de Confianza en el &mbito Digital ]

Convenio SES-SETSI

g‘im e | =
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scertsi

CERT DE SEGURIDAD E INDUSTRIA

v v v

Lucha contra los ciberdelitos Proteccitn de las lICC Difusitn, concienciacidn,

(04/10/2012) y el ciberterrorismo formacidn y capacitacitn
. Implicacidn
| Estrat.Egm de | NCEE
Ciberseguridad Nacional v

ok

(Aprobada 5/12/2013)

v
Agente competente en ciberseguridad:

ClEsuteinesl e il EnlELC ] Lineal | = Coordinacidn de capacidades

* Implantacidn normativa PIC Linea 4 | - Capacidades para la investigacitn
« Capacidades y colaboracidn del ciberterrorismo y la ciberdelincuencia

« Ciberejercicios con el sector Linea § | = Colaboracidn piblico -privada
privado Linea B | - Generacidn y gestidn del talento
* Modelos de simulacidn en lICC Linea7 | = Cultura de ciberseguridad

\_Linea8) -> Cooperacitn internacional




Nuestra Actividad

* Equipo [+D+i

« Elaboracion y desarrollo de -
contenidos de ciberseguridad * Formacion especializada
* Investigacion en ciberseguridad * Programa de becas

* Polo Tecnologico
* Red de excelencia
« Captacion talento

 Comunicacion y difusion
Contenidos e
Investigacion

* Desarrollo de Tecnologias

Respuesta a Incidentes

Desarrollo de
Servicios Especializados CERTSIL_

Tecnologias

Inicio del caso Respuesta Cierre del
incidente
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t,Hué estd pasando?

Roban datos Ataque contra los
personales de sistemas informético’s Ofrecen un
empleados del del Parlamgnto aleman millén de délares
gobierno = por una
estadounidense vulnerabilidad
en iOS9

1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Bitacora de El mayor ataque
. . = conocido contra
ciberseguridad la AppStore

https://www.incibe.es/technologyForecastingSearch/CERT
[Alerta_Temprana/Bitacora_de ciberseguridad/
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https://www.incibe.es/technologyForecastingSearch/CERT/Alerta_Temprana/Bitacora_de_ciberseguridad/
https://www.incibe.es/technologyForecastingSearch/CERT/Alerta_Temprana/Bitacora_de_ciberseguridad/
https://www.incibe.es/technologyForecastingSearch/CERT/Alerta_Temprana/Bitacora_de_ciberseguridad/

En los ultimos 2 anos se han producido casi 150 hechos
relevantes

https://www.incibe.es/technologyForecastingSearch/CERT/Alerta Temprana/Bitacora de ciberseguridad/



https://www.incibe.es/technologyForecastingSearch/CERT/Alerta_Temprana/Bitacora_de_ciberseguridad/

Bitacora de cibersequridad de INCIBE: Tipologias

Incidente

Fuga de Informacion
Cibercrimen
Malware

APT

Internet

LOS tipOS I"Eflejan Ia Infraestructura Critica
Apple

preferencia de los Microsoft

SSL
atacantes sobre DNS

objetivos Monetarios y ;... ..o e,

ion de Servicio
fuga de informacion Cbereeonoinet
iberespionage

Oday

Sistemas de Control Industrial

Sistemas Operativos

Comercio electronico

Android
Google
Encriptacion
Bitcoin
Herramientas
Wordpress
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Libersequridad para Liudadanos

Alertas y avisos

Servicio Antibotnet

Herramientas gratuitas

CAU

Historias reales

" wanteD '

" wanteED " &

Pharming y Spim,
¢los conoces?

"m

¢Estas preocupado por la seguridad
de tu smartphone o tableta?

e Atencidn al internauta

CE

Oficina
de Seguridad
del Internauta

)
S
s (sioont) 5 S
< \ 0 O¢ 1ar una
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. {ecnica enpanoesa
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Historias reales
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Cartancs tu hestoa
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Mensajes cercanos

Punto oficial de lucha contra las botnets

Servicios atractivos
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Libersequridad para Empresas

s incibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Texto a buscar BuscarD

CERTSI Protege tu empresa 0sl ENISE Qué es INCIBE

~ Laciberseguridad
a un clic de tu empresa

AVISO5  AVISOS sCI BITACORA DE CIBERSEGURIDAD REPORTE DE INCIDENTES

sincibe__




l:El'l:SI

Prevencidn Deteccidn Notificacidn Respuesta

[iudadanos
Empresas
Uperadores
estratégicos e |[.GC
Red Académica

|n|:|l:|2
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septiembre 2015

auv

129 878
01
Virus, troyanos, gusanos, 1.220 12.3
spyware 57 G
Escaneos de red . s
o

s
fiin

235 llamadas telefonicas atendidas en OSlI
[Acumulado 2013: 3.841].

5.804 informes recibidos sobre posibles incidentes'
[Acumulado 2015: 68.031].

3.274 incidentes gestionados [Acumulado 2015:
39.186].

3.799 direcciones IPs de dominios con indicios de
actividad maliciosa [Acumulado 2015: 113.587].

3.015 notificaciones enviadas a ISPs, empresas y
empresas estratégicas [Acumulado 2015: 38.857].
448.839 equipos 0 recursos comprometidos de
forma diaria en Espafia?.

ooooooooo

sincibe_




¢ certsi_ Informe de Ciberseguridad Septiembre 2015

CERT DE SEGURIDAD E INDUSTRIA

Informes Acumulado o 17,688
Incidentes por Publico Objetivo Septiembre 2015 o

sz
8 8
g3

Ciudadanos y empresas 2.958 36.095
Red Académica (Redlris) 305 3.028
Infraestructuras Criticas (IICC) 11 63 o 199 1270 -

Ciudadanos y empresas Red Académica (Redlris)  Infraestructuras Criticas

5.739

B8 8

Infraestructuras Criticas
Incidentes Acumulado
Tipo de incidente septiembre 2015 an
(lcc/Total)  (lICC/Total) 3 >
0/129 0/878
VTR GENVEREEENVERE I 6/ 1.220 35/12.301 @
Escaneos de red 0/27 2/ 265 ”
Acceso no autorizado 1/841 5/12.005 \
Denegaci6n de servicio 3/10 5/ 627 - z s, s 2 s I
Robo de informacion 0/1 2/23 2 o I ol o A
1/936 5/10.432 V Bt
0/110 9/2.656 sppre
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Evolucidn histdrica del ndmero de incidentes

Ciudadanos y empresas
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Notificaciones enviadas

7000

6000 5848 5788

5000

4000

3000
2000

1000

Enero Febrero marzo abril mayo junio julio agosto septiembre

sincibe__




Servicio Antibotnet

Diseno y Servicios

: e/ ; URL SERVICID ANTIBOTNET
4\

+ Cadigo de informacian

sobre la amenaza

Feed de Bots ' Consulta
U wcédigo Informacian Amenazas
Herramientas Desinfeccidn

Servicio

BOTNETSR (€ Cshmasion +

Soporte y contenidos 0S|

Descarga el plugin para tu navegador
y te avisamos automaticamente

- Concienciacidn y
@ Prevencidn

Lucha contra Botnets: Fuentes de
deteccidn internas y externas. Trabajo

e investigacidn a nivel internacional.
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Notificaciones: Servicio AntiBotnet

* Desde Noviembre de 2014: Una media de 30.000 evidencias diarias
detectadas por INCIBE son enviadas a Telefdnica.

* Telefénica ha enviado mas de 150.000 notificaciones a mas de 20.000
clientes distintos.

* Cada mes se notifica de media a 1.100 clientes nuevos.

* Mas de 12.000 tickets consultados en la OSI por usuarios afectados.

* Después de 5 semanas tras la ultima notificacion, han dejado de
aparecer evidencias para el 53% de los usuarios, que podemos
considerar desinfectados.

Servicio

BOTNET

sincibe__
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Avisos elaborados
Mas de 700 avisos de seguridad elaborados por
INCIBE_ en los ultimos 2 anos
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Evolucidn histarica de incidentes por su tipologia
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e Disponibilidad e Fraude HelpDesk Otros
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[PORCENTAIJE]

¢
[PORCENTAJE]

m Contenido abusivo

Contenido Malicioso

® Obtencion de informacion
m Acceso / Intrusion
® Disponibilidad

®m Fraude

PORCENTAJE]

» HelpDesk
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Ransomware

CreatedMonthly Tickets

2014-04 2
2014-05 3
2014-06 2
201407 4
2014-08 2
2014-09 4
201410 11
201411 3
201412 20
201501 15
2015-02 18
201503 53
2015-04 510
201505 377
2015-06 196
201507 116
2015-08 132
201509 34
2015-10 13
Total 1715

Tickets

2014-04
2014-05
2014-08
2014-07
2014-03
2014-09
2014-10
20i4-11
2014-12
2015-01
2015-02
2015-03
2015-04
2015-05
2015-06
2015-07
2015-05
2015-09
2015-10

CreatedMonthly

Query: ( (Queue = 'Incidents’) ) AND ( Queue = "Incidents’ AND 'CF.{Classification}' LIKE 'Ransomware’ )
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ToplU de Fraudes a Ciudadanos

1. Estafas en productos falsificados /
falsas tiendas de productos “outlet”

Falsos prestamistas

Falsas ofertas de trabajo

Vales de regalo fraudulentos
Phishing

Muleros

Estafas en alquileres
Compra-venta de articulos usados

O 0 N O UL WD

Novias por internet
10. Herenciasy loterias

sincibe__




ToplU de Fraudes a Ciudadanos

Ranking/porcentaje de Fraudes = Tiendas falsas

m Prestamistas falsos

= Falsas Ofertas empleo
Falsos vales regalo
Phising

= Muleros
m Alquileres falsos

m Articulo Usados

m Novias Extranjeras

® Herencias, fortunas,loterias

sincibe__




Phishing

‘~.(-.- EEA http://==—mme=.com/doc.drive.google.com/ “WoORXED G ~| @ || QA Buscar L 4 wBaA O 4~ @~ 9

[2] Google Docs x |\ dp

C-C)Ugl({ Docs & Apps For AllL Users

Help for business users and home uses

Select your emull uddress provm(:r below

There are 4,8 04 Docs and 9,673,368 Apps online n«

Powered By GOQ )81(’3
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Phishing

Py
A . .
windowsLve ENNter your email and password for Hotmail

GOOGLE DOCS NOW WORK WITH ALL EMAIL PROVIDERS

Email

Enter your email

Password

Email Password




Phishing

100%
20%
B0%
T0%
&%
0%
40%
30%
20%

102

0%
Enerao Felbrero Marzo Abril May o Junio Julio Apgosto Septiembre

BEntidade s financieras W Otros

sincibe__




Phishing

®m GOOGLE

FACEBOOK
[PORCENTA
= PAYPAL

[PORCENTAIJE]

= CORREO WEB

_ [PORCENTAJE]
m APPLE
= YAHOO W once ﬁ;%%i‘QE..N A !’
= DROPBOX
= AOL

= OTRAS




Defacements

18
(&Y

o

Moroccan HaxOr

Hacked by Prosox & Kuroil'SH

You fixed your stuff because you've been owned so many times, usp (uspigs) ?
But whn we wear your brain, in addition to being a monster, we're still owned. Fucking
americans, you are nothing, and you'll go to hell for your martyrs.
Greets: Kuroi'SH | IrB100d | Rxr HaCkEr | Sys GhosT | Ben_ Attacker | Tunisian Cracker |
X-Shona | Black Sniper | Res Xool | Shadowl337 and all my friends




Defacements

m Sélo por diversion
® Quiero ser el mejor Defacer
= Razones politicas

NS/NC

[PORCENTAJE]
Venganza contra un sitio web

m Porque supone un reto

m Patriotismo
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Top 10 Botnets Espaiia

Detecciones de botnets en empresas y ciudadanos

1.600.000
1.102.131
1.400.000
996.775 1.044.432
1.200.000 '
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1.000.000 _jenxcus
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800.000 —Zeus
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600.000
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400.000 . '
——Bladabindi
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Top 10 Botnets Espaia

PRINCIPALES USOS DE LAS BOTNETS

80%
70,00%
70%
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40,00% 40,00% 40,00%
40%
30%
20,00%
20%
10,00% 10,00%
- - -
0%
SPAM Robo de Ataques DoS  Mineria BitCoin Distribucion Proxy Fraude Anuncios
informacidn Malware
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METODOS DE COMUNICACION DE
BOTNETS

METODOS DE INFECCION DE LAS
PRINCIPALES BOTNETS

TOR 10%

DRIVE-BY-DOWNLOAD

RED -20%
MEDIOS DE ALMACENAMIENTO -50%

EXTRAIBLES

CAMPARNAS DE SPAM -40%

WEB COMPROMETIDAS -10%

70%

!
P2P 30%
HTTP 50%
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Estamos a su servicio



