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Qué es un DPO

Art. 4 GDPR: ausencia de definicion; ;por qué?

“Le parole sono importanti”,
< cit. N. Moretti, Palombella
Rossa, 1989.
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-

Delegado: Dicho de
una persona en quien
se delega una facultad
0 jurisdiccion

(Fuente: RAE)

- j
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Qué es un DPO

2017

M

Amedeo Maturo

Officer: a person X
appointed or elected

to some position of
responsibility or
authority in ... a
corporation. (Fuente:

dictionary.com) j

-
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Qué hace un DPO

« Participa de forma adecuada y oportuna en todas las cuestiones
relativas a la protecciéon de datos personales (art. 38.1, GDPR)

;Cuando
surgen las

' cuestiones | Privacidad desde el disefio y por

. relativas a la | < defecto (art. 25, GDPR) |

. proteccion | |
de datos?
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Dénde ponemos al DPO

4 ) 4 ) ( ) 4 ) 4 )
Idea del Diseno del Producto/
producto/ E{> producto/ E{> Prototipo E{> Pruebas E{> servicio
servicio servicio definitivo

\_ _J \_ Y, \_ WV, \_ Y, \_ WV,

4 ) 4 )

<}: Mercado <: Produccion

\_ , \_ ,
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Qué hace un DPO

* Mantiene sus conocimientos actualizados (art. 38.3, GDPR)

e N\ N\ N )
Conocimientos Conocimientos Congcign.iekntos Conocimientos
Juridicos Técnicos € RIS del Negocio
Management
\_ J L J L J o J

/,//
7
i

| Art. 38.2, GDPR: “El Responsable o
Encargado ... facilitando los recursos...”
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Qué hace un DPO

* Mantiene sus conocimientos actualizados (art. 38.3, GDPR)

4 )

Conocimientos
Juridicos

\ V),

:Quién

-

Conocimientos

~

Técnicos

-

~

Conocimientos

de Risk

Management

~

del Negocio

~

Conocimientos

| controla? |
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Qué hace un DPO

* Mantiene sus conocimientos actualizados (art. 38.3, GDPR)

e N\ N\ N )
Conocimientos Conocimientos Congcign.iekntos Conocimientos
Juridicos Técnicos € RIS del Negocio
Management
\_ J L J L J o J

:Doénde

| formarse? |
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Qué hace un DPO

» Mantiene el seerete o la confidencialidad sobre el desempeno de
sus funciones (art. 38.5, GDPR)

(" ) 4 )
Casos de Casos de confidencialidad:
“secreto”. “Preserving authorized restrictions

Secrecy=discrecion on access and disclosure, including

means for protecting privacy and

- / proprietary information” (ISACA;

Glossary)

\_ W,
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Qué hace un DPO

M
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« Puede desempenar otras funciones, siempre y cuando éstas no
conlleven un conflicto de intereses (art. 38.6, GDPR)

~

Responsable
de Sistemas

~

4 )
Consultor/

Auditor
Proteccion de
Datos

-

Risk Manager

~

~

DPIA
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Qué hace un DPO

* Informar y asesorar sobre las obligaciones que les incumben en
virtud del GDPR y otras disposiciones de proteccion de datos (art.
39.1.a, GDPR)

r ~ \

Conocimientos Las escopetas de aire
Juridicos comprimido

\ _/

ISACA Valencia - Webinars 2017 12




Sistemas de informacidn fadvas y vahosos Amedeo Maturo

Valencia Chapter

Qué hace un DPO

* Informar y asesorar sobre las obligaciones que les incumben en
virtud del GDPR y otras disposiciones de proteccion de datos (art.

39.1.a, GDPR)

“Conocimientos especializados de Derecho” (art. 37.5)ﬁ
f ™ Interpretacion del CEDPO
“El texto no debe interpretarse de manera
Conocimientos restrictiva; de lo contrario el riesgo es la que los
Juridicos responsables y encargados considerardn
fundamentalmente contratar abogados/as como
\— —/ | DPOs” D
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Qué hace un DPO

* Supervisar el cumplimiento del GDPR: asignacion de
responsabilidades, concienciacion y formacion y auditorias
correspondientes (art. 39.1.b, GDPR)

4 ) (" ) ( )
Segregacion Formacion Auditorias

de Tareas “correspondientes”

\_ W, \ W, \_ Y,
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Qué hace un DPO

 Ofrecer asesoramiento sobre el DPA y revisar su aplicacion de
conformidad con el art. 35 (art. 39.1.c, GDPR)

4 ) ( )
1. EL DPO no 2. Si lo hiciera, jincurriria en un posible conflicto de

realiza el DPIA intereses? (art. 38.6, GDPR)

\ J \_ J
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Qué hace un DPO

 Ofrecer asesoramiento sobre el DPA y revisar su aplicacion de
conformidad con el art. 35 (art. 39.1.c, GDPR)

r N )
“El DPO emite su opinion sobre la pertinencia del
CEDPO andlisis de riesgo realizado. Una vez que el riesgo haya
sido mitigado, emite un dictamen sobre las medidas de
\_ ) mitigacion para analizar la posibilidad de mitigar
potenciales riesgos remanentes”
\_ W,
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Qué hace un DPO

< Casos acertados de incompatibilidad >

S )
CEDPO: “Los riesgos de conflicto de intereses
pueden surgir si el puesto de DPO se situa en los
departamentos de Seguridad, Tl, RRHH u otros
departamentos que tomen decisiones sobre las

actividades de tratamiento de datos”.
\__ ,
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Qué hace un DPO

* Cooperar con la autoridad de control (art. 39.1.d, GDPR)

« Actuar como punto de contacto con la autoridad de control (y los
interesados) (ART. 39.1.e, GDPR)

4 )

Art. 37.7 “El responsable o el encargado del
tratamiento publicaran los datos de contacto del DPO vy
los comunicaran a la autoridad de control”.

\ /
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Cuando necesitas un DPO

( ) ~ )
Responsable o Autoridad u
organismo
Encargado plblico
\_ W, \_ /
a )

“Observacion habitual y sistematica de interesados a gran escala”

- /
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Cuando necesitas un DPO

4 ) é )
Los criterios ya estan
“A gran
escala” establecidos: naturaleza,
L y alcance y/o fines
\- Y,
g R

CEDPO: “un enfoque basado en el riesgo (en lugar de utilizar
unicamente criterios como el numero de empleados o el “volumen” de
datos personales procesados en un cierto periodo de tiempo”

- /
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Cuando necesitas un DPO

K“Observaci()n\

de los

interesados”

. /

CEDPO: se excluyen las actividades de supervision de Tl

- J
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Cuando necesitas un DPO

4 )
Tratamiento a gran escala de categorias

especiales de datos personales

. V.

Art. 9: origen racial o étnico, opiniones politicas, convicciones religiosas
filosoficas, afiliacion sindical, datos genéticos y biomédicos, datos de

salud, vida y/o orientacion sexual
Art. 10: condenas e infracciones penales )

\_

2017 22
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Como ser un DPO

( ) ( ) ( )
2.Persona
1.Externo o 3.Posibilidad de
. fisica o )
o interno o subcontratacion
juridica
\_ v \. J v,
(" ) a )

5.Conflicto de
4.Independencia

Intereses

\_ J \_ v
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Como ser un DPO

4 )
5.Conflicto de

Intereses

4 )

CEDPO: Reporte directo con el Consejo de Administracion; autonomia y
relevancia; presupuesto; estatus

- /
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[ “Si, vale pero...”

)

8 )

;Abogado?

\— W,
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Un CISA como DPO: los dominios del CISA

4 N w )

1.ISACA Code of Professional Ethics

DPO (KS 1.1)
1.Independencia (art. 37, GDPR) 2.Desarrollo e implementacion de
2. Auditorias (art. 39.1.b, GDPR) ‘:‘”2‘1)‘t°”as basadas en el Riesgo (KS
3.Privacidad by design 3.IT strategies, policies and standards
4.Conocimientos actualizados (art. (KS2.2)
38, GDPR) 4.Continuing Professional Education
5.Conocimientos Juridicos (CPE)

5.Knowledge of relevant laws and

\ j Cgulations (KS 2.6) j

ISACA Valencia - Webinars 2017 26




HSACA ..

Sistemas de informacidn fiabves y vahosos
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DPO: el posible papel de ISACA

4 B

“La Agencia Espanola de Proteccion de Datos (AEPD) publicara el Esquema
de Certificacion del delegado de proteccion de datos -DPO, por sus siglas en
inglés: data protection officer- en el primer semestre de este ano...”

Fuente: El Economista, 17/3/2017

\ J
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Ruegos y Preguntas
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iGracias!

Amedeo Maturo Senra
info@amedeomaturo.com
Twitter: @AmedeoM

ISACA Valencia
https://www.isacavalencia.org
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