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OBJETIVOS

1. Conocer el marco de las obligaciones que impone la legislación 
sobre  protección de datos.

2. Analizar, de entre ellas, eI principio de seguridad.

3. Desarrollar, en cumplimiento de dicho principio el marco actual 
de medidas técnicas y organizativas impuestas por el RD 994/99 
y los cambios que implica el “nuevo Reglamento de la LOPD”. 



  

1. INTRODUCCIÓN 

 Su objeto es la salvaguarda de la Su objeto es la salvaguarda de la autodeterminación informativaautodeterminación informativa de las  de las 
personas físicas ante el uso ilegítimo de sus datos de carácter personal. personas físicas ante el uso ilegítimo de sus datos de carácter personal. 
Ofrece a su titular las facultades necesarias para ejercer un verdadero Ofrece a su titular las facultades necesarias para ejercer un verdadero 
control sobre la información personal, un poder de disposición sobre los control sobre la información personal, un poder de disposición sobre los 
datos personales.datos personales.

 La primera sentencia ... antes de la LORTAD (de 1992): STC 254/1993 
(RECURSO DE AMPARO) … 

 La Sentencia 290/200 y la 292/2000 (RECURSO DE 
INCONSTITUCIONALIDAD)



  

1.1.MARCO NORMATIVO 

B. GENERAL

 Artículo 18.4 de la Constitución Española.

 Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de 
julio de 1995, relativa a la protección de las personas físicas en lo que 
respecta al tratamiento de datos personales y a la libre circulación de 
estos datos. 

 Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de 
Carácter Personal. 



  

B. NORMAS SECTORIALES

  Ejemplos:

 Ley 34/2002, de 11 de julio, de servicios de sociedad de la información y de 
comercio electrónico.

 Ley 41/2002, de 14 de noviembre, básica reguladora de la autonomía del 
paciente, y de derechos y obligaciones en materia de información y 
documentación clínica.

 Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones 



  

C. NORMAS DE DESARROLLO

Ejemplos:

 Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el 
Estatuto de la Agencia de Protección de Datos.

 Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan 
determinados aspectos de la Ley Orgánica 5/1992, de 29 de octubre, de 
regulación del tratamiento automatizado de los datos de carácter personal 
(B.O.E. núm. 147, de 21 de junio). 

 Real Decreto 994/1999, de 11 de junio, por el que se aprueba el 
Reglamento de medidas de seguridad de los ficheros automatizados que 
contengan datos de carácter personal. 



  

 Responsable del fichero o tratamiento: Persona física o jurídica, de 
naturaleza pública o privada, u órgano administrativo, que decida sobre 
la finalidad, contenido y uso del tratamiento.

 Afectado o interesado: Persona física titular de los datos que sean 
objeto del tratamiento.

 Encargado del tratamiento: La persona física o jurídica, autoridad 
pública, servicio o cualquier otro organismo que, solo o conjuntamente 
con otros, trate datos personales por cuenta del responsable del 
tratamiento.

1.2. CONCEPTOS PREVIOS



  

 Datos de carácter personal: Cualquier información concerniente a 
personas físicas identificadas o identificables.

 Fichero: Todo conjunto organizado de datos de carácter personal, 
cualquiera que fuere la forma o modalidad de su creación, almacenamiento, 
organización y acceso.

 Tratamiento de datos:  operaciones y procedimientos técnicos de carácter 
automatizado o no, que permitan la recogida, grabación, conservación, 
elaboración, modificación, bloqueo y cancelación, así como las cesiones de 
datos que resulten de comunicaciones, consultas, interconexiones y 
transferencias. 



  

1.3. DERECHOS Y OBLIGACIONES

Las normas:

 Reconocen  derechos a los interesados.

Ejemplos: derecho de información, derecho de consulta, 
derechos de control oposición, acceso, rectificación y 
cancelación, impugnación de valoraciones,

 Imponen obligaciones  a los responsables y a los 
encargados del tratamiento.

    Que analizamos a continuación …
      
     

 



  

1.4. OBLIGACIONES

Ejemplos:

      
     

 El que trate los datos 
(Responsable y/o 
encargado)

Medidas Técnicas y 
organizativas

Responsable y EncargadoContratos acceso a datos

ResponsableDeber de información y 
consentimiento

Responsable Inscripción ficheros

OBLIGADOOBLIGACIÓN



  

A. INTRODUCCIÓN

 PRINCIPIO DE SEGURIDAD DE LOS DATOS: artículo 9 de la LOPD.

    “1. El responsable del fichero, y, en su caso, el encargado del tratamiento, 
deberán adoptar las medidas de índole técnica y organizativas 
necesarias que garanticen la seguridad de los datos de carácter 
personal  y eviten su alteración, pérdida, tratamiento o acceso no 
autorizado, habida cuenta del estado de la tecnología, la naturaleza de los 
datos almacenados y los riesgos a que están expuestos, ya provengan de la 
acción humana o del medio físico o natural”

2. No se registrarán datos de carácter personal en ficheros que no reúnan 
las condiciones que se determinen por vía reglamentaria  con respecto a 
su integridad y seguridad y a las de los centros de tratamiento, locales, 
equipos, sistemas y programas”

2. SEGURIDAD DE LOS DATOS 



  

 SITUACIÓN ACTUAL:  Las medidas de índole técnica y organizativas 
necesarias para garantizar la seguridad que deben reunir los ficheros 
automatizados, los centros de tratamiento, locales, equipos, sistemas, 
programas y las personas que intervengan en el tratamiento automatizado de 
los datos de carácter personal se contienen en el RD 994/99 (o RMS).

 Se trata de un Reglamento que desarrolla la LORTAD 

 Y como la LORTAD sólo afectaba a ficheros automatizados este RD sólo 
regula las medidas de protección de los ficheros automatizados.



  

  NUEVO REGLAMENTO: 

   El “nuevo” Reglamento de la LOPD pone fin a dicha situación 
irregular.

   A diferencia del RD 994/99  va más allá de la regulación de las 
medidas.

   También aborda otros aspectos como: 

a) Se aclaran aspectos: ejemplo subcontratación.
b) Se clarifican conceptos: ejemplo derecho de oposición.
c) Se incorporan conceptos: ej. ficheros temporales, ficheros no 

automatizados, etc … 

 



  

  En relación con las medidas de seguridad, las principales novedades, 
que vamos a analizar se refieren a:

• Se endurecen “un poco” las medidas en relación con los ficheros 
automatizados.

• Se detallan las concretas medidas de seguridad de los no 
automatizados   

 



  

B. NIVELES.

 Las medidas de seguridad exigibles se clasifican en tres niveles:  
básico, medio y alto

 Estos niveles se establecen atendiendo a la naturaleza de la 
información tratada, en relación con la mayor o menor necesidad de 
garantizar la confidencialidad y la integridad de la información 



  

 NIVEL BÁSICO: Todo fichero, automatizado o susceptible  de 
serlo, que contenga datos de carácter personal.

 NIVEL MEDIO: Deberá ser implementado por aquellos ficheros que 
almacenen:

Datos relativos a la comisión de infracciones administrativas o 
penales.
Hacienda pública.
Servicios financieros.
Ficheros de solvencia patrimonial y crédito.
Datos que permitan realizar una evaluación de la personalidad del 
individuo.

.



  

 NIVEL ALTO: Cuando el tratamiento contenga datos relativos a:

Salud
Ideología
Religión
Creencias
Origen racial
Vida sexual
Datos recabados con fines policiales sin consentimiento de las personas 
afectadas.



  

 CAMBIOS DEL  NUEVO REGLAMENTO:

También nivel MEDIO:

 Aquellos que contengan datos relativos a menores de 14 años y a víctimas de 
violencia de género … 

También nivel ALTO:

Aquellos de los que sean responsables los operadores que presten servicios de 
comunicaciones electrónicas disponibles al público o exploten redes públicas de 
comunicaciones electrónicas respecto a los datos de tráfico o localización.

Los que contengan datos y claves necesarios para emitir certificados digitales que 
permitan realizar firma electrónica, excepto aquellos que por suporopia naturaleza 
deban ser públicos



  

 CAMBIOS DEL  NUEVO REGLAMENTO:

Excepción:

“Los ficheros o tratamientos relativos a ideología, afiliación sindical, religión o 
creencias, así como a la salud, cuya finalidad sea únicamente la gestión de 
obligaciones por el retenedor o la transferencia dineraria a las entidades de 
las que los afectados sean asociados o miembros, podrán adoptar respecto 
de aquellos las medidas de seguridad de nivel básico”



  

C. FICHEROS AUTOMATIZADOS

C.1.  MEDIDAS

a) INTRODUCCIÓN

1.    A cada nivel de sensibilidad le corresponden unas medidas.
2.    Las medidas son incrementales.
3.    Se contienen medidas referidas (ejemplos):  al  control de 

acceso ( físico y lógico),  a la gestión de soportes, incidencias, 
personal etc…  

… incluso la obligación de someterse a una auditoría en protección 
de datos (cada dos años) a partir del nivel medio



  

b. MEDIDAS CONCRETAS ACTUALES RD 994/99

ACifrado en la distribución de soportes

MAutorización para la salida de soportes por operaciones de mantenimiento

MDesechado o reutilización de soportes

MRegistro para la entrada de soportes

MRegistro de salida de soportes

BAutorización para la salida de soportes

BInventario y almacenamiento de soportesGestión de soportes

MResponsables de seguridad

BFunciones y obligaciones del personalFunciones y obligaciones del 
personal

MDocumento de seguridad de nivel Medio

BContenido del documento de seguridad de nivel BásicoDocumento de seguridad

NIVEL 
MEDIDA MATERIA



  

MRegistro de incidencias de nivel Medio

BRegistro de Incidencias de nivel BásicoGestión de incidencias

MIdentificación y autenticación inequívoca y personalizada

BIdentificación y autenticaciónIdentificación y autenticación

ARegistro de accesos

MControl de acceso físico

BControl de acceso lógicoControl de acceso

ACopias de respaldo y de los procedimientos de recuperación en nivel alto

BCopias de respaldo y recuperaciónCopias de respaldo y recuperación

NIVEL MEDIDA MATERIA



  

MAuditoriaAuditoría

MPruebas con datos reales

BFicheros temporales

BRégimen de trabajo fuera de los locales de la ubicación del ficheroTratamientos especiales

ATransmisión de datos a través de redes de telecomunicaciones

BAcceso a datos a través de redes de comunicacionesTelecomunicaciones

NIVEL 
MEDIDA MATERIA



  

“No será necesario el registro de 
accesos definido en este artículo 
siempre y cuando el responsable del 
fichero o tratamiento garantice que 
sólo él tiene acceso y trata los 
datos personales.  Esta circunstancia 
deberá hacerse constar 
motivadamente en el documento de 
seguridad”

EXCEPCIÓN A EL REGISTRO DE 
ACCESOS

Pasa a nivel medio REGISTRO DE ACCESOS

CAMBIOSMATERIA

CAMBIOS DEL NUEVO REGLAMENTO:



  

MCopia o reproducción de documentosCopia o reproducción de documentos

BDesechado o reutilización de soportes y documentos

MRegistro para la entrada de soportes y documentos

MRegistro de salida de soportes y documentos

BAutorización para la salida de soportes y documentos

BIdentificación, inventario, y acceso a soportes Gestión de soportes y documentos

MResponsable de seguridad BFunciones y obligaciones del personal

BFunciones y obligaciones del personalFunciones y obligaciones del personal

BDocumento de seguridad Documento de seguridad

NIVELMEDIDA MATERIA

C. MEDIDAS FICHEROS NO AUTOMATIZADOS



  

2.2. MEDIDAS ESPECÍFICAS

BProcedimiento y registro de incidenciasGestión de incidencias

MSeguridad de los locales de ubicación de los ficheros

BCriterios de archivo

Almacenamiento de la información

AAlmacenamiento de la información de nivel alto

BAlmacenamiento de la información de nivel básico

Almacenamiento de la información

ARegistro de accesos

MControl de acceso físico

BControl de accesoControl de acceso

NIVE
LMEDIDA MATERIA



  

NAuditoríaAuditoría

BRégimen de trabajo fuera de los locales de la ubicación del fichero

BCopia de trabajos de documentosTratamientos especiales

ATraslado de documentación de nivel alto

BTraslado de documentación de nivel básicoTraslado de documentación

NIVEL MEDIDAMATERIA



  

3. Los   informes de auditoria serán   entregados   
al   responsable   del   fichero   y al  responsable  
de seguridad para que se  adopten las medidas 
correctoras adecuadas y quedarán a disposición 
de la Agencia Española de Protección de Datos, a 
la que además notificará la fecha del informe y la 
indicación de si se trata de un auditor interno o 
externo.

3.- Los informes de auditoría serán analizados por el 
responsable de seguridad competente, que elevará las 
conclusiones al responsable del fichero para que adopte 
las medidas correctoras adecuadas y quedarán a 
disposición de la Agencia de Protección de Datos.

Idem.2.- El informe de auditoría deberá dictaminar sobre la 
adecuación de las medidas y controles al presente 
Reglamento, identificar sus deficiencias y proponer las 
medidas correctoras o complementarias necesarias. 
Deberá, igualmente, incluir los datos, hechos y 
observaciones en que se basen los dictámenes 
alcanzados y recomendaciones propuestas.

Idem 1.- Los sistemas de información e instalaciones de 
tratamiento de datos se someterán a una auditoría 
interna o externa, que verifique el cumplimiento del 
presente Reglamento, de los procedimientos e 
instrucciones vigentes en materia de seguridad de 
datos, al menos, cada dos años. 

BORRADOR REGLAMENTOACTUALO REGLAMENTO
Artículo 17.- Auditoría.

D. AUDITORIAS LOPD 



  

E. HERRAMIENTAS DE GESTIÓN LOPD

Es muy difícil cumplir con las obligaciones que la legislación de protección 
de datos impone (especialmente con las medidas técnicas y 
organizativas), por lo que se hacen imprescindibles herramientas de 

gestión LOPD como por ejemplo: GESDATOS  (www.gesdatos.com)

http://www.gesdatos.com/
http://www.gesdatos.com/


  

NOTAS FINALES:

3. La protección de datos es un mercado emergente.
4. El Reglamento de la LOPD supondrá un incremento de trabajo.
5. Existe la obligación legal de realización de auditorías bienales.
6. No existe “título” legal que se exija al respecto ni parece que se vaya a exigir por 

el momento.
7. Pero el mercado está demandando gente especializada.
8. Distinción entre:

A. Auditorías voluntarias: LOPD (aspectos legales) y otras normas ….
B. Auditoría de medidas técnicas y organizativas:

a. Ficheros automatizados … tener en cuenta estándares para las 
recomendaciones.

b. Ficheros no automatizados. 
9. CISA además de superar el examen se exige una experiencia mínima de 5 

años. 
10. ISACA contribuye a la formación. 
 


