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PRESENTACION
CORPORATIVA




§

ESTRUCTURA DE GMV

Soluciones en TICs para los mercados aeroespacial, defensa,
transporte, sanidad, telecomunicaciones y e-business

Aproximadamente 900 empleados (90% titulados)
Actividad internacional superior al 50%

GMV integra 6 filiales que operan en diferentes sectores:

|
S INNOVATING SOLUTIONS

GMV SOLUCIONES
GMV AEROSPACE AND GMV SPACE
DEFENCE, S.A. SYSTEMS INC. GLOBALEg LNTERNET, GMV SISTEMAS, S.A. MASISCONVI SKYSOFT
s idad. TIC AAPP Transporte maritimo,

i eguridad, S para , istemas inteligentes de i i
Aeroespacio, defensa y . SIS gen Sistemas de Pago para el Mercados aeroespacial y
tecnologias para la salud Aeroespacio EEUU TICs Ba?gij’o?cs para trans. Navelgacmn por Mercado del Transporte defensa Portugal

: satélite
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POSICIONAMIENTO DE MERCADO

— GMV Soluciones Globales Internet S.A.
lleva desde 1995 prestando servicios
especializados en los sectores de
Telecomunicaciones y e-Business.

— Liderazgo en Seguridad de la
iInformacion, implantacion de un SGSI en
su central de Madrid y en las delegaciones
de Barcelona y Sevilla, de acuerdo a
ISO/IEC 27001:2005 y UNE-EN
71502:2004.

— GMV Soluciones Globales Internet S.A.
dispone de la certificacion UNE-EN 1SO
9001:2000 en todas sus sedes, Yy la mmen | [ Zemen prem—

certificacion medioambiental UNE-EN 1SO
14001:2004 en sus oficinas centrales, por E? EQ

AE N O R - Gestion Empresa Seguridad
Ambiental Registrada Informacion

CGM-03/465 ER-0023/2003 SI-0003/04
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RECURSOS GMV-5SGI

EQUIPO HUMANO

—Un equipo de mas de 200
profesionales (90% de
Ingenieros Telecomunicaciones e

Informatica)
—Colaboracion tecnoldgica entre
distintas areas de GMV

INFRAESTRUCTURA

—Instalaciones de aprox. 7000 m?

en Tres Cantos (Madrid)
—Delegaciones en Sevilla,

Barcelona, Valladolid y Levante
—Laboratorios propios de 1+D
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. QUE ES Y PARA
QUE SIRVE UN
SGSI?




. QUE ES UN SGSI?

n La norma ISO 27001 esencialmente describe una metodologia
de trabajo para mejora continua en seguridad

- Un SGSI es una implementacion de 1ISO 27001 en una organizacion.

n Es un Sistema de GESTION que comprende ))(/F\:
— La Politica, (Objetivos) "
— La Estructura Organizativa, (Responsables)
— Los Procedimientos, (qué hacer)
— Los Procesos (cdbmo engarzarlos en orga
— Y los Recursos necesarios (presupuestos)

n Es la herramienta de que se dispone para “aterrizar” las
Politicas y los Objetivos de Seguridad de la compaiiia.

— Planificacion Seguridad vs. Seguridad Reactiva
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¢ COMO FUNCIONA UN SGSI17?

Definir Politica de Seguridad
Establecer Alcance SGSI

Implantar Plan de Gestion de

Realizar Analisis de Riesgos,, < Riesgos

Seleccionar controles Mmplantar el SGSI

iplantar controles

INNOVATING SOLUTIONS

Revision interna del SGSI

Auditoria interna sobre el

Adoptar acciones correctivas SGSI

Adoptar acciones preventivas

Ciclo de Deming
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¢ QUE VALOR APORTA?

n 1SO 27001 ofrece ciclo
continuo de mejora. Métricas Seguridad

— Vs I|m|taEC|ones” de “Seguridad de [ aoI¥ Gestién x Objetivos
Santa Barbara

n Permite afrontar todos
frentes de seguridad
— 11 capitulos de I1SO 17799:2005

n Ba,s'.;tqlo en r_ealldades: e NS S
Analisis de Riesgos SEGURIDAD oporte a Decisiones
— Decisiones razonadas. Generacién Presupuesto
— “Conodcete a ti mismo”

n Posibilidad de actuacion por

Fases ORGANIZACION

— Para poder expandirlo Imagen
posteriormente

Control Inversiones

Ayuda a Toma Decision

Mejora Seguridad
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COMPONENTES DE UN SGSI (I

Politica de Seguridad y Alcance del SGSI

n Objetivos de Seguridad de la compaiiia
n Areas de focalizacion de esfuerzo en Seguridad

Inventario de Activos
n Contabilidad elementos existentes en alcance

n Ej. GMV: Metodologia propia orientada a Procesos.

Analisis de Riesgos

n “Nota de Seguridad” de los activos

n Basada en metodologias estandar:
— Magerit, para administracion publica espafriola,
— CRAMM, OCTAVE, 71501, etc.
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COMPONENTES DE UN SGSI (I1)

Controles de Seguridad
n Seleccion de controles para reduccion de riesgos
(nuevos controles o ya existentes).

n Determinacion de Riesgo Residual y aceptacion del
mismo por la Direccion (awareness)

Métricas de Seguridad

n Métricas/indicadores asociadas a controles
n Métricas/indicadores asociadas al SGSI
n Cuadro de Mandos de Seguridad

Mejora de Seguridad

n Seguimiento de Indicadores Rle_SQO
n Acciones de Mejora / Correctivas / Preventivas Residual

IMPLANTACION DE UN SGSI: El dia después SGI-LEV-PRE-008
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COMPONENTES DE SGSI, COMO ENLAZAN

Politica de

tiene Seguridad

Cumpliendo los objetivos para el
Se ap“ca Alcance
en un

Los activos incluidos
se recopilan en un

- Limitando el
Para cada activo se conoce su Analisis
De Riesgos

Seleccion
de control

Se monitorizan
mediante

Marcados en la

De cada activo del

Para cada riesgo s

Para
lograr la
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ESTRATEGIAS DE
IMPLANTACION




FASES DE LA IMPLANTACION (1): '8
POLITICA DE SEGURIDAD I

Alcance de la Politica de Seguridad: Contiene respuestas a la
pregunta “;Hasta donde quiere llegar la Organizacion?”

— En localizaciones geograficas

— En procesos de negocio.

— En activos / tecnologias

— En base a sus Grupos Operativos

n Delimita cuando y donde aplica el SGSI y sus controles.
Politica de Seguridad: Contiene respuestas a la pregunta
“¢Cuanta Seguridad necesito en mi Organizacion?”

— Alinea Objetivos de Seguridad de la Organizacion con los de Negocio.
— Recoge el respaldo de la Direccion de la Organizacion al SGSI.

n Debe dirigir y dar soporte a la gestion de la seguridad de la
informacion.

IMPLANTACION DE UN SGSI: El dia después SGI-LEV-PRE-008 )
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FASES DE LA IMPLANTACION (I1):

INVENTARIO

n Requerido por 1SO 17799
n Inventario de los Activos de la Organizacion:

Activos fisicos: Hardware, edificios, fotocopiadoras, impresoras, ...
Activos software: de terceros, desarrollado in-house, ...

Activos de informacion: documentos, procedimientos, ficheros,
manuales, configuraciones, archivos, correo electronico, etc.

Activos de Servicio.
Soportes de Informacién
Imagen de la Organizacion
etc

n La correcta implantacion es factor critico Inventario

de éxito

Acti Imal
. . Sop
— Inventario completo, y incluyendo todos los ‘ ‘

activos.

— Implantacion de procedimientos de
actualizacion

Acti Acti
Acti
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LA CADENA DE VALOR Y LOS PROCESOS
DE NEGOCIO

PROCESOS DE
NEGOCIO

De los procesos a
los activos

ACTIVIDADES
) PRODUCTIVAS
Dependencias
n Internas
n Externas
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. QUE ES ANALISIS Y GESTION DE RIESGO?

Am|enaza
\ Gestion del

Vulnerabilidad
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FASES DE LA IMPLANTACION (11):
ANALISIS DE RIESGOS

nDebera ser proporcionado:
— A la naturaleza y valoracion de los activos de la organizacion.
— A los riesgos a los que activos estan expuestos.
— Al alcance del propio SGSI.
nObjetivo: Conocer, para cada uno de los activos inventariados,
— Las amenazas a las que esta sometido, y su valoracion.

— La vulnerabilidad de cada uno de los activos. Deriva del estado
del propio activo.

— El impacto de un atagque de cada uno de los activos en la
Organizacion.

La combinacion de las tres variables proporciona el nivel de riesgo
nMetodologias Aplicables:

— Cualquier metodologia aplicable, siempre que sea justificada:
Magerit, Octave, Enfoques de minimos/detallado/combinado.

nAnalisis de Riesgo Cualitativo vs. Cuantitativo
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FASES DE LA IMPLANTACION (1V):
SELECCION DE CONTROLES

Completadas las fases anteriores, la Organizacion ha ﬁ J

identificado: @é

n Todos sus activos
n El riesgo que supone cada uno de ellos.

Entonces, resulta viable la identificacion de:

n Los activos que requieren actuacion para limitar el riesgo.
n Porgqué esos activos, y no otros, requieren actuacion
n IDENTIDAD e INTENSIDAD de actuacion en cada activo.

En suma, es posible identificar controles de seguridad
adecuados a la Organizacion y sus Riesgos; también controles
Inadecuados.

n Esta informacion se consolida en la Declaracion de
Aplicabilidad (DA) o Statement of Applicability (SoA).
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FASES DE LA IMPLANTACION (V):
ACEPTACION DEL RIESGO

La Organizacion

n Es conocedora del riesgo al que se
enfrenta.

— Selecciona riesgos que afronta, razonadamente.
— Acepta riesgos gue no afronta en este momento.

nLos Riesgos que la Organizacion no afronta
en este momento forman el RIESGO
RESIDUAL

nLa Direccion debe conocer y aceptar el
riesgo residual.

Residual
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FASES DE LA IMPLANTACION (VIII):
TAREAS HORIZONTALES —owe—

Gestion del Proyecto de Implantacion del Sistema \ |

Gestion de Incidencias de Seguridad

n Es requerida la existencia de canal de reporte y procedimiento de
gestion.

n La incidencia de seguridad como feedback de mejora del Sistema.

Formacion

n Requerido ISO 17799

n Del personal de la Organizacion incluido en el alcance del SGSI

Publicacion y Publicitacion

n Como soporte a las acciones de formacion
n Como herramienta de concienciacion en seguridad.
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IMPLANTACION: ESFUERZO REQUERIDO Y
DURACION

A
Tamanfno de la Organizacion

>

Alcance del SGSI

Objetivos de la Organizacion
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TRAS IMPLANTAR
EL SGSI...




¢EL FINAL DE LAS ACTIVIDADES?

SOLUCIONES GLOBALES INTERNET (SGI), primera
consultora espariola que certifica su SGSI por AENOR

SGI Soluciones Globales Internet ha implan-
tando en sus oficinas centrales un Sistema de
Gestion de Seguridad de la Informa-
cion (SGSI) de acuerdo a UNE-EN
71502: 2004.

La propia experiencia en la im-
plantacion del SGSI y la acreditacion capacitan
a SGI Soluciones Globales Internet para incre-
mentar sus servicios de consultoria ofreciendo
el soporte necesario a sus clientes en la mejor
implantacion de un SGSI adecuado a sus nece-
sidades concretas.

Desde sus comienzos, el compromiso con la
calidad ha sido uno de los valores culturales de
la compania, siendo pionera en la implantacion
de exigentes controles de calidad.

SGI, hoy dirigida por Luis Fernando Alva-

IMPLANTACION DE UN SGSI: El dia después
Ciclo de Charlas Técnicas 2007 — ISACA Valencia Chapter

rez-Gascon, cuenta en sus oficinas centrales en
Madridy su delegacion Sur situada en Sevilla, con

la certificacion UNE-EN IS0 9001:
2000 de calidad. La central de Ma-
drid, ademas, ha sido acreditada
conlacertificacion medioambiental
UNE-EN IS0 14001: 1996 por Aenor.

Aproposito de esta certificacion, Carlos Manuel
Fernandez, responsable de certificacion SGSI de
Aenor, ha declarado que: “Implantar tecnologias
de seguridad de Sl sin tener un Sistema de Ges-
tion de la Seguridad de la Infomacion -SGSI- es
ineficiente. Dado que el SGSI, que es un ciclo de
mejora continua, se fundamenta en el analisis y
gestion de los riesgos de los Sl y laimplantacion
delos controles adecuados para prevenir, eliminar
o reducir los riesgos de los SI".

SGI-LEV-PRE-008

27/09/2007, Version 1
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¢O EL INICIO DE UN

Seguridad como
Herramienta de
Marketing

Se busca tener un logo

SGI-LEV-PRE-008
27/09/2007, Version 1
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PROCESO? (1)

Seguridad como
Forma de Trabajo

“Este Sistema es la herramienta
de que dispone la Direcciéon de las
organizaciones para llevar a cabo

las politicas y los objetivos de
seguridad (integridad,
confidencialidad y disponibilidad,
asignacion de responsabilidad,
autenticacion, etc).

Fuente: UNE 71502:2004
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¢O EL INICIO DE UN PROCESO? (11)

SGSI
= Revision Continua de Seguridad
= Mejora Continua de Seguridad
= Mejora Continua de Organizacion

P Objetivos
! Seguridad
D
Objetivos
Negocio
Fase CHECK

Cumplimiento
Fase ACT -

Necesidad
Seguridad

Inseguridad

Incidentes
Seguridad
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DESPUES DE LA IMPLANTACION/CERTIE.

CONCESION

CERTIFICADO ol

O&M del SGS

LABORES DIARIAS LABORES PERIODICAS

Monitorizacion Revision de la Politica y Normativa

O&M Controles Seguridad Actualizacion de Politica y Normativa

Incidencias de Seguridad Auditoria Interna

Formacion Continua Objetivos de Seguridad
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EL CICLO DE VIDA
DEL SGSI Y SUS
CONTROLES




CONTROLES EN EL CICLO PDCA

Ciclo de Correccion Fuente: UNE 71502:2004

Contra incidencias en curso

Contra modas/tendencias

Implantacion

Ciclo de Mantenimiento

Adaptacion

Implantacion

Ciclo de Mejora

Evolucién tecnolégica
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TAXONOMIA DE CONTROLES

Por su Procedimentales Caracteristicas intrinsecas del control.
Métodos de implantacion del control y
naturaleza Tecnolégicos entornos de efectividad

Por su Seleccionados Necesidad de 1SO 27001:
. - Deben seleccionarse los controles adecuados
apllcaC|on No Seleccionados para control de los riesgos identificados

.y ]
Por su ambito Riesgo de Personal Capitulos del estandar 1SO-17799 con los
de control que se relaciona el control

... (1SO-17799)

[ Aunqgue puedan existir mas clasificaciones .... }

Solo interesan los controles que son efectivos para reducir el riesgo,
y en la medida que lo hacen.
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ESTADO DE UN CONTROL

Estado Ideal

Innecesario
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CICLO DE VIDA DE CONTROLES (I11)

Todo control evoluciona en algun
momento hacia otro mas efectivo

Control
Innecesario

Primera

Implantacion

Control
Insuficiente

Control

l l Insuficiente
Control 3 Control Control
. Control Ideal . -
Innecesario Estricto Insuficiente

Control
Estricto

Control Ideal
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CONTROLES ENESTADO | § .
IDEAL | | ]

El control establece el nivel de seguridad preciso deseado para los riesgos

Estado que controla

Acciones Mantenimiento y Operacion del Control

Estado deseado para todo control.
Evolucion Control anticuado (insuficiente/estricto) si no evoluciona con la
Organizacion

Frecuencia Frecuencia mayor de la esperable a priori
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CONTROLES
INNECESARIOS 1 I ------------- II ..........

Estado El control afronta riesgos no existentes

Acciones Eliminacién del Control

Evolucion Solo vuelven a ser considerados por cambios en la Organizacion.

Frecuencia Escasa
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CONTROLES
AUSENTES - - ;

Estado Riesgo para el que aun no se han tomado medidas de control

Seleccion e Implantar controles de Seguridad adecuados.

Acciones i -
Asumir este riesgo

Este riesgo es parte del riesgo residual.

Evolucion Serda afrontado en cualquier momento del ciclo de vida del SGSI

Frecuencia Relativamente frecuentes
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CONTROLES
ESTRICTOS (D) | | I """"""" || """""

Estado Control sobreprotector, establece un nivel de seguridad mayor

Reducir la intensidad en que se aplican los controles existentes

Accion ;
CCIONES Otros controles alternativos

La aplicacion del control se relajara en el tiempo de forma controlada.

Evolucion El control sera eliminado si su aplicacion causa molestias a la Organizacion

Frecuencia Escasa
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CONTROLES
ESTRICTOS (1) | | I """"""" || """""

Ejemplos Una incidencia de seguridad seria provoca sobre-aplicacion de control

e Capitulo 6.1.2 1SO 17799
Control iy
Seleccion de Personal

» Procedimiento de seleccién Unico para todas las necesidades
Evolucion « Introduccidn de matices especificos para personal de SGI.
< Nueva version modificada del Procedimiento.

e Matriz (Grupo GMV) trabaja en sector Defensa, por lo que las politicas de
Dificultades seleccion de personal son muy estrictas.
e Cambios en la cultura de empresa y en la orientaciéon de RRHH.

- Capacidad de Negociaciéon con personal clave
Aciertos < No imponer por “necesidades del Sistema”, “imposicion del estandar”,...
= Mejorar el procedimiento base mientras se adapta a las necesidades.
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CONTROLES | I _______________________________
INSUFICIENTES | 1)

Riesgo que esta parcialmente controlado, pero no en el nivel de proteccidon

Estado necesario

Aplicacion mas intensa de controles existentes

Acciones .
Implantar controles complementarios

Progresiva evolucion del control con la Organizacion.

Evolucion Reduccidén de la diferencia entre el control aportado y el necesario.

Frecuencia Habitual. Caso mas frecuente.
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CUADROS DE
\VANNIDIO N =
INDICADORES




INDICADORES, CUADRO DE MANDOS Y
MEJORA DE SEGURIDAD

“No puedes gestionar lo que no puedes medir”

Peter Druker

ISO 27001 requiere la implantacion de SGSI (y controles) con
apoyo de Indicadores de Seguridad.

La mejora en seguridad obtenida por el SGSI se cuantifica a
traves de dos elementos:

— NUumero y tipo de controles implantados (es un indicador)

— Efectividad de los controles implantados (requiere indicadores)
=S5

.

Cuadro de Mandos como visualizacion eficiente de indicadores.

—

— Metricas, indicadores y metaindicadores. :Ef-v c.:'}\:'\
— De efectividad de controles y de aplicacion del SGSL= s 5

e - o, g, e
- e
- eSS
— y
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CUADRO DE MANDOS DE SEGURIDAD

El cuadro de mando es una metodologia/herramienta de
operacion y gestion de seguridad que define la situacion

actual de la organizacion, la planificacion estratégicay el
progreso realizado en la consecucion de sus objetivos

Aungue el elemento mas llamativo de un Cuadro de Mando es la
visualizacion, requiere de un intenso trabajo de base.

n Analisis de Riesgos -> ldentificacion controles aplicables

n Definicion de indicadores -> Asociado a controles

n Consolidacion en metaindicadores -> orientados al Negocio

n Control de acceso a indicadores -=> Cada nivel de organizacion
necesita indicadores diferentes

n Comunicacion de objetivos corporativos -> Security awareness
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USO DE INDICADORES

El Cuadro de Mandos debe permitir analizar indicadores en el
tiempo, profundizando en los niveles organizativos definidos para

facilitar la identificacidon de las causas de un evento.

5% 50% s

40% 60%
35% (5
30% e
5% 5%
20% 80%
Global

Unidad 2

Seccion B

Deteccion del Detalle Localizacién BEIS
problema

El Cuadro de Mandos no solo debe recoger y analizar logs.
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FACTORES DE
EXITOEN
IMPLANTACION

DE UN SGSI




1.- DETERMINACION

Volumen actividad implantacion
depende directamente de
tamano del alcance.

n + Alcance -> + Activos en
Inventario -> AR + complejo ->
+Controles -> + Métricas ->...

Alcance = criterio para saber si
un activo esta dentro del
SGSI

n Definicion

Existen alcances no viables

n Por engorrosos, limitados,
incompletos, poco limpios, ...

IMPLANTACION DE UN SGSI: El dia después SGI-LEV-PRE-008

DE ALCANCE

Marcados en la
tiene

Politica de
Seguridad
Cumpliendo los objetivos para el
Se aplica Alcance
en un

Los activos incluidos De cada activo del
se recopilan en un
Para cada activo se conoce su Andlisis
DeRiesgos
. Seleccion
Para cada riesgo s de control
Se monitorizan -
mediante

Para
lograr la

Limitando el

Mejora
Seguridad

Necesidad de un alcance
ELEGANTE

n La redaccion final esta incluida en
el documento de certificado.

n La redaccion final esta publicada
por la Entidad Certificadora

n Permite identificar SGSI orientado
a Mejora de uno a certificado.
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2.- APROXIMACION POR FASES

SGSI bien disenado PERMITE CRECER facilmente

n Crecimiento en Alcance geografico
n Crecimiento en Alcance funcional
n Crecimiento en expectativas -> ciclo de mejora

Es RECOMENDABLE abordar el Proyecto en Fases

1.- Consultoria Inicial

— Toma de contacto con la organizacion

— ldentificacion / Definicidn del Alcance viable y Presupuestos
2.- Implantacion SGSI. Primera iteracion ciclo de Mejora:

— Inventario + AR + Seleccidn Controles + Primeras Métricas +
Aceptacion Riesgo + Certificacion

3.- Implantacion controles seleccionados
4.- Asistencia Técnica para siguientes ciclos
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CLAVES DEL EXITO EN LA IMPLANTACION

Conciencia Diferencias Autorizacion APOYO
Seguridad otros Dep. Aprobacion DIRECCION

. Analisis Seleccion
Expectativa Alcance de Riesgos Controles Recursos REALISMO

Sistemas de
Gestion

Herramienta Conciencia

Vs Certificar OBJETIVOS Seguridad FORMACION

COORDINAR

ONOCIMIENTO Contenidoy RLAZZMZALE

Formato Ok

Interpretar el
estandar

Proc. De
actualizacion

Puntos min
ajuste a std

Puntos max
ajuste a std

Riesgos de
Implantacion

Completitud
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Y....CUAL ES SU ESTRATEGIA DE CONTINUIDAD?

Es buena idea compaginar el
Analisis de Riesgos y el Analisis
de Impacto en el Negocio.

n Se pueden ver las estrategias de
Continuidad como Controles
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Graclas

Javier Megias Terol (CISA, CISSP, PMP)
Director Regional Levante
Email: jmegias@gmv.com

WWW.gmyv-sgi.es, www.gmyv.com
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