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Figura 1- Administracion de la Informacion

r - -?
¢ Como hacen los gerentes TABLEROS DE Indicadores

responsables para mantener CONTROL
el barco en curso?

¢+ Como puede la empresa lograr resultados o

: . 2
que sean satisfactorios para la mayor parte DE%%EF@N Mediciones
de los participantes?
¢, Como puede la empresa adaptarse BENCHMARKING
de manera oportuna a las tendencias y Escalas?
avances del ambiente empresanal?
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Gobierno de la empresa

El gobierno de la empresa es un
conjunto de responsabilidades y
practicas ejercidas por el consejo de
direccion y la direccion de la empresa con
el objetivo de:

— Proveer de direccion estratégica

— Asegurar que se alcanzan los
objetivos
Asegurar que los riesgos se
gestionan de forma correcta

Verificar que los recursos de la
empresa se usan de forma
correcta.
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COBIT ayuda a salva la brecha entre los riesgos del negocio , las
necesidades de control y los aspectos propiamente técnicos . Provee
de buenas practicas gracias a un marco de dominios — pProcesos Yy
presenta distintas actividades en un estructura logica y manejable.

COBIT
Comienza por los requisitos del negocio.

Es orientado a procesos, organizando las actividades de Tl en un
modelo de procesos aceptado.

|dentifica los recursos mas importantes de TI.
Define objetivos de control a tener en consideracion
Incorpora o se relaciona con otros estandares internacionales.
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Gobierno

Gestion

Control

Auditoria

CoBIT 3 CoBIT 4
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Estrategia negocio

/H\ @

Procesos Tl
T v l R
Criterios de

informacion
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Figure 5—Basic CosiT Principle

Business

which responds Hequirements drive the
o investmeants in

Enterprise

Information IT Resources

to deliver
IT Processes
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Figura 4—Interrelaciones de los componentes de CosIT

Negocio

Requerimientos i T Informacidn

Procesos
Tl

Controlado

aled Objetivos
uditado —_ P de control

P

efectiyo y : nplementado
EﬁCiﬁSe P Traducido a clu::,m
Metas de Directrices Practicas
Par madurez actividades de de
lﬂla i Mry Auditoria control
OEREInPERe resultados
Indicadores Indicadores Modelos
claves de Claves de de madurez
desempefio| |mefa.
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Procesos Tl
Dominios

Criterios informacion
Efectividad

Eficiencia

Confidencialidad

Integridad

Disponibilidad

Cumplimiento

Procesos

Actividades
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Confiabilidad

Recursos Tl

Aplicaciones

Informacion

Infraestructura

Personas
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Figure 8—The Four Interrelated
Domains of CosiT

Plan and Organise

¥ ¥

Acquire Deliver
and - and
Implement Support

T :

Monitor and Evaluate
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Figura 9—Representacion grafica de los modelos de madurez

No existente Inicial  Repetible Definido Administrado Optimizado

0 1 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0-No se aplican procesos administrativos en lo absoluto
1-Los procesos son ad-hoc y desorganizados

2l os procesos siguen un patron regular

3-Los procesos se documentan y se comunican

4-Los procesos se monitorean y se miden

5-Las buenas practicas se siguen y se automatizan

Estado actual de la empresa

" Promedio de la industria

Objetivo de la empresa
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Figure 16—Example of Goal Relationships

E’;‘tﬂ"ﬁjge Ensure that IT services Detect and resolyve
reputatripu:-n and can resist and unauthorised
leadership. recowver from attacks. apmRss,

Business Goal -

IT Goal - Process Goal -
E that IT servi Understand security
L nsucr:]al_I hat sanle_lrd'l.nces L Detect and resolve ‘ L requirements,

et rarm s aks unauthorisad acoass. vulnerabilities and
’ threats.
IT Goals Process Goals Activity Goals

Figure 17 —Possible Qutcome Measures for the Example in Figure 16

Business Goal IT Goal

Process Goal Activity Goal
Maintain i Lnderstand
enterpriss Ensugntrll_gﬂtilsz saengnc:es Detect and resohe sacurity
reputation and e e unautharised :‘eqmggﬁgnts, y
leaderzhin. arcess, wulnerabilities an
padership attacks. et
. Mumber of Number of actual Frequency of
incidents causing ri'I-P mﬁﬁgﬁfmﬁﬂﬂ' incidents because review of the type
public business impact of unauthafsed of security events
embarrassment ACCESS to be monitored
Outcome Measure Outcome Measure Outcome Measure Outcome Measure
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MEt Maonfiorear y evaluar gl desempafio de Tl
ME2 Monitorear y evaluar el conlrol inkemo

ME3 Garantzar cumpimients reguisoria,

ME4 Propercionar geblemi de TI,

M

L

PO Dennr el pian estrategion g2 TL.
P02 DOednir @ aquiieciura de |3 infarmackan

P03 Detemingr la direpcion tecnolidgica.

PO Defink procesos, DIganizacien ¥ raiaciones dz T
PO Administrar I3 iInversitn en T1

P0G Comunicar 36 35pFacionss ¥ 13 dreccien de k2 genencia.
PCT  Adminisirar recursos humance de TL

POS Adminictrar cabdad
P02 Evaluar y adminsirar fesgos de 71
. | o0 Admenistrar proyectes.

]
a2
B33
)
oS
De
BT
b5
Do

Definir y administrar niveles de servicio.
Adminisirar servicios de lefcens.
Adminletrar desempefia v capacidad.
Garantizar i3 condnuidad gel senvich
Garanizar 13 sequridad de log sleemas
identiflcar y apigrar 05108

Ecucar y enfranar a s wsuanics

ACminisiar i3 mesa 0e 2envico v s mcldenize.

Agminkstrar i3 copdguracion.

0 Admiplelrar (G [olemas
D11 Anministrar jo5 daios.

D312 Agministqar 2 @miiente flEico.
O3 13 ADmiclEirar i36 operaciones.

Al bdentifizar salucicnes auiomaizadas.

AlZ Adguirt y mantener el software aplicativo.

AlZ Adquitr ¥ maniener 13 Intraestruciura tecnolbgls
Al8 Fapiitar 13 Cpesanion ¥ &l s

AlS ASQUINT TECITEOE 0e TI.

Al Adminisirar cambies.

AT Instaiar y acrediiar solUCiones ¥ cambios.
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