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1. Definicion Auditor de Sistemas (AS)

“...profesional dedicado al analisis de sistemas de informacion e
informaticos que esta especializado en alguna de las mdltiples
ramas de la auditoria informatica, que tiene conocimientos

generales de los ambitos en que se mueve y sobre todo
conocimientos empresariales generales...”

Emilio del Peso
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Definicién AS (“Profesional”)

* Titulacibn Académica

* Técnico Informatico Auditor v.s. Auditor Técnico

e Auditoria Integrada
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Definicion AS (“Conocimientos generales”)

Desarrollo informatico, gestion del ciclo de vida de un proyecto de desarrollo.
Gestion del departamento de sistemas.

Andlisis de riesgo en un entorno informatico.

Sistemas operativos.

Telecomunicaciones.

Gestién de base de datos.

Redes Locales.

Seguridad fisica.

Operaciones y planificacién informatica.

Gestion de seguridad de sistemas y planes de contingencia.
Gestion de problemas y cambios en entornos informaticos.
Administracion de datos.

Ofimética.
Comercio electronico.
Encriptacién de datos.
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Definicién AS (“Especializacion”)

e Organizacion / Area Auditada
» Certificaciones técnicas
— Microsoft, HP, IBM, ....

» Aspectos legales
— LOPD-LSSI
— Sarbanex-Oxley
— Basilea, ...
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Definicién AS (“Conocimientos Empresariales”)

Técnicas de gestion empresarial

Conocimiento  cultura empresa, organizacién, factores

ambientales, entorno competitivo, ....

Alineacion con Gerencia
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Conocimientos y habilidades complementarias

e Herramientas de Auditoria
— Conocimiento suficiente del uso de paquetes de auditoria: ACL, IDEA, ...
— Herramientas de control y verificacion de la seguridad
— Herramientas de monitoreo de actividades, etc.

e Técnicas de Auditoria Basica
Técnicas de Evaluacion de riesgos.
Muestreo.
Célculo pos operacion.
Monitoreo de actividades.
Recopilacién de grandes cantidades de informacion.
Verificacion de desviaciones en el comportamiento de los datos.
Analisis e interpretacion de la evidencia, etc.
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2. Principios / Cédigo Etico del AS

Prestaran su servicio en interés de quienes les hayan contratado, accionistas, clientes
publico en general, de forma diligente, leal y honesta, y de forma consciente no tomar
parte en actividades ilegales o impropias.

Realizaran sus funciones de forma independiente y objetiva, y evitaran actividades que
puedan poner en peligro (o lo parezca) su independencia.

Estaran al dia en las areas interrelacionadas de auditoria y sistemas de informacion,
mediante su participacion en actividades de desarrollo profesional.

Fomentaran la formacion de directivos, clientes y publico en general a fin de mejorar su
entendimiento de la auditoria y de los sistemas de informacion.

Mantendran altos estandares de conducta y de comportamiento personal, tanto en
actividades profesionales como privadas.
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3. Estandares de Referencia / Normativas Legales

Estandar
COBIT

BS 7799

1S017799

1SO 27000
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Organizaciéon

ISACA - Information System Audit
and Control Association.

BSI, itSMF y OGC

British Standards Institution

International ~ Organization
Standardization / IEC

International Organization
Standardization / IEC

Committee of Sponsoring
Organizations of Treadway
Commission

Descripcién

Objetivos de control de informacién y tecnologias
(S ETLERER]

Conjunto de publicaciones para las mejores précticas
en la gestion de servicios TI.

Buenas practicas para la gestion de la seguridad en
sistemas de la informacién.

Derivada de la BS 7799 y adoptada por ISO/IEC.

Marco de gestién de la seguridad de la informacion
utilizable por cualquier tipo de organizacion.

Iniciativa del sector privado estadounidense. Su
objetivo principal es identificar los factores que
causan informes financieros fraudulentos y
hacer recomendaciones para reducir su
incidencia.

I CICLO DE CONFERENCIAS ISACA-CV/

“Rafael Bernal”

Normativas
Legales:

LOPD,
LSS,
SOX,
Basilea, ..
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4. Certificaciones en AS

Certificacion

CISA

CISM

CISsP

ITIL
BSI

SGSI LEAD

AUDITOR

CPA, CFE, CIA
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Organizacién

ISACA - Information System
Audit and  Control
Association.

ISACA - Information System
Audit and  Control
Association.

(1sc)2

BSI, itSMF y OGC

British Standards Institution

IIA - Instituto de Auditores
Internos

PMI -  Project
Institute

Manager

Descripcion

Certified Information System Auditor

Certified Information Security Manager

Certified Information Systems Security Professional

IT Infraestructure Foundation

Certificacién en seguridad de SI

Certificacién en seguridad de SI

Dominio de conceptos y destrezas asociados al procesamiento de datos,

nuevas tecnologias y los control ue deben existir para garantizar
el buen funcionamiento y continuidad en las operaciones.

Certificacion en Direccién de Proyectos
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