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IT Governance

• IT governance is the responsibility of executives and the board of 
directors, and consists of the leadership, organisational structures 
and processes that ensure that the enterprise’s IT sustains and 
extends the organisation’s strategies and objectives. 
(Font IT Governance Institute Cobit 4.0, USA 2005)

• IT governance: Specifying the decision rights and accountability
framework to encourage desirable behavior in the use of IT.
(Font Weill & Ross. IT-Governance. HBSP,2004)

• IT governance: The system by which the current and future use of IT is 
directed and controlled. It Involves evaluating and directing the use of 
IT to support the organization and monitoring this use to achieve 
plans
(Font  DIS 29382, ISO/IEC JTC1/SC7,2007)



IT-GOVERNANCE

(Font Bosch, Antoni. Piràmide IT-Governance. 
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IT-GOVERNANCE

• ¿Qué decisiones se han de tomar?

• ¿Quién las ha de tomar?

• ¿Quién provee la información?

• ¿Cómo se han de tomar?

• ¿Cuándo se han de tomar?

• ¿Cómo se han de monitorizar  y controlar?



IT-GOVERNANCE in one page
(Font Weill & Ross. IT-Governance. HBSP,2004)

1. Pregunta:
¿Que importancia otorga a los 
siguientes resultados del IT-
Governance de su organización en 
una escala de 1 (nada importante) a 5 
(muy importante)?

2. Pregunta:
¿Cual es la influencia del IT-
Governance de su organización en los 
siguientes resultados en una escala de 
1 (nada importante) a 5 (muy 
importante)?

Total=Importancia total =

=Xd. Utilización efectiva de las IT para ganar flexibilidad empresarial

=Xc. Utilización efectiva de las IT para el uso de los activos

=Xb. Utilización efectiva de las IT para el aumento de negocio

=Xa. Coste de la utilización efectiva de las IT

3. Calcule los resultados de gobierno: (Total x 100) / (5 x Importancia Total) =

(Importancia Resultados*Influencia)/5*Importancia Resultados



IT-GOVERNANCE in one page
(Font Weill & Ross. IT-Governance. HBSP,2004)

• Evalúe su IT-Governance para cada uno de los ítems siguientes en 
una escala de 1 (muy en desacuerdo) a 5 (muy de acuerdo):

x  2  =  TOTAL

10. Nuestro director de SI podría ausentarse dos meses y nuestro IT-Governance seguiría funcionando correctamente.

9. Tenemos un IT-Governance efectivo en la totalidad de la organización y en concordancia con los objetivos de negocio.

8. Los sueldos, los incentivos y el IT-Governance están en concordancia.

7. El IT-Governance tiene un(os) claro(s) propietario(s) y existen indicadores de medida del éxito.

6. Tenemos unos procesos de excepciones rápidos y bien definidos.

5. Hay un número muy reducido de objetivos de negocio claves que dirigen el diseño del IT-Governance.

4. Los gerentes que no conocen el IT-Governance reciben asesoramiento con el objetivo de que puedan seguir las directrices 
establecidas.

3. Nuestro IT-Governance es estable y ha sufrido pocos cambios en los años recientes.

2. Nuestro IT-Governance fue diseñado de forma activa y no mediante acciones descoordinadas.

1. Nuestros directivos pueden describir con detalle el IT-Governance de la organización.



IT-GOVERNANCE in one page
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IT-GOVERNANCE

• ¿Qué decisiones se han de tomar?



LAS 5 PRINCIPALES DECISIONES
(Font Weill & Ross. IT-Governance. HBSP,2004)

Decisions about how much and where to invest in IT including project 
approvals and justification techniquesInversiones y 

prioridades

Specifying the business need for purchased or internally developed IT 
applicationsAplicaciones de 

negocio

Strategies for the base foundation of budgeted-for IT capability (both 
technical and human), shared throughout the firm as reliable services, 
and centrally coordinated (e.g., network, help desk, shared data)

Infraestructura IT

Organizing logic for data, applications, and infrastructure captured in a 
set of policies, relationships, and technical choices to achieve desired 
business and technical standardization and integration

Arquitectura IT

High level statements about how IT is used in the business
Principios IT



Las 5 AREAS
(Font IT Governance Institute Cobit 4.1, USA 2007)

• Alineamiento Estratégico
focuses on ensuring the linkage of business and IT plans; on defining, maintaining and

validating the IT value proposition; and on aligning IT operations with enterprise
operations.

• Entrega de Valor
is about executing the value proposition throughout the delivery cycle, ensuring that IT 

delivers the promised benefits against the strategy, concentrating on optimising costs
and proving the intrinsic value of IT.

• Gestión de Recursos
is about the optimal investment in, and the proper management of, critical IT resources: 

applications, information, infrastructure and people. Key issues relate to the
optimisation of knowledge and infrastructure.

• Gestión de Riesgos
requires risk awareness by senior corporate officers, a clear understanding of the

enterprise’s appetite for risk, understanding of compliance requirements, transparency
about the significant risks to the enterprise, and embedding of risk management
responsibilities into the organisation.

• Medida del Performance
tracks and monitors strategy implementation, project completion, resource usage, process

performance and service delivery, using, for example, balanced scorecards that
translate strategy into action to achieve goals measurable beyond conventional
accounting.



LOS 6 PRINCIPIOS 
(Font  DIS 29382, ISO/IEC JTC1/SC7,2007)

IT policies, practices and decisions demonstrate respect for Human Behaviour, including the current 

and evolving needs of all the ‘people in the process’.Recursos Humanos

IT complies with all mandatory legislation and regulations.  Policies and practices are clearly defined, 
implemented and enforced.Cumplimiento

IT is fit for purpose in supporting the organization, providing the services, levels of service and 

service quality required to meet current and future business requirements.Performance

IT acquisitions are made for valid reasons, on the basis of appropriate and ongoing analysis, with 
clear and transparent decision making. There is appropriate balance between benefits, opportunities, 

costs, and risks, in both the short term and the long term.

Adquisición

The organization’s business strategy takes into account the current and future capabilities of IT; the 

strategic plans for IT satisfy the current and ongoing needs of the organization’s business strategy.Estrategia

Individuals and groups within the organization understand and accept their responsibilities in respect 
of both supply of, and demand for IT.  Those with responsibility for actions also have the authority to 

perform those actions.

Responsabilidad



IT Governance

• ¿Quién las ha de tomar?



LOS 6 ARQUETIPOS 
(Font Weill & Ross. IT-Governance. HBSP,2004)

Each individual user
Anarquía

Business unit leaders, key process owners or theirdelegates
Feudal

IT executives and one other group(e.g., CxOs or BU leaders)
Duopolio IT

Shared by C level executives and the business groups(i.e., CxOs and BU leaders) — may also 
include ITexecutives. Equivalent of the center and states workingtogether.Federal

Individuals or groups of IT executives
Monarquía de IT

A group of, or individual, business executives (i.e.,CxOs). Includes committees comprised of 
senior business executives (may include CIO). Excludes IT executives acting independently.Monarquía de Negocios



IT-GOVERNANCE

• ¿Quién provee la información?



¿Quién? 
RACI Chart (Font IT Governance Institute

Cobit 4.1, USA 2007)

• Director ejecutivo (CEO) 
• Director financiero (CFO)
• Ejecutivos del negocio o Directores áreas funcionales.
• Director de Sistemas de Información (CIO)
• Propietario del proceso de negocio
• Jefe de operaciones
• Arquitecto en jefe
• Jefe de desarrollo
• Jefe de administración de TI (para empresas grandes, el jefe de funciones como recursos 

humanos, presupuestos y control interno)
• La oficina o función de administración de proyectos (PMO)
• Cumplimiento, auditoría, riesgo y seguridad (responsabilidad de control sin responsabilidad 

operacional)



What and Who
(Font Weill & Ross. IT-Governance. 

HBSP,2004)



What and Who
(Font Weill & Ross. IT-Governance. 

HBSP,2004)



IT-GOVERNANCE

• ¿Cómo se han de tomar?



Modelo MIT Sloan CISR
(Font Weill & Ross. IT-Governance. 

HBSP,2004)



IT and Business Strategy
(Font Weill & Broadbent. Leveraging the New 

Infrastructure. HBSP,1998)



IT Porfolio
(Font Weill & Broadbent. Leveraging the New 

Infrastructure. HBSP,1998)

Ventajas competitivasGestión y Control

Automatización

Tecnología y Gestión



IT and Business Strategy
(Font Weill & Broadbent. Leveraging the New 

Infrastructure. HBSP,1998).



IT Architecture
(Font Ross.MIT Sloan CISR,2005).



IT Architecture
(Font Ross.MIT Sloan CISR,2005).



IT Architecture
(Font Ross.MIT Sloan CISR,2005).



IT Infrastructure
(Font Weill & Broadbent. Leverage the New 

Infrastructure. HBSP,1998).



Modelo COBIT
(Font IT Governance Institute Cobit 4.0, USA 

2005)

Medidas?

Escalas?

Indicadores?



Modelo COBIT
(Font IT Governance Institute Cobit 4.1, USA 

2007)



COBIT
(Font IT Governance Institute Cobit 4.1, USA 

2007)



The COBIT “Cube”
(Font IT Governance Institute Cobit 4.0, USA 

2005)



Font IT Governance Institute Cobit 4.0, USA 
2005)

PLANNING AND

ORGANISATION 

ACQUISITION AND

IMPLEMENTATIONDELIVERY AND

SUPPORT

MONITOR AND
EVALUATE

CCOBIOBITT
BUSINESS OBJECTIVES

INFORMATION

IT RESOURCES

• effectivness
• eficiency
• confidentiality
• integrity
• availability
• compliance
• reliability

Applications
Information
Infrastructure
People



PO1 Define a strategic IT plan.

PO2 Define the information architecture.

PO3 Determine technological direction.

PO4 Define the IT processes, organisation and relationships.

PO5 Manage the IT investment.

PO6 Communicate management aims and direction.

PO7 Manage IT human resources.

PO8 Manage quality.

PO9 Assess and manage IT risks.

PO10 Manage projects.

AI1 Identify automated solutions.

AI2 Acquire and maintain application software.

AI3 Acquire and maintain technology infrastructure.

AI4 Enable operation and use.

AI5 Procure IT resources.

AI6 Manage changes.

AI7 Install and accredit solutions and changes.

ME1 Monitor and evaluate IT performance.

ME2 Monitor and evaluate internal control.

ME3 Ensure regulatory compliance.

ME4 Provide IT governance.

DS1 Define and manage service levels.

DS2 Manage third-party services.
DS3 Manage performance and capacity.

DS4 Ensure continuous service.

DS5 Ensure systems security.
DS6 Identify and allocate costs.

DS7 Educate and train users.
DS8 Manage service desk and incidents.

DS9 Manage the configuration.
DS10 Manage problems.

DS11 Manage data.

DS12 Manage the physical environment.
DS13 Manage operations.

IT  
RESOURCES

IT  
RESOURCES

• Applications
• Information
• Infrastructure
• People

• Applications
• Information
• Infrastructure
• People

PLANNING AND 
ORGANISATION
PLANNING AND 
ORGANISATION

AQUISITION  AND
IMPLEMENTATION
AQUISITION  AND

IMPLEMENTATION

DELIVERY AND  
SUPPORT

DELIVERY AND  
SUPPORT

MONITORINGMONITORING

• effectiveness
• efficiency
• confidenciality
• integrity
• availability
• compliance
• reliability

• effectiveness
• efficiency
• confidenciality
• integrity
• availability
• compliance
• reliability

Criteria

Font IT Governance Institute Cobit 4.0, USA 

2005)



Modelo ISO 29382



Modelo ISO 29382

MONITORIZARDIRIGIREVALUAR

Recursos Humanos

Cumplimiento

Performance

Adquisición

Estrategia

Responsabilidad



Modelo ISO 29382

Dirigir MonitorizarEvaluar DirigirEvaluar MonitorizarDirigirEvaluarEvaluar DirigirEvaluar MonitorizarDirigirEvaluar DirigirEvaluar MonitorizarDirigirEvaluar

MonitorizarDirigirEvaluar

MonitorizarDirigirEvaluar

DirigirEvaluar MonitorizarDirigirEvaluar

DirigirEvaluar MonitorizarDirigirEvaluar

DirigirEvaluar MonitorizarDirigirEvaluar DirigirEvaluar

Gobierno

Gestión

Operaciones

MonitorizarDirigirEvaluar MonitorizarDirigirEvaluar GestiónMonitorizarDirigirEvaluar



IT-GOVERNANCE

• ¿Cuándo se han de tomar?



¿Cuándo se han de tomar ?

INFORMACIÓN
INFORMACIÓNDATOS

MINIMA
Información
toma decisión

MAXIMA
Información

Capaz asimilar

MÁXIMA VENTAJA
MÁXIMO RIESGO

MÍNIMA VENTAJA
MÍNIMO RIESGO

DATOS



Modelos de Madurez 
Font IT Governance Institute Cobit 4.0, USA 

2005)



IT-GOVERNANCE

• ¿Cómo se han de monitorizar  y 
controlar?



Factores Críticos de Éxito

Proceso de TI

Requerimento de negocio

Metas TI

Métricas clave

El control sobre

Que satisface

Focalizándose en

Se logra con

Se mide con
Controles clave



Factores Críticos de Éxito



Indicadores de Objetivos
Indicadores de Rendimiento



Indicadores de Objetivos(KGI)
Indicadores de Rendimiento (KPI)

KGI

KPI



Modelo CONTROL
(Font IT Governance Institute Cobit 4.1, USA 

2007)



Factores Críticos de Éxito

• Responsabilidad

• Estándares

• Procesos de control 

documentados

• Información de control

• Evidencia y Auditabilitat



Factores Críticos de Éxito

PO
AI
DS
MO



IT Risk
(Font Westerman. MIT Sloan CISR,2005)



Metodologia de analisis de riesgos. (NIST SP 
800-30)



MITIGACIÓN del RIESGO

• Asumir el riesgo
– Aceptar el riesgo potencial y continuar operando

• Evitar el riesgo
– Eliminar la causa (apagar el sistema)

• Limitar el riesgo
– Plan para priorizar, implementar y mantener controles

• Conocer e investigar
– Reducir la pérdida en base al conocimiento de las vulnerabilides

• Transferir el riesgo
– Póliza de seguro



Implementación de Controles

• 1.- Priorizar acciones
– Especial énfasis matriz de riesgo ALTO

• 2.- Evaluar recomendaciones de control
– No siempre los controles recomendados son los adecuados a nuestra organización

• 3.- Analizar coste-beneficio
– Descripción del coste y beneficio de implementar o no controles

• 4.- Seleccionar controles
– Deben combinarse controles de gestión, operacionales y técnicos

• 5.- Asignar responsabilidades
– Personal interno y externo

• 6.- Desarrollar un plan de acción

• 7.- Implementar los controles seleccionados
– Reduciremos el riesgo pero no lo eliminaremos



GOBIERNO DE LAS TIC
IT GOVERNANCE

1. Sea Proactivo, no reactivo

2. Sepa cuando rediseñar

3. Involucre a todos los altos directivos

4. Tome decisiones

5. Clarifique el manejo de las Excepciones

6. Incentive 

7. Asigne propiedad y responsabilidades

8. Considere diferentes niveles

9. Sea Transparente y eduque

10. Implemente mecanismos comunes



EN MEMORIA DE RAFAEL

MUCHAS GRACIAS


