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Reglamento y principios de 
seguridad de la información.
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1. Objeto e historia.
2. Disposiciones generales.
3. Principios de protección de datos.
4. Derechos de acceso, rectificación, 

   cancelación y oposición.
5. Disposiciones aplicables a determinados

   ficheros de titularidad privada.
6. Obligaciones previas al tratamiento de datos.
7. Medidas de seguridad en el tratamiento de

   datos de carácter personal.
8. Infracciones y sanciones.
9. Introducción a la seguridad de la

   información.
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1.Objeto e historia
● Objeto.
● Historia.
● Plazos de implantación de las medidas 

de seguridad.
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Objeto.

➢ Objeto

Garantizar y proteger, en lo que concierne al tratamiento 
de los datos personales, las libertades públicas y los 
derechos fundamentales de las personas físicas y, 
especialmente, de su honor e intimidad personal y 
familiar.

➢ Exposición de motivos LORTAD
● Intimidad: Esfera en la que se desarrollan las facetas 

más reservadas de la vida de la persona (domicilio 
cotidiano, comunicaciones en las que expresa sus 
sentimientos,...)
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Objeto.

● Privacidad: Conjunto, más amplio y global, de facetas de 
la personalidad que, aisladamente consideradas, pueden 
carecer de significación intrínseca pero que, 
coherentemente enlazadas entre sí, permiten obtener un 
retrato de la personalidad del individuo que éste tiene 
derecho a mantener reservado.

● La intimidad está protegida por el artículo 18 de la 
Constitución (Derecho a la intimidad e inviolabilidad del 
domicilio)

– 18.4 “Se garantiza el derecho al honor, a la intimidad 
personal y familiar y a la propia imagen”
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Objeto.

● La privacidad, hasta la aparición de los avances 
tecnológicos, estaba protegida por:

– Tiempo: El olvido impedía la construcción de historias 
lineales e ininterrumpidas de las personas.

– Espacio: Difícil conocer los hechos acontecidos fuera 
del lugar de residencia.

● La tecnología actual elimina las barreras de espacio y 
tiempo y constituye una amenaza a la privacidad al 
permitir obtener conocimientos del individuo que 
permiten p.ej. establecer perfiles de personas que se 
utilicen para obtener un empleo, conceder un preśtamo, 
permitir acceso a asociaciones, ...
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Objeto.

● La tecnología hace que se deba ampliar la definición de 
intimidad. Esto también fue previsto en la Constitución.

● 18.4 “La ley limitará el uso de la informática para 
garantizar el honor y la intimidad personal y familiar de 
los ciudadanos y el pleno ejercicio de sus derechos.”

● La Ley está animada por la idea de implantar 
mecanismos cautelares que prevengan las violaciones 
de la privacidad que pudieran resultar del tratamiento de 
la información.
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Historia.

➢ Historia
● 1978. Constitución Española. Artículo 18.
● 1981. Convenio de Europa para la protección de las 

personas con relación al tratamiento automatizado de 
datos de carácter personal.

● 1984. Se ratifica en España el Convenio de Europa.
● 1985. Acuerdo de Schengen. Supresión gradual de 

controles entre las fronteras comunes.
● 1990. Propuesta de Directiva del Consejo de la CEE 

relativa a la protección de personas en lo referente al 
tratamiento de datos personales (modificada en 1992).
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Historia.

● 1992. LO 5/1992 de 29 de octubre (LORTAD).
● 1993. Se crea la APD (posteriormente AEPD).
● 1999. RD 994/1999 de 11 de junio (Reglamento LORTAD).
● 1999. LO 15/1999 de 13 de diciembre de protección de 

datos de carácter personal (LOPD).
● 2007. RD 1720/2007 de 21 de diciembre. Reglamento de la 

LOPD.
● Desde 1995 a 2006 se publicaron instrucciones 

(solvencia patrimonial y crédito; ejercicio de derechos de 
acceso, rectificación y cancelación; videovigilancia ...)
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Plazos de implantación medidas seguridad

Plazos 
implantación 

medidas 
seguridad

Ficheros 
existentes

Nuevos 
ficheros

Automatizados

No 
automatizados
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Plazos de implantación medidas seguridad

➢ Ficheros conjunto A1 (R.dt.2ª.1.a)

1. Aquellos de los que sean responsables las Entidades 
Gestoras y Servicios Comunes de la Seguridad Social y 
se relacionen con el ejercicio de sus competencias.

2.Aquellos que sean responsables las mutuas de 
accidentes de trabajo y enfermedades profesionales de 
la Seguridad Social.

3.Aquellos que contengan un conjunto de datos de 
carácter personal que ofrezcan una definición de las 
características o de la personalidad de los ciudadanos y 
que permitan evaluar determinados aspectos de la 
personalidad o del comportamiento de los mismos.
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Plazos de implantación medidas seguridad

➢ Ficheros conjunto A2 (R.dt.2ª.1.b)

1. Aquellos que contengan datos derivados de la violencia 
de género.

2.Aquellos de los que sean responsables los operadores 
que presten servicios de comunicaciones electrónicas 
disponibles al público o exploten redes públicas de 
comunicaciones electrónicas respecto a los datos de 
tráfico y datos de localización.

➢ Ficheros conjunto A3 (R.dt.2ª.1.c)

1. Resto de ficheros para los que el reglamento exija 
implantación de medidas adicionales.



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 13

Plazos de implantación medidas seguridad

¡¡¡ Ojo con los plazos !!!
si tenemos previsto

crear un nuevo fichero

AUTOMATIZADOS

A1: Gestoras y Serv.Com. SS; 
Mutuas accidentes trabajo; 
Evaluac. Pers. y comportam.

A2: Violencia género; 
Operadores comunicac. Datos 
de tráfico.

A3: Resto de ficheros.
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2.Disposiciones generales
● Definiciones.
● Ámbito de aplicación.
● Ficheros o tratamientos excluidos.
● Cómputo de plazos.
● Fuentes accesibles al público.
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Disp.Generales. Definiciones.

➢ Código de colores

1.Texto en Rojo. Referencias a la Ley. Referencias a 
artículos con “L.xx”.

2.Texto en Azul. Referencias al Reglamento aprobado 
recientemente. Referencias a artículos con “R.xx”.

3.Texto en Verde. Referencias al Reglamento de la 
LORTAD. Referencias a artículos con “r.xx”.
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Disp.Generales. Definiciones.

➢ Definiciones (L.art.3) (R.art.5)
● Datos de carácter personal: Cualquier información 

numérica, alfabética, gráfica, fotográfica, acústica o de 
cualquier otro tipo concerniente a personas físicas 
identificadas o identificables.

● Datos de carácter personal relacionados con la salud: las 
informaciones concernientes a la salud pasada, presente 
y futura, física o mental, de un individuo. En particular, 
se consideran datos relacionados con la salud de las 
personas los referidos a su porcentaje de discapacidad y 
a su información genética. 
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Disp.Generales. Definiciones.
● Persona identificable: toda persona cuya identidad 

pueda determinarse, directa o indirectamente, mediante 
cualquier información referida a su identidad física, 
fisiológica, psíquica, económica, cultural o social. Una 
persona física no se considerará identificable si dicha 
identificación requiere plazos o actividades 
desproporcionados. 

● Dato disociado: Aquel que no permite la identificación de 
un afectado o interesado.

● Procedimiento de disociación: Todo tratamiento de datos 
personales que permita la obtención de datos 
disociados.



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 18

Disp.Generales. Definiciones.

● Afectado o interesado: Persona física titular de los datos 
que sean objeto del tratamiento.

● Tratamiento de datos: Cualquier Operaciones y 
procedimientos técnicos, de carácter automatizado o no, 
que permitan la recogida, grabación, conservación, 
elaboración, modificación, bloqueo y cancelación, así 
como las cesiones de datos que resulten de 
comunicaciones, consultas, interconexiones y 
transferencias.

● Cesión o comunicación de datos: Toda revelación de 
datos realizada a una persona distinta del interesado.

Tratamiento de datos que supone su revelación a una 
persona distinta del interesado.
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Disp.Generales. Definiciones.

● Destinatario o cesionario: La persona física o jurídica, 
pública o privada u órgano administrativo, al que se 
revelen los datos. Podrán ser también destinatarios los 
entes sin personalidad jurídica que actúen en el tráfico 
como sujetos diferenciados. 

● Consentimiento del interesado: Toda manifestación de 
voluntad, libre, inequívoca, específica e informada, 
mediante la que el interesado consiente el tratamiento de 
datos personales que le conciernen.



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 20

Disp.Generales. Definiciones.
● Fichero: Todo conjunto organizado de datos de carácter 

personal, que permita el acceso a los datos con arreglo a 
criterios determinados, cualquiera que fuere la forma o 
modalidad de su creación, almacenamiento, organización 
y acceso. 

● Responsable del fichero o tratamiento: Persona física o 
jurídica, de naturaleza pública o privada, u órgano 
administrativo, que sólo o conjuntamente con otros 
decida sobre la finalidad, contenido y uso del 
tratamiento.

Podrán ser también responsables del fichero o del 
tratamiento los entes sin personalidad jurídica que 
actúen en el tráfico como sujetos diferenciados. 
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Disp.Generales. Definiciones.

● Encargado del tratamiento: La persona física o jurídica, 
autoridad pública, servicio o cualquier otro organismo 
que, solo o conjuntamente con otros, trate datos 
personales por cuenta del responsable del tratamiento.

La persona física o jurídica, pública o privada, u órgano 
administrativo que, solo o conjuntamente con otros, trate 
datos personales por cuenta del responsable del fichero, 
como consecuencia de la existencia de una relación 
jurídica que le vincula con el mismo y delimita el ámbito 
de su actuación para la prestación de un servicio. 
Podrán ser también encargados del tratamiento los entes 
sin personalidad jurídica que actúen en el tráfico como 
sujetos diferenciados.
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Disp.Generales. Definiciones.
● Tercero: La persona física o jurídica, pública o privada u 

órgano administrativo distinta del afectado, del 
responsable del fichero, del encargado del tratamiento y 
de las personas autorizadas para tratar los datos bajo la 
autoridad directa del responsable del fichero o del 
encargado del tratamiento. 

Podrán ser también terceros los entes sin personalidad 
jurídica que actúen en el tráfico como sujetos 
diferenciados.
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Disp.Generales. Definiciones.
● Ficheros de titularidad privada: Los ficheros de los que 

sean responsables las personas, empresas o entidades 
de derecho privado, con independencia de quien ostente 
la titularidad de su capital o de la procedencia de sus 
recursos económicos, así como los ficheros de los que 
sean responsables las corporaciones de derecho 
público, en cuanto dichos ficheros no se encuentren 
estrictamente vinculados al ejercicio de potestades de 
derecho público que a las mismas atribuye su normativa 
específica. 
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Disp.Generales. Definiciones.
● Ficheros de titularidad pública: Los ficheros de los que 

sean responsables los órganos constitucionales o con 
relevancia constitucional del Estado o las instituciones 
autonómicas con funciones análogas a los mismos, las 
Administraciones públicas territoriales, así como las 
entidades u organismos vinculados o dependientes de 
las mismas y las Corporaciones de derecho público 
siempre que su finalidad sea el ejercicio de potestades 
de derecho público. 
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Disp.Generales. Definiciones.
● Fichero no automatizado: todo conjunto de datos de 

carácter personal organizado de forma no automatizada 
y estructurado conforme a criterios específicos relativos 
a personas físicas, que permitan acceder sin esfuerzos 
desproporcionados a sus datos personales, ya sea aquél 
centralizado, descentralizado o repartido de forma 
funcional o geográfica. 



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 26

Disp.Generales. Definiciones.
● Cancelación: Procedimiento en virtud del cual el 

responsable cesa en el uso de los datos. La cancelación 
implicará el bloqueo de los datos, consistente en la 
identificación y reserva de los mismos con el fin de 
impedir su tratamiento excepto para su puesta a 
disposición de las Administraciones públicas, Jueces y 
Tribunales, para la atención de las posibles 
responsabilidades nacidas del tratamiento y sólo durante 
el plazo de prescripción de dichas responsabilidades. 
Transcurrido ese plazo deberá procederse a la supresión 
de los datos. 
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Disp.Generales. Definiciones.
● Transferencia internacional de datos: Tratamiento de 

datos que supone una transmisión de los mismos fuera 
del territorio del Espacio Económico Europeo, bien 
constituya una cesión o comunicación de datos, bien 
tenga por objeto la realización de un tratamiento de 
datos por cuenta del responsable del fichero establecido 
en territorio español. 

● Importador de datos personales: La persona física o 
jurídica, pública o privada, u órgano administrativo 
receptor de los datos en caso de transferencia 
internacional de los mismos a un tercer país, ya sea 
responsable del tratamiento, encargada del tratamiento o 
tercero. 
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Disp.Generales. Definiciones.
● Exportador de datos personales: La persona física o 

jurídica, pública o privada, u órgano administrativo 
situado en territorio español que realice, conforme a lo 
dispuesto en el presente Reglamento, una transferencia 
de datos de carácter personal a un país tercero. 

● Fuentes accesibles al público: Aquellos ficheros cuya 
consulta puede ser realizada por cualquier persona, no 
impedida por una norma limitativa, o sin más exigencia 
que, en su caso, el abono de una contraprestación.
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Definiciones. Resumen conceptos.

ACCESO
PÚBLICOAFECTADO

FUENTES DE DATOS

ENCARGADO DEL
TRATAMIENTOTERCERO

TRATAMIENTO
DE DATOS

FICHERO

RESPONSABLE DEL FICHERO

CONTRATO
SERVICIOS ACCESO DATOS

CTA. TERCEROS

RELACIONES CONTRACTUALES

REVELACIÓN DATOS
PERSONALES O CESIÓN

DATOS
PERSONALES

CESIÓNARIO

ACCESO A DATOS
POR CUENTA DE

TERCEROS

TITULARIDAD
PRIVADA

TITULARIDAD
PÚBLICA
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Disp.Generales. Ámbito aplicación.

Ámbito de 
aplicación 

para datos y 
tratamientos

Aplicación

No aplicación/ 
Exclusión

Regla general

Ámbito 
territorial

Disposiciones 
específicas
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Disp.Generales. Ámbito aplicación.

➢ Regla general (L.art.2) (R.art.2)

1. El presente reglamento será de aplicación a los datos de 
carácter personal registrados en soporte físico, que los 
haga susceptibles de tratamiento, y a toda modalidad de 
uso posterior de estos datos por los sectores público y 
privado.

➢ Ámbito territorial (L.art.2) (R.art.3.1 y 3.2)

a)Cuando el tratamiento sea efectuado en territorio 
español en el marco de las actividades de un 
establecimiento del responsable del tratamiento.
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Disp.Generales. Ámbito aplicación.

Cuando no resulte de aplicación lo dispuesto en el 
párrafo anterior, pero exista un encargado del 
tratamiento ubicado en España, serán de aplicación las 
normas de seguridad del reglamento. 

b)Cuando al responsable del tratamiento no establecido en 
territorio español, le sea de aplicación la legislación 
española, según las normas de Derecho internacional 
público. 
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Disp.Generales. Ámbito aplicación.

c)Cuando el responsable del tratamiento no esté 
establecido en territorio de la Unión Europea y utilice en 
el tratamiento de datos medios situados en territorio 
español, salvo que tales medios se utilicen únicamente 
con fines de tránsito.
En este supuesto, el responsable del tratamiento deberá 
designar un representante establecido en territorio 
español.

A los efectos previstos en los apartados anteriores, se 
entenderá por establecimiento, con independencia de su 
forma jurídica, cualquier instalación estable que permita 
el ejercicio efectivo y real de una actividad. 
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Disp.Generales. Ámbito aplicación.
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Disp.Generales. Ámbito aplicación.

➢ Disposiciones específicas (L.art.2)

3.Se regirán por sus disposiciones específicas, y por lo 
especialmente previsto, en su caso, por esta Ley 
Orgánica los siguientes tratamientos de datos 
personales.

a)Los ficheros regulados por la legislación de régimen 
electoral.

b)Los que sirvan a fines exclusivamente estadísticos, y 
estén amparados por la legislación estatal o 
autonómica sobre la función estadística pública.
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Disp.Generales. Ámbito aplicación.

c)Los que tengan por objeto el almacenamiento de los 
datos contenidos en los informes personales de 
calificación a que se refiere la legislación del Régimen 
del personal de las Fuerzas Armadas.

d)Los derivados del Registro Civil y del Registro 
Central de penados y rebeldes.

e)Los procedentes de imágenes y sonidos obtenidos 
mediante la utilización de videocámaras por las 
Fuerzas y Cuerpos de Seguridad, de conformidad con 
la legislación sobre la materia.
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Disp.Generales. Ámbito aplicación.

➢ No aplicación/exclusión (L.art.2.2) (R.art.2) (R.art.4)

a)A los ficheros mantenidos por personas físicas en el 
ejercicio de actividades exclusivamente personales o 
domésticas.

Sólo se considerarán relacionados con actividades 
personales o domésticas los tratamientos relativos a las 
actividades que se inscriben en el marco de la vida 
privada o familiar de los particulares. 

b)A los ficheros sometidos a la normativa sobre protección 
de materias clasificadas.
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Disp.Generales. Ámbito aplicación.

c)A los ficheros establecidos para la investigación del 
terrorismo y de formas graves de delincuencia 
organizada. No obstante, en estos supuestos el 
responsable del fichero comunicará previamente la 
existencia del mismo, sus características generales y su 
finalidad a la Agencia Española de Protección de Datos.

R.art.2.2. No será aplicable a los tratamientos de datos 
referidos a personas jurídicas, ni a los ficheros que se 
limiten a incorporar los datos de las personas físicas que 
presten sus servicios en aquéllas, consistentes 
únicamente en su nombre y apellidos, las funciones o 
puestos desempeñados, así como la dirección postal o 
electrónica, teléfono y número de fax profesionales. 
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Disp.Generales. Ámbito aplicación.

R.art.2.3. Los datos relativos a empresarios individuales, 
cuando hagan referencia a ellos en su calidad de 
comerciantes, industriales o navieros, también se 
entenderán excluidos del régimen de aplicación de la 
protección de datos de carácter personal. 

R.art.2.4. A los datos referidos a personas fallecidas. No 
obstante, las personas vinculadas al fallecido, por 
razones familiares o análogas, podrán dirigirse a los 
responsables de los ficheros que contengan datos de 
éste con la finalidad de notificar el óbito, aportando 
acreditación suficiente del mismo, y solicitar, cuando 
hubiere lugar a ello, la cancelación de los datos.
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Disp.Generales. Cómputo plazos.

➢ Cómputo de plazos (R.art.6)

En los supuestos en que este reglamento señale un 
plazo por días se computarán únicamente los hábiles. 
Cuando el plazo sea por meses, se computarán de fecha 
a fecha.

➢ Fuentes accesibles al público (L.art.3.j) (R.art.7)
● Aquellos ficheros cuya consulta puede ser realizada por 

cualquier persona, no impedida por una norma limitativa, 
o sin más exigencia que, en su caso, el abono de una 
contraprestación.
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Disp.Generales. Fuentes acceso público.

● Sólo tienen consideración de fuentes de acceso público:

—Censo promocional.
—Los repertorios telefónicos (Las guías de servicios de 

comunicaciones electrónicas) en los términos 
previstos por su normativa específica.

—Las listas de personas pertenecientes a grupos 
profesionales que contengan únicamente los datos de 
nombre, título, profesión, actividad, grado académico, 
dirección profesional e indicación de su pertenencia 
al grupo.
Podrán indicarse como datos de pertenencia al grupo 
el número de colegiado, fecha de incorporación y 
situación del ejercicio profesional.



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 42

Disp.Generales. Fuentes acceso público.

  La dirección profesional podrá incluir los datos del 
domicilio postal completo, número telefónico, número 
de fax y dirección electrónica.

—Los Diarios y Boletines oficiales.
—Los medios de comunicación social.

➢ Consideraciones acerca de los datos incluidos en las 
fuentes de acceso público (L.art.28)

● Censo promocional y listas de personas pertenecientes a 
Colegios/grupos de profesionales: 

—Deberán limitarse a los que sean estrictamente 
necesarios para cumplir la finalidad a que se destina 
cada listado. 
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Disp.Generales. Fuentes acceso público.

— Inclusión de datos adicionales. Requerirá el 
consentimiento del interesado, que podrá ser 
revocado en cualquier momento.

—Listados de Colegios profesionales. Derecho de los 
interesados a que se indique gratuitamente que sus 
datos personales no pueden utilizarse para fines de 
publicidad o prospección comercial.

—Censo promocional. Derecho a exigir gratuitamente la 
exclusión de sus datos personales.

—Plazo de atención de los derechos anteriores:
—Acceso electrónico a los datos: Diez días.
—Listado (independientemente de formato): Siguiente 

edición.
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Disp.Generales. Fuentes acceso público.

—Temporalidad de las fuentes de acceso público:
—Libro u otro soporte físico. Con cada nueva edición.
—Formato electrónico. Un año desde el momento de su 

obtención.
—Los datos que figuren en las guías de servicios de 

telecomunicaciones disponibles al público se regirán 
por su normativa específica.

➢ Censo promocional (L.art.31)
● Formado por los datos de nombre, apellidos y domicilio 

que constan en el censo electoral.
● Se solicita al INE u organismo autonómico equivalente.
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Disp.Generales. Fuentes acceso público.

● Lo pueden solicitar quienes pretendan realizar 
actividades de recopilación de direcciones, reparto de 
documentos, publicidad, venta a distancia, prospección 
comercial u otras actividades análogas

● Vigencia: 1 año. Pierde el carácter de fuente de acceso 
público.

● Trimestralmente se edita una lista actualizada 
excluyendo los nombres y domicilios de los que lo hayan 
solicitado.

● Se podrá exigir contraprestación por la lista en soporte 
informático.
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3.Principios de la protección de 
datos.
● Calidad de los datos.
● Derecho de información.
● Consentimiento del afectado.
● Datos especialmente protegidos.
● Comunicación de datos.
● Encargado del tratamiento.
● Otros principios de protección.
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Calidad de los datos.

➢ Calidad de los datos (L.art.4) (R.art.8)

1. Los datos de carácter personal sólo se podrán recoger 
para su tratamiento, así como someterlos a dicho 
tratamiento, cuando sean adecuados, pertinentes y no 
excesivos en relación con el ámbito y las finalidades 
determinadas, explícitas y legítimas para las que se 
hayan obtenido.
... y legitimas del responsable del tratamiento.

2.No podrán usarse para finalidades incompatibles con 
aquellas para las que hubieran sido recogidos. No se 
considerará incompatible el tratamiento posterior de 
éstos con fines históricos, estadísticos o científicos.
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Calidad de los datos.

3.Serán exactos y puestos al día de forma que respondan 
con veracidad a la situación actual del afectado.
Si los datos fueran recogidos directamente del afectado, 
se considerarán exactos los facilitados por éste.

4.Si resultaran ser inexactos, en todo o en parte, o 
incompletos, serán cancelados y sustituidos de oficio 
por los correspondientes datos rectificados o 
completados, sin perjuicio de las facultades que a los 
afectados reconoce el artículo 16 (derecho de 
rectificación y cancelación).

Plazos:
● Rectificar o cancelar: Diez días desde que se tuviese 

conocimiento de la inexactitud, salvo legislación 
específica.
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Calidad de los datos.

● Notificar al cesionario, si han sido comunicados, la 
rectificación o cancelación: Diez días. Siempre que el 
cesionario sea conocido.

● Cesionario. Cancelar o rectificar los datos: Diez días 
desde la recepción de la notificación.

La actualización no requerirá comunicación alguna al 
interesado (sin perjuicio del ejercicio de sus derechos).

5.Serán cancelados cuando hayan dejado de ser 
necesarios o pertinentes para la finalidad para la cual 
hubieran sido recabados o registrados.
No serán conservados en forma que permita la 
identificación del interesado durante un período superior 
al necesario para los fines en base a los cuales hubieran 
sido recabados o registrados. 
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Calidad de los datos.

Podrán conservarse durante el tiempo en que pueda 
exigirse algún tipo de responsabilidad derivada de una 
relación u obligación jurídica o de la ejecución de un 
contrato o de la aplicación de medidas precontractuales 
solicitadas por el interesado.

Una vez cumplido el periodo, sólo se podrán conservar 
los datos previa disociación (salvo obligación bloqueo).

6.Los datos de carácter personal serán almacenados de 
forma que permitan el ejercicio del derecho de acceso, 
salvo que sean legalmente cancelados.

7.Se prohibe la recogida de datos por medios 
fraudulentos, desleales o ilícitos.
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Derecho de información.

➢ Derecho de información en la recogida de datos(L.art.5)

1. Los interesados deberán ser previamente informados de 
modo expreso, preciso e inequívoco de:

a)Existencia de un fichero o tratamiento de datos de 
carácter personal, finalidad de la recogida y 
destinatarios de la información.

b)Carácter obligatorio o facultativo de las respuestas a 
las preguntas planteadas.

c)Consecuencia de obtención de datos o negativa a 
suministrarlos.

d)Posibilidad de ejercicio de los derechos de acceso, 
rectificación, cancelación y oposición.
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Derecho de información.

e)Identificación y dirección del responsable del 
tratamiento o su representante.

● Consideraciones (L.art.5.2 a 5.5):
● Si se utilizan impresos, deben figurar las advertencias 

anteriores en forma claramente legible.
● No será necesario informar del carácter obligatorio, 

de las consecuencias de obtención o negativa a 
suministrar y de la posibilidad del ejercicio de los 
derechos si todo ello se deduce claramente de la 
naturaleza de los datos personales que se solicitan o 
de las circunstancias en que se recaban.
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Derecho de información.

● Si los datos no han sido recabados del interesado, 
éste deberá ser informado por el RF o representante 
dentro de los tres meses siguientes al momento de 
registro de los datos salvo que ya hubiera sido 
informado de: contenido del tratamiento, procedencia 
de los datos, existencia del fichero y finalidad, 
posibilidad del ejercicio de sus derechos, identidad 
del RF.

No será de aplicación en los siguientes casos:
– Lo indica expresamente una Ley.
– Tratamiento con fines históricos, estadísticos o 

científicos.
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Derecho de información.

– La información al interesado resulte imposible o exija 
esfuerzos desproporcionados a criterio de la AEPD u 
Organismo autonómico equivalente en consideración a: 
número de interesados, antigüedad de los datos y 
posibles medidas compensatorias.

– Procedan de fuentes accesibles al público y se destinen 
a la actividad de publicidad o prospección comercial. En 
cada comunicación se informará del origen de los datos, 
identidad del RF y derechos del afectado.
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Derecho de información.

➢ Principios generales para el consentimiento y deber de 
información (R.art.12)

1. La solicitud de consentimiento deberá ir referida a un 
tratamiento o serie de tratamientos concretos, con 
delimitación de la finalidad para los que se recaba y 
restantes condiciones que concurran.

2.Cuando se solicite el consentimiento del afectado para la 
cesión de sus datos, éste deberá ser informado de forma 
que conozca inequívocamente la finalidad a la que se 
destinarán los datos y el tipo de actividad desarrollada 
por el cesionario. En caso contrario, el consentimiento 
será nulo.
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Derecho de información.

➢ Consentimiento para el tratamiento de datos de menores 
de edad (R.art.13).

3.Cuando el tratamiento se refiera a datos de menores de 
edad, la información dirigida a los mismos deberá 
expresarse en un lenguaje que sea fácilmente 
comprensible por aquellos, con expresa indicación de lo 
dispuesto en este artículo.
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Derecho de información.

➢ Acreditación del cumplimiento del deber de información 
(R.art.18 y 19).

1. Deberá llevarse a cabo a través de un medio que permita 
acreditar su cumplimiento, debiendo conservarse 
mientras persista el tratamiento de datos del afectado.

2.El RF deberá conservar el soporte en el que conste el 
cumplimiento del deber de informar. 

● Se podrán usar medios informáticos.
● Se podrá escanear el papel. Se deberá garantizar que 

en la automatización no ha mediado alteración alguna 
de los originales.
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Derecho de información.

No se considerará cesión de datos si se modifica el RF 
como consecuencia de una reestructuración societaria 
(fusión, escisión, cesión...) contemplada por la normativa 
mercantil. Se deberá ejercitar el derecho de información.
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Consentimiento del afectado.
➢ Consentimiento del afectado (L.art.6 y 11) y supuestos 

que legitiman tratamiento o cesión (R.art.10)

1. El tratamiento o cesión de datos de carácter personal 
requerirá del consentimiento inequívoco previo del 
afectado salvo legislación.

2.Los datos de carácter personal objeto del tratamiento 
sólo podrán ser comunicados a un tercero para el 
cumplimiento de fines relacionados con las funciones 
legítimas del cedente y del cesionario con el previo 
consentimiento del interesado.

– Será nulo cuando la información que se facilite al 
interesado no le permita conocer la finalidad a que se 
destinarán los datos cuya comunicación se autoriza o el 
tipo de actividad de aquel a quien se pretenden 
comunicar.
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Consentimiento del afectado.

– El consentimiento es revocable.

3.No será preciso para el tratamiento cuando los datos:
● Se recojan para el ejercicio de las funciones propias 

de las AA.PP. en el ámbito de sus competencias que 
les atribuya una norma con rango de Ley o de 
derecho comunitario.

● Se refieran a las partes de un contrato o precontrato 
de una relación negocial, laboral o administrativa de 
la que sea parte el afectado y sean necesarios para su 
mantenimiento o cumplimiento.
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Consentimiento del afectado.

● La finalidad sea proteger un interés vital del 
interesado: prevención o diagnóstico médicos; 
prestación asistencia sanitaria, tratamientos médicos 
o gestión de servicios sanitarios realizados por 
personal sanitario sujeto a secreto profesional u otra 
persona sujeta a obligación equivalente de secreto.

● Fuentes accesibles al público. Para satisfacción de un 
interés legítimo siempre que no se vulneren los 
derechos y libertades fundamentales del interesado.
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Consentimiento del afectado.

2.No será preciso para el tratamiento o cesión cuando:
● Autorice una Ley o norma de derecho comunitario y:

– El objeto sea satisfacer un interés legítimo del RF 
siempre que no prevalezcan los derechos y libertades 
fundamentales del afectado.

– Sea necesario para que el RF cumpla un deber impuesto 
por las normas.

● Los datos figuren en fuentes accesibles al público y el 
RF o tercero al que se comuniquen los datos tengan 
un interés legítimo para el tratamiento y no se 
vulneren los derechos y libertades fundamentales del 
interesado.

AA.PP. Sólo podrán comunicar a RF de titularidad 
privada cuando se lo autorice una Ley.
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Consentimiento del afectado.

4.  y 5. No será necesario para la cesión cuando:
● Responda a la libre y legítima aceptación de una 

relación jurídica cuyo desarrollo, cumplimiento y 
control implique la comunicación de datos. Será 
legítima si se limita a la finalidad que la justifique.

● Tenga por destinatario al Defensor del Pueblo, 
Ministerio Fiscal, Jueces o Tribunales, Tribunal de 
cuentas, instituciones autonómicas análogas al 
Defensor del Pueblo o Tribunal de Cuentas y se 
realice en el ámbito de las funciones atribuidas por 
ley.

● En determinados casos entre AA.PP.
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● Sea entre organismos, centros y servicios del Sistema 
Nacional de Salud cuando se realice para la atención 
sanitaria de las personas conforme la Ley de 
cohesión y calidad del Sistema Nacional de Salud.

3.Podrá ser revocado cuando exista una causa justificada 
y no se le atribuyan efectos retroactivos.

4.El afectado podrá oponerse al tratamiento en los casos 
en que no sea necesario obtener consentimiento 
cuando:

● Existan motivos fundados y legítimos relativos a una 
concreta situación personal.

● No exista Ley que disponga lo contrario.

El RF excluirá del tratamiento dichos datos.
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Consentimiento del afectado.

➢ Principios generales para el consentimiento y deber de 
información (R.art.12)

1. Corresponderá al responsable del tratamiento la prueba 
de la existencia del consentimiento del afectado por 
cualquier medio de prueba admisible en derecho.

➢ Forma de recabar el consentimiento (R.art.14)

1. Dos formas: de forma expresa o según lo establecido en 
los apartados siguientes.
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Consentimiento del afectado.

2.Se deberá ejercer el derecho de información según lo ya 
explicado. Se concederá un plazo de treinta días para 
manifestar negativa al tratamiento. Advertir que, en caso 
de no pronunciarse, se entenderá que consiente el 
tratamiento de datos.
Si el RF presta un servicio que genere información 
periódica o reiterada o facturación periódica, la 
comunicación podrá llevarse a cabo de forma conjunta 
siempre que sea claramente visible.

3.Será necesario que el RF pueda conocer si la 
comunicación ha sido objeto de devolución. En ese caso 
no podrá proceder al tratamiento de los datos de ese 
interesado.
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Consentimiento del afectado.

4.Deberá facilitarse al interesado un medio sencillo y 
gratuito para manifestar su negativa al tratamiento de los 
datos. Se considerará ajustado los procedimientos en 
que tal negativa pueda efectuarse, entre otros, mediante 
un envío prefranqueado al responsable del tratamiento, 
la llamada a un número telefónico gratuito o a los 
servicios de atención al público que el mismo hubiera 
establecido.

5.Cuando se solicite el consentimiento del interesado a 
través del procedimiento establecido en este artículo, no 
será posible solicitarlo nuevamente respecto de los 
mismos tratamientos y para las mismas finalidades en el 
plazo de un año a contar de la fecha de la anterior 
solicitud. 



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 68

Consentimiento del afectado.

➢ Datos especialmente protegidos (L.art.7)

1. Ideología, religión o creencias. Cuando se recabe el 
consentimiento, se advertirá al interesado de su derecho 
a no prestarlo.

➢ Consentimiento para el tratamiento de datos de menores 
de edad (R.art.13)

1. En función de la edad:
– > 14 años. Válido su consentimiento. Necesaria la 

asistencia de los titulares de la patria potestad o tutela 
en casos previstos por la Ley.

– < 14 años. Padres o tutores.
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Consentimiento del afectado.

2.Respecto a recabar datos del menor:
● No podrán recabarse aquellos que permitan obtener 

información sobre los demás miembros del grupo 
familiar o sobre las características del mismo, como 
los datos relativos a la actividad profesional de los 
progenitores, información económica, datos 
sociológicos o cualesquiera otros, sin el 
consentimiento de los titulares de tales datos. 

● Podrán recabarse los datos de identidad y dirección 
del padre, madre o tutor con la única finalidad de 
recabar la autorización prevista en el apartado 
anterior. 
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Consentimiento del afectado.

4.Corresponderá al responsable del fichero o tratamiento 
articular los procedimientos que garanticen que se ha 
comprobado de modo efectivo la edad del menor y la 
autenticidad del consentimiento prestado en su caso, por 
los padres, tutores o representantes legales. 

➢ Solicitud del consentimiento en el marco de una relación 
contractual para fines no relacionados (R.art.15)

● Se deberá permitir al afectado que manifieste 
expresamente su negativa al tratamiento o comunicación 
de los datos.
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Consentimiento del afectado.

● Se entenderá cumplido tal deber cuando se permita al 
afectado la marcación de una casilla claramente visible, y 
que no se encuentre ya marcada, en el documento que 
se le entregue para la celebración del contrato o se 
establezca un procedimiento equivalente que le permita 
manifestar su negativa al tratamiento. 

➢ Tratamiento de datos de facturación y tráfico en 
servicios de comunicaciones electrónicas (R.art.16)

● La solicitud del consentimiento, o revocación, para el 
tratamiento o cesión de datos de tráfico, facturación y 
localización. Se someterá, además, a lo establecido en la 
normativa reguladora de las telecomunicaciones.
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Consentimiento del afectado.
➢ Revocación del consentimiento (R.art.17)

1. El afectado podrá revocar su consentimiento a través de 
un medio sencillo, gratuito y que no implique ingreso 
alguno para el responsable del fichero. Se considerará 
ajustado el procedimiento en el que tal negativa pueda 
efectuarse, entre otros, mediante un envío 
prefranqueado al responsable del tratamiento o la 
llamada a un número telefónico gratuito o a los servicios 
de atención al público que el mismo hubiera establecido. 

No conformes: cartas certificadas o envíos semejantes; 
utilización de servicios de telecomunicaciones con 
tarificación adicional al afectado; cualquier otro medio 
que implique coste adicional al interesado.
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Consentimiento del afectado.

1. Plazo para cesar el tratamiento: diez días a contar desde 
la recepción de la revocación del consentimiento sin 
perjuicio de la obligación de bloquear datos conforme a 
la Ley.

2.Cuando el interesado hubiera solicitado del responsable 
del tratamiento la confirmación del cese en el tratamiento 
de sus datos, éste deberá responder expresamente a la 
solicitud. 

3.Si los datos hubieran sido cedidos previamente, el 
responsable del tratamiento, una vez revocado el 
consentimiento, deberá comunicarlo a los cesionarios, 
en el plazo previsto en el apartado 2, para que éstos 
cesen en el tratamiento de los datos en caso de que aún 
lo mantuvieran.
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Datos especialmente protegidos.

➢ Datos especialmente protegidos (L.art.7)
● Ideología, religión o creencias:

– De acuerdo con la Constitución, nadie podrá ser 
obligado a declarar sobre ellos.

– Consentimiento. Se advertirá sobre el derecho a no 
prestarlo.

● Ideología, afiliación sindical, religión y creencias.

– Necesario consentimiento expreso y por escrito del 
afectado.

– No necesario para ficheros mantenidos por entidades 
sin ánimo de lucro, relativos a sus asociados y en lo 
relacionado con su finalidad como asociación.
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Datos especialmente protegidos.

– Cesión. Siempre requerirá consentimiento previo.

● Origen racial, salud y vida sexual: Sólo podrán ser 
recabados, tratados y cedidos cuando, por razones de 
interés general, lo disponga una Ley o el afectado 
consienta expresamente.

● Ideología, afiliación sindical, religión, creencias, origen 
racial o étnico o vida sexual: Prohibido crear ficheros 
con datos cuya finalidad exclusiva sea revelar estas 
características.

● Datos relativos a comisión de infracciones penales o 
administrativas: Sólo podrán ser incluidos en ficheros de 
las AA.PP. competentes según sus normas reguladoras.
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Datos especialmente protegidos.
● Ideología, afiliación sindical, religión, creencias, origen 

racial o étnico o vida sexual: Prohibido crear ficheros 
con datos cuya finalidad exclusiva sea revelar estas 
características.

● Ideología, afiliación sindical, religión, creencias, origen 
racial, salud y vida sexual. Podrán ser objeto de 
tratamiento cuando:

– Resulte necesario para la prevención o diagnóstico 
médicos, prestación asistencia sanitaria o tratamientos 
médicos o gestión de servicios sanitarios siempre que 
sean tratatados por personal sanitario sujeto a secreto 
profesional u otra persona sujeta a obligación 
equivalente de secreto.



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 77

Comunicación de datos.

– Necesario para salvaguardar el interés vital del afectado 
cuando esté física o jurídicamente incapacitado para dar 
su consentimiento.

➢ Comunicación de datos (L.art.11)

5.Aquel a quien se comuniquen los datos de carácter 
personal se obliga, por el solo hecho de la 
comunicación, a la observancia de las disposiciones de 
la LOPD.

6.Si la comunicación se efectúa previo procedimiento de 
disociación, no será aplicable lo establecido en el 
artículo 11 (condiciones para la comunicación de datos).
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Encargado del tratamiento.

➢ Acceso a datos por cuenta de terceros (L.art.12)

1. No se considerará comunicación de datos el acceso de 
un tercero a los datos cuando dicho acceso sea 
necesario para la prestación de un servicio al 
responsable del tratamiento.

2.La realización de tratamientos por cuenta de terceros 
deberá estar regulada en un contrato que deberá constar 
por escrito o en alguna otra forma que permita acreditar 
su celebración y contenido, estableciéndose 
expresamente que el encargado del tratamiento: 
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Encargado del tratamiento.
– Únicamente tratará los datos conforme a las 

instrucciones del responsable del tratamiento.
– No los aplicará o utilizará con fin distinto al que figure en 

dicho contrato.
– No los comunicará, ni siquiera para su conservación, a 

otras personas.

En el contrato se estipularán, asimismo, las medidas de 
seguridad que el encargado del tratamiento está 
obligado a implementar.

3.Una vez cumplida la prestación contractual, los datos de 
carácter personal deberán ser destruidos o devueltos al 
responsable del tratamiento, al igual que cualquier 
soporte o documentos en que conste algún dato de 
carácter personal objeto del tratamiento.
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Encargado del tratamiento.

4.En el caso de que el encargado del tratamiento destine 
los datos a otra finalidad, los comunique o los utilice 
incumpliendo las estipulaciones del contrato, será 
considerado, también, responsable del tratamiento, 
respondiendo de las infracciones en que hubiera 
incurrido personalmente.
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Encargado del tratamiento.

➢ Relaciones entre el responsable y el encargado del 
tratamiento (R.art.20)

● No se considerará que existe comunicación de datos si:

– El acceso es necesario para la prestación de un 
servicio al responsable.

– Se cumpla lo establecido en la LOPD y en el presente 
capítulo.

● Existirá comunicación de datos si:

– El acceso tiene por objeto establecer un nuevo 
vínculo entre quien accede y el afectado.
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Encargado del tratamiento.
● El servicio prestado por el encargado del tratamiento 

podrá tener o no carácter remunerado y ser temporal o 
indefinido. 

● El RT deberá velar porque el ET reúna las garantías para 
el cumplimiento de lo dispuesto en el Reglamento.

● Si el ET incumple el contrato, será considerado RT 
respondiendo de las infracciones en que hubiera 
incurrido.

● El ET no incurrirá en responsabilidad cuando, previa 
indicación expresa del responsable, comunique los 
datos a un tercero designado por aquél, al que hubiera 
encomendado la prestación de un servicio conforme a lo 
previsto en el reglamento.
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Encargado del tratamiento.

➢ Posibilidad de subcontratación de los servicios 
(R.art.21)

1. El ET no podrá subcontratar con un tercero la realización 
de ningún tratamiento que le hubiera encomendado el 
RT, salvo que hubiera obtenido de éste autorización para 
ello. En este caso, la contratación se efectuará siempre 
en nombre y por cuenta del RT. 

2.Será posible la subcontratación sin necesidad de 
autorización siempre y cuando se cumplan los siguientes 
requisitos (el subcontratista se convertirá en ET): 
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Encargado del tratamiento.

a)Que se especifiquen en el contrato los servicios que 
puedan ser objeto de subcontratación y, si ello fuera 
posible, la empresa con la que se vaya a subcontratar.
Cuando no se identificase en el contrato la empresa 
con la que se vaya a subcontratar, será preciso que el 
ET comunique al RT los datos que la identifiquen 
antes de proceder a la subcontratación. 

b)Que el tratamiento de datos de carácter personal por 
parte del subcontratista se ajuste a las instrucciones 
del RF. 

c)Que el ET y la empresa subcontratista formalicen el 
contrato según los términos previstos en el 
reglamento.
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Encargado del tratamiento.

➢ Conservación de los datos por el encargado del 
tratamiento (R.art.22)

1. Una vez cumplida la prestación contractual, los datos de 
carácter personal deberán ser destruidos o devueltos al 
RT o al ET que éste hubiese designado, al igual que 
cualquier soporte o documentos en que conste algún 
dato de carácter personal objeto del tratamiento.

No procederá la destrucción de los datos cuando exista 
una previsión legal que exija su conservación, en cuyo 
caso deberá procederse a la devolución de los mismos 
garantizando el RF dicha conservación. 
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Encargado del tratamiento.

2.El ET conservará, debidamente bloqueados, los datos en 
tanto pudieran derivarse responsabilidades de su 
relación con el RT. 
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Otros principios de protección.

➢ Datos relativos a salud (L.art.8)

Las instituciones y los centros sanitarios públicos y 
privados y los profesionales correspondientes podrán 
tratar los datos de carácter personal relativos a la salud 
de las personas que a ellos acudan o hayan de ser 
tratados, de acuerdo con lo dispuesto en la legislación 
estatal o autonómica sobre sanidad.
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Otros principios de protección.
➢ Seguridad de los datos (L.art.9)

1. El responsable del fichero, y, en su caso, el encargado 
del tratamiento, deberán adoptar las medidas de índole 
técnica y organizativas necesarias que garanticen la 
seguridad de los datos de carácter personal y eviten su 
alteración, pérdida, tratamiento o acceso no autorizado, 
habida cuenta del estado dela tecnología, la naturaleza 
de los datos almacenados y los riesgos a que están 
expuestos, ya provengan dela acción humana o del 
medio físico o natural.

2.No se registrarán datos de carácter personal en ficheros 
que no reúnan las condiciones que se determinen por vía 
reglamentaria con respecto a su integridad y seguridad y 
a las de los centros de tratamiento, locales, equipos, 
sistemas y programas.
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Otros principios de protección.

3.Reglamentariamente se establecerán los requisitos y 
condiciones que deban reunir los ficheros y las personas 
que intervengan en el tratamiento de los datos 
especialmente protegidos.

➢ Deber de secreto (L.art.10)

El responsable del fichero, y quienes intervengan en 
cualquier fase del tratamiento de los datos de carácter 
personal, están obligados al secreto profesional respecto 
de los mismos y al deber de guardarlos, obligaciones 
que subsistirán aun después de finalizar sus relaciones 
con el titular del fichero o, en su caso, con el 
responsable del mismo.
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Otros principios de protección.
➢ Verificación de datos en solicitudes formuladas a las 

AA.PP. (R.art.11)

Cuando se formulen solicitudes por medios electrónicos 
en las que el interesado declare datos personales que 
obren en poder de las AA.PP., el órgano destinatario de 
la solicitud podrá efectuar en ejercicio de sus 
competencias las verificaciones necesarias para 
comprobar la autenticidad de los datos.
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4.Derechos de acceso, 
rectificación, cancelación y 
oposición.
● Disposiciones generales.
● Derecho de acceso.
● Derechos de rectificación y cancelación.
● Derecho de oposición.
● Otros derechos.
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4.Derechos de acceso, 
rectificación, cancelación y 
oposición.
● Disposiciones generales.

– Carácter personalísimo.
– Condiciones generales para el ejercicio.
– Procedimiento.
– Ejercicio ante el encargado del tratamiento.
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Disposiciones generales.

➢ Carácter personalísimo (R.art.23)

1. Los derechos de acceso, rectificación, cancelación y 
oposición son personalísimos y serán ejercidos por el 
afectado.

2.Tales derechos se ejercitarán:
● Por el afectado, acreditando su identidad.
● Afectado en situación de incapacidad o minoría de 

edad que le imposibilite el ejercicio personal: Podrán 
ejercitarse por su representante legal, en cuyo caso 
será necesario que acredite tal condición. 
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Disposiciones generales.

● A través de representante voluntario expresamente 
designado para el ejercicio del derecho. Deberá 
constar claramente acreditada la identidad del 
representado, mediante la aportación de copia de su 
DNI o documento equivalente, y la representación.

● Si el RF es un órgano de las AA.PP.o de la 
Administración de Justicia: Podrá acreditarse la 
representación por cualquier medio válido en derecho 
que deje constancia fidedigna, o mediante declaración 
en comparecencia personal del interesado. 

3.Los derechos serán denegados cuando la solicitud sea 
formulada por persona distinta del afectado y no se 
acreditase que actúa en su representación.
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Disposiciones generales.

➢ Condiciones generales para el ejercicio de los derechos 
de acceso, rectificación y cancelación (R.art.24)

1. Son derechos independientes, de tal forma que no puede 
entenderse que el ejercicio de ninguno de ellos sea 
requisito previo para el ejercicio de otro. 

2.Deberá concederse al interesado un medio sencillo y 
gratuito para el ejercicio.

3.En ningún caso podrá suponer un ingreso adicional para 
el RT ante el que se ejercitan.
No se consideran conformes: cartas certificadas o 
semejantes, servicios de telecomunicaciones que 
impliquen tarificación adicional, cualquier otro medio 
que implique un coste excesivo para el interesado.
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Disposiciones generales.

4.Si el RF dispone de servicios de atención al público o 
reclamaciones. Podrá concederse la posibilidad al 
afectado de ejercer sus derechos a través de dichos 
servicios.
La identidad del interesado se considerará acreditada 
por los medios establecidos para la identificación de los 
clientes en la prestación de sus servicios o contratación 
de sus productos.

5.El RF deberá atender la solicitud ejercida por el afectado 
aún cuando no hubiese utilizado el procedimiento 
establecido específicamente al efecto, siempre que el 
interesado haya utilizado un medio que permita acreditar 
el envío y la recepción de la solicitud, y que ésta 
contenga los términos adecuados.
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Disposiciones generales.

➢ Procedimiento (R.art.25)

1. Excepto que se disponga de servicios de atención al 
público en las condiciones marcadas en el reglamento, el 
ejercicio de los derechos deberá llevarse a cabo 
mediante comunicación dirigida al RF, que contendrá:

– Nombre y apellidos del interesado; fotocopia de su 
documento nacional de identidad, o de su pasaporte u 
otro documento válido que lo identifique y, en su caso, 
de la persona que lo represente, o instrumentos 
electrónicos equivalentes; así como el documento o 
instrumento electrónico acreditativo de tal 
representación. La utilización de firma electrónica 
identificativa del afectado eximirá de la presentación de 
las fotocopias del DNI o documento equivalente. 
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Disposiciones generales.

– Petición en que se concreta la solicitud. 
– Dirección a efectos de notificaciones, fecha y firma del 

solicitante.
– Documentos acreditativos de la petición que formula, en 

su caso. 

2.El responsable del tratamiento siempre deberá contestar 
la solicitud que se le dirija, con independencia de que 
figuren o no datos personales del afectado en sus 
ficheros. 

3.En el caso de que la solicitud no reúna los requisitos 
especificados en el apartado primero, el responsable del 
fichero deberá solicitar la subsanación de los mismos. 

4.La respuesta deberá ser conforme con los requisitos 
previstos para cada caso en el presente título. 
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Disposiciones generales.

5.Corresponderá al RT la prueba del cumplimiento del 
deber de respuesta, debiendo conservar la acreditación 
del cumplimiento del mencionado deber. 

6.El RF deberá adoptar las medidas oportunas para 
garantizar que las personas de su organización que 
tienen acceso a datos de carácter personal puedan 
informar del procedimiento a seguir por el afectado para 
el ejercicio de sus derechos. 

7. El ejercicio de los derechos podrá modularse por 
razones de seguridad pública en los casos y con el 
alcance previsto en las Leyes.  
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Disposiciones generales.

8.Cuando las leyes aplicables a determinados ficheros 
concretos establezcan un procedimiento especial para la 
rectificación o cancelación de los datos contenidos en 
los mismos, se estará a lo dispuesto en aquéllas.

➢ Ejercicio de los derechos ante un encargado del 
tratamiento (R.art.26)

Cuando los afectados soliciten el ejercicio de sus 
derechos ante el ET, éste deberá dar traslado de la 
solicitud al RT para que resuelva, a menos que en la 
relación existente se prevea que lo haga.
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4.Derechos de acceso, 
rectificación, cancelación y 
oposición.
● Derecho de acceso.

– Derecho de acceso.
– Ejercicio del derecho.
– Otorgamiento del acceso.
– Denegación del acceso.
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Derecho de acceso.

➢ Derecho de acceso (L.art.15) (R.art.27 y 28)
● El interesado tendrá derecho a solicitar y obtener 

gratuitamente información de sus datos de carácter 
personal sometidos a tratamiento, el origen de dichos 
datos así como las comunicaciones realizadas o que se 
prevén hacer de los mismos.

● El derecho de acceso es el derecho del afectado a 
obtener información sobre si sus propios datos de 
carácter personal están siendo objeto de tratamiento, la 
finalidad del tratamiento que, en su caso, se esté 
realizando, así como la información disponible sobre el 
origen de dichos datos y las comunicaciones realizadas 
o previstas de los mismos. 
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Derecho de acceso.

● El afectado podrá obtener del RT información relativa a 
datos concretos, a datos incluidos en un determinado 
fichero, o a la totalidad de sus datos sometidos a 
tratamiento. 

No obstante, cuando razones de especial complejidad lo 
justifiquen, el RF podrá solicitar del afectado la 
especificación de los ficheros respecto de los cuales 
quiera ejercitar el derecho de acceso, a cuyo efecto 
deberá facilitarle una relación de todos ellos. 



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 104

Derecho de acceso.
● La información podrá obtenerse mediante la mera 

consulta de los datos por medio de su visualización, o la 
indicación de los datos que son objeto de tratamiento 
mediante escrito, copia, telecopia o fotocopia, certificada 
o no, en forma legible e inteligible, sin utilizar claves o 
códigos que requieran el uso de dispositivos mecánicos 
específicos.

Correo electrónico u otros sistemas de comunicaciones 
electrónicas. Cualquier otro sistema que sea adecuado a 
la configuración o implantación material del fichero o a la 
naturaleza del tratamiento.

● El derecho de acceso a que se refiere este artículo sólo 
podrá ser ejercitado a intervalos no inferiores a doce 
meses, salvo que el interesado acredite un interés 
legítimo al efecto, en cuyo caso podrá ejercitarlo antes.
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Derecho de acceso.

➢ Ejercicio del derecho de acceso (R.art.28)

2.Los sistemas de consulta del fichero podrán restringirse 
en función de la configuración o implantación material 
del fichero o de la naturaleza del tratamiento, siempre 
que el que se ofrezca al afectado sea gratuito y asegure 
la comunicación escrita si éste así lo exige. 

3.El RF deberá cumplir, al facilitar el acceso, las medidas 
de seguridad establecidas en el Reglamento. 
Si tal responsable ofreciera un determinado sistema para 
hacer efectivo el derecho de acceso y el afectado lo 
rechazase, aquél no responderá por los posibles riesgos 
que para la seguridad de la información pudieran 
derivarse de la elección. 
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Derecho de acceso.

Si el responsable ofreciera un procedimiento para hacer 
efectivo el derecho de acceso y el afectado exigiese que 
el mismo se materializase a través de un procedimiento 
que implique un coste desproporcionado, surtiendo el 
mismo efecto y garantizando la misma seguridad el 
procedimiento ofrecido por el responsable, serán de 
cuenta del afectado los gastos derivados de su elección.
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Derecho de acceso.

➢ Otorgamiento del acceso (L.art.29)

1. El responsable del fichero resolverá sobre la solicitud de 
acceso en el plazo máximo de un mes a contar desde la 
recepción de la solicitud. Transcurrido el plazo sin que 
de forma expresa se responda a la petición, el interesado 
podrá interponer reclamación.
En el caso de que no disponga de datos de carácter 
personal de los afectados deberá igualmente 
comunicárselo en el mismo plazo.

2.Si la solicitud fuera estimada y el responsable no 
acompañase a su comunicación la información a la que 
se refiere el artículo 27.1, el acceso se hará efectivo 
durante los diez días siguientes a dicha comunicación. 



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 108

Derecho de acceso.

3.La información que se proporcione, cualquiera que sea 
el soporte en que fuere facilitada, se dará en forma 
legible e inteligible, sin utilizar claves o códigos que 
requieran el uso de dispositivos mecánicos específicos. 
Dicha información comprenderá todos los datos de base 
del afectado, los resultantes de cualquier elaboración o 
proceso informático, así como la información disponible 
sobre el origen de los datos, los cesionarios de los 
mismos y la especificación de los concretos usos y 
finalidades para los que se almacenaron los datos. 
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Derecho de acceso.

➢ Denegación del acceso (L.art.30)

1. El RF podrá denegar el acceso a los datos de carácter 
personal cuando el derecho ya se haya ejercitado en los 
doce meses anteriores a la solicitud, salvo que se 
acredite un interés legítimo al efecto. 

2.Podrá denegarse el acceso en los supuestos en que así 
lo prevea una Ley o una norma de derecho comunitario 
de aplicación directa o cuando éstas impidan al RT 
revelar a los afectados el tratamiento de los datos a los 
que se refiera el acceso. 

3.El RF informará al afectado de su derecho a recabar la 
tutela de la AEP Datos o, en su caso, de las autoridades 
de control de las comunidades autónomas.
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4.Derechos de acceso, 
rectificación, cancelación y 
oposición.
● Derechos de rectificación y cancelación.

– Derechos de rectificación y cancelación.
– Ejercicio de los derechos.
– Denegación de los derechos.
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Derechos de rectificación y cancelación.

➢ Derecho rectificación y cancelación (L.art.16) (R.art.31)

● Es el derecho del afectado a que se modifiquen los datos 
que resulten ser inexactos o incompletos. 

● El RT tendrá la obligación de hacer efectivo el derecho 
de rectificación o cancelación del interesado en el plazo 
de diez días.

● Serán rectificados o cancelados, en su caso, los datos de 
carácter personal cuyo tratamiento no se ajuste a lo 
dispuesto en la Ley y, en particular, cuando tales datos 
resulten inexactos o incompletos.
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Derechos de rectificación y cancelación.

● Si los datos rectificados o cancelados hubieran sido 
comunicados previamente, el responsable del 
tratamiento deberá notificar la rectificación o cancelación 
efectuada a quien se hayan comunicado, en el caso de 
que se mantenga el tratamiento por este último, que 
deberá también proceder a la cancelación.

● Los datos de carácter personal deberán ser conservados 
durante los plazos previstos en las disposiciones 
aplicables o, en su caso, en las relaciones contractuales 
entre la persona o entidad responsable del tratamiento y 
el interesado.
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Derechos de rectificación y cancelación.

● El ejercicio del derecho de cancelación dará lugar a que:

– Se supriman los datos que resulten ser inadecuados o 
excesivos.

– Se bloqueen los datos conservándose únicamente a 
disposición de las AA.PP., Jueces y Tribunales, para la 
atención de las posibles responsabilidades nacidas del 
tratamiento, durante el plazo de prescripción de éstas. 
Cumplido el citado plazo deberá procederse a la supresión.

● No se exigirá contraprestación alguna por el ejercicio de 
los derechos de oposición, acceso,rectificación o 
cancelación.
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Derechos de rectificación y cancelación.

➢ Ejercicio de los derechos de rectificación y cancelación 
(R.art.32)

1. La solicitud de rectificación deberá indicar a qué datos 
se refiere y la corrección que haya de realizarse y deberá 
ir acompañada de la documentación justificativa de lo 
solicitado. 
En la solicitud de cancelación, el interesado deberá 
indicar a qué datos se refiere, aportando al efecto la 
documentación que lo justifique, en su caso. 

2.El RF resolverá sobre la solicitud de rectificación o 
cancelación en el plazo máximo de diez días a contar 
desde la recepción de la solicitud. Transcurrido el plazo 
sin que de forma expresa se responda a la petición, el 
interesado podrá interponer reclamación.
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Derechos de rectificación y cancelación.

En el caso de que no disponga de datos de carácter 
personal del afectado deberá igualmente comunicárselo 
en el mismo plazo. 

2.Si los datos rectificados o cancelados hubieran sido 
cedidos previamente, el RF deberá comunicar la 
rectificación o cancelación efectuada al cesionario, en 
idéntico plazo, para que éste, también en el plazo de diez 
días contados desde la recepción de dicha 
comunicación, proceda a rectificar o cancelar los datos. 
La rectificación o cancelación efectuada por el 
cesionario no requerirá comunicación alguna al 
interesado, sin perjuicio del ejercicio de los derechos 
reconocidos en la LOPD.
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Derechos de rectificación y cancelación.

➢ Denegación de los derechos de rectificación y 
cancelación (R.art.33)

1. La cancelación no procederá cuando los datos de 
carácter personal deban ser conservados durante los 
plazos previstos en las disposiciones aplicables o, en su 
caso, en las relaciones contractuales entre la persona o 
entidad responsable del tratamiento y el interesado que 
justificaron el tratamiento de los datos. 

2.Podrán denegarse los derechos de rectificación o 
cancelación en los supuestos en que así lo prevea una 
ley o una norma de derecho comunitario de aplicación 
directa o cuando éstas impidan al responsable del 
tratamiento revelar a los afectados el tratamiento de los 
datos a los que se refiera el acceso. 



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 117

Derechos de rectificación y cancelación.

3.En todo caso, el RF informará al afectado de su derecho 
a recabar la tutela de la AEPD o, en su caso, de las 
autoridades de control de las Comunidades Autónomas, 
conforme a lo dispuesto en el artículo 18 de la LOPD.
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– Derecho de oposición.
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Derecho de oposición.
➢ Derecho de oposición (R.art.34)

El derecho de oposición es el derecho del afectado a que 
no se lleve a cabo el tratamiento de sus datos de carácter 
personal o se cese en el mismo en los siguientes 
supuestos: 

a) Cuando no sea necesario su consentimiento para el 
tratamiento, como consecuencia de la concurrencia de 
un motivo legítimo y fundado, referido a su concreta 
situación personal, que lo justifique, siempre que una 
Ley no disponga lo contrario. 

b) Cuando se trate de ficheros que tengan por finalidad la 
realización de actividades de publicidad y prospección 
comercial, en los términos previstos en el artículo 51 del  
reglamento, cualquiera que sea la empresa responsable 
de su creación. 
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Derecho de oposición.

c) Cuando el tratamiento tenga por finalidad la adopción de 
una decisión referida al afectado y basada únicamente 
en un tratamiento automatizado de sus datos de carácter 
personal.

➢ Ejercicio del derecho de oposición (R.art.35)

1. El derecho de oposición se ejercitará mediante solicitud 
dirigida al RT.

Cuando la oposición se realice por motivo de una 
situación personal concreta, en la solicitud deberán 
hacerse constar los motivos fundados y legítimos que 
justifican el ejercicio de este derecho. 
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Derecho de oposición.

2.El RF resolverá sobre la solicitud en el plazo máximo de 
diez días a contar desde la recepción de la solicitud. 
Transcurrido el plazo sin que de forma expresa se 
responda a la petición, el interesado podrá interponer la 
reclamación prevista en el artículo 18 de la LOPD.
En el caso de que no disponga de datos de carácter 
personal de los afectados deberá igualmente 
comunicárselo en el mismo plazo. 

3.El RF deberá excluir del tratamiento los datos relativos al 
afectado que ejercite su derecho de oposición o denegar 
motivadamente la solicitud del interesado en el plazo 
previsto en el apartado 2.
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4.Derechos de acceso, 
rectificación, cancelación y 
oposición.
● Otros derechos

– Impugnación de valoraciones.
– Consulta al RGPD.
– Tutela de los derechos.
– Indemnización.
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Otros derechos.

➢ Impugnación de valoraciones (L.art.13) (R.art.36)

1. Los ciudadanos tienen derecho a no verse sometidos a 
una decisión con efectos jurídicos, sobre ellos o que les 
afecte de manera significativa, que se base únicamente 
en un tratamiento de datos destinados a evaluar 
determinados aspectos de su personalidad, tales como 
su rendimiento laboral, crédito, fiabilidad o conducta.

2.El afectado podrá impugnar los actos administrativos o 
decisiones privadas que impliquen una valoración de su 
comportamiento, cuyo único fundamento sea un 
tratamiento de datos de carácter personal que ofrezca 
una definición de sus características o personalidad.
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Otros derechos.
3.En este caso, el afectado tendrá derecho a obtener 

información del RF sobre los criterios de valoración y el 
programa utilizados en el tratamiento que sirvió para 
adoptar la decisión en que consistió el acto.

4.La valoración sobre el comportamiento de los 
ciudadanos basada en un tratamiento de datos, 
únicamente podrá tener valor probatorio a petición del 
afectado.

4.No obstante, los afectados podrán verse sometidos a 
una de las decisiones cuando: 

– Esté autorizada por una Ley que establezca medidas que 
garanticen el interés legítimo del interesado. 
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Otros derechos.
– Se haya adoptado en el marco de la celebración o ejecución 

de un contrato, siempre que se otorgue al afectado la 
posibilidad de alegar lo que estimara pertinente, a fin de 
defender su derecho o interés. En todo caso, el RF deberá 
informar previamente al afectado, de forma clara y precisa, 
de que se adoptarán decisiones con las características 
señaladas y cancelará los datos en caso de que no llegue a 
celebrarse finalmente el contrato.

➢ Derecho de consulta al RGPD (L.art.14)

Cualquier persona podrá conocer, recabando a tal fin la 
información oportuna del Registro General de Protección 
de Datos, la existencia de tratamientos de datos de 
carácter personal, sus finalidades y la identidad del RF. 
El RGPD será de consulta pública y gratuita.
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Otros derechos.

➢ Tutela de los derechos (L.art.18)

1. Las actuaciones contrarias a la LOPD pueden ser objeto 
de reclamación por los interesados ante la AEPD.

2.El interesado al que se deniegue, total o parcialmente, el 
ejercicio de los derechos de oposición, acceso, 
rectificación o cancelación, podrá ponerlo en 
conocimiento de la AEPD que deberá asegurarse de la 
procedencia o improcedencia de la denegación.

3.El plazo máximo en que debe dictarse resolución 
expresa de la tutela de derechos será de seis meses.

4.Contra las resoluciones, procederá recurso contencioso
administrativo.
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Otros derechos.

➢ Derecho a indemnización (L.art.19)

1. Los interesados que, como consecuencia del 
incumplimiento de la LOPD por el RF, sufran daño o 
lesión en sus bienes o derechos tendrán derecho a ser 
indemnizados.

2.Cuando se trate de ficheros de titularidad pública, la 
responsabilidad se exigirá de acuerdo con la legislación 
reguladora del régimen de responsabilidad de las AA.PP.

3.En el caso de los ficheros de titularidad privada, la 
acción se ejercitará ante los órganos de la jurisdicción 
ordinaria.
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5.Disposiciones aplicables a 
determinados ficheros de 
titularidad privada.
● Disposiciones sectoriales.
● Actividades de publicidad y prospección 

comercial.
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Disposiciones sectoriales.

Disposiciones 
sectoriales

Ficheros titularidad 
pública

● Disposiciones generales.
● Comunicaciones entre AA.PP.
● Fuerzas y cuerpos de seguridad.
● Excepciones a los derechos.

Ficheros titularidad 
privada

● Disposiciones generales 
(Obligaciones previas en Reglam.).
● Fuentes acceso público.
● Solvencia patrimonial y crédito.
● Public. y prospección comercial.
● Censo promocional.
● Códigos tipo.
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Disp.grles. Ficheros titularidad privada.

➢ Comunicación de la cesión de datos (L.art.27)

1. El responsable del fichero, en el momento en que se 
efectúe la primera cesión de datos, deberá informar de 
ello a los afectados, indicando, asimismo, la finalidad del 
fichero, la naturaleza de los datos que han sido cedidos y 
el nombre y dirección del cesionario.

2.La obligación establecida en el apartado anterior no 
existirá en el supuesto previsto en los apartados 2, letras 
c), d), e)  y 6 del artículo 11 (supuestos en que no es 
preciso consentimiento para la cesión), ni cuando la 
cesión venga impuesta por Ley.
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Actividades de public. y prospec. comerc.

➢ Tratamientos con fines de publicidad y prospección 
comercial (L.art.30, R.art.45)

1. Quienes se dediquen a la recopilación de direcciones, 
reparto de documentos, publicidad, venta a distancia, 
prospección comercial y otras actividades análogas, así 
como quienes realicen estas actividades con el fin de 
comercializar sus propios productos o servicios o los de 
terceros, sólo utilizarán datos de carácter personal 
cuando:

● Figuren en fuentes accesibles al público y el 
interesado no haya manifestado negativa u oposición 
a que sus datos sean objeto de tratamiento para las 
actividades descritas.
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Actividades de public. y prospec. comerc.
● Hayan sido facilitados por los propios interesados u 

obtenidos con su consentimiento para finalidades 
determinadas, explícitas y legítimas relacionadas con 
la actividad de publicidad o prospección comercial, 
habiéndose informado a los interesados sobre los 
sectores específicos y concretos de actividad 
respecto de los que podrá recibir información o 
publicidad. 

2.Cuando los datos procedan de fuentes accesibles al 
público y se destinen a la actividad de publicidad o 
prospección comercial, en cada comunicación que se 
dirija al interesado se informará del origen de los datos y 
de la identidad del responsable del tratamiento, así como 
de los derechos que le asisten, con indicación de ante 
quién podrán ejercitarse.
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Actividades de public. y prospec. comerc.
A tal efecto, el interesado deberá ser informado de que 
sus datos han sido obtenidos de fuentes accesibles al 
público y de la entidad de la que hubieran sido 
obtenidos. 

3.En el ejercicio del derecho de acceso los interesados 
tendrán derecho a conocer el origen de sus datos de 
carácter personal, así como del resto de información a 
que se refiere el artículo 15 (ejercicio del derecho de 
acceso).

4.Los interesados tendrán derecho a oponerse, previa 
petición y sin gastos, al tratamiento de los datos que les 
conciernan, en cuyo caso serán dados de baja del 
tratamiento, cancelándose las informaciones que sobre 
ellos figuren en aquél, a su simple solicitud.
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Actividades de public. y prospec. comerc.

➢ Tratamiento de datos en campañas publicitarias 
(R.art.46)

1. Para que una entidad pueda realizar por sí misma una 
actividad publicitaria de sus productos o servicios entre 
sus clientes será preciso que el tratamiento se ampare 
en alguno de los supuestos contemplados en el artículo 
6 de la LOPD (casos en que no es necesario el 
consentimiento). 

2.En caso de que una entidad contrate o encomiende a 
terceros la realización de una determinada campaña 
publicitaria de sus productos o servicios, 
encomendándole el tratamiento de determinados datos, 
se aplicarán las siguientes normas: 
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Actividades de public. y prospec. comerc.

a)Cuando los parámetros identificativos de los 
destinatarios de la campaña sean fijados por la 
entidad que contrate la campaña, ésta será RF.

b)Cuando los parámetros fueran determinados 
únicamente por la entidad o entidades contratadas, 
dichas entidades serán las RF.

c)Cuando en la determinación de los parámetros 
intervengan ambas entidades, serán ambas RF.

3.En el supuesto contemplado en el apartado anterior, la 
entidad que encargue la realización de la campaña 
publicitaria deberá adoptar las medidas necesarias para 
asegurarse de que la entidad contratada ha recabado los 
datos cumpliendo las exigencias establecidas en la 
LOPD y en el presente reglamento. 
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Actividades de public. y prospec. comerc.
4.A los efectos previstos en este artículo, se consideran 

parámetros identificativos de los destinatarios las 
variables utilizadas para identificar el público objetivo o 
destinatario de una campaña o promoción comercial de 
productos o servicios que permitan acotar los 
destinatarios individuales de la misma. 

➢ Depuración de datos personales (R.art.47)

Cuando dos o más responsables por sí mismos o 
mediante encargo a terceros pretendieran constatar sin 
consentimiento de los afectados, con fines de promoción 
o comercialización de sus productos o servicios y 
mediante un tratamiento cruzado de sus ficheros, 
quiénes ostentan la condición de clientes de una u otra o 
de varios de ellos, el tratamiento así realizado constituirá 
una cesión o comunicación de datos. 
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Actividades de public. y prospec. comerc.

➢ Ficheros de exclusión del envío de comunicaciones 
comerciales (R.art.48 y 49)

● Los responsables a los que el afectado haya manifestado 
su negativa a recibir publicidad podrán conservar los 
mínimos datos imprescindibles para identificarlo y 
adoptar las medidas necesarias que eviten el envío de 
publicidad. 

● Será posible la creación de ficheros comunes, de 
carácter general o sectorial, en los que sean objeto de 
tratamiento los datos de carácter personal que resulten 
necesarios para evitar el envío de comunicaciones 
comerciales a los interesados que manifiesten su 
negativa u oposición a recibir publicidad.
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Actividades de public. y prospec. comerc.

A tal efecto, los citados ficheros podrán contener los 
mínimos datos imprescindibles para identificar al 
afectado. 

2.Cuando el afectado manifieste ante un responsable su 
negativa u oposición a que sus datos sean tratados, el 
afectado deberá ser informado de la existencia de los 
ficheros comunes de exclusión generales o sectoriales, 
así como de la identidad de su responsable, su domicilio 
y la finalidad del tratamiento.

El afectado podrá solicitar su exclusión respecto de un 
fichero o tratamiento concreto o su inclusión en ficheros 
comunes de excluidos de carácter general o sectorial. 
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Actividades de public. y prospec. comerc.

3.La entidad responsable del fichero común podrá tratar 
los datos de los interesados que hubieran manifestado 
su negativa u oposición al tratamiento de sus datos con 
fines de publicidad o prospección comercial, cumpliendo 
las restantes obligaciones establecidas en la LOPD y 
Reglamento.

4.Quienes pretendan efectuar un tratamiento relacionado 
con actividades de publicidad o prospección comercial 
deberán previamente consultar los ficheros comunes 
que pudieran afectar a su actuación, a fin de evitar que 
sean objeto de tratamiento los datos de los afectados 
que hubieran manifestado su oposición o negativa a ese 
tratamiento. 
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Actividades de public. y prospec. comerc.

➢ Derechos de acceso, rectificación y cancelación 
(R.art.50)

1. Se someterá a lo previsto en el reglamento.

2.Si el derecho se ejercitase ante una entidad que hubiese 
encargado a un tercero la realización de una campaña 
publicitaria en la que el tercero resultase RF, entonces:

– La entidad estará obligada, en el plazo de diez días 
desde la recepción de la comunicación de solicitud de 
ejercicio de los derechos del afectado, a comunicar la 
solicitud al RF e informar de ello al afectado.

– El RF deberá atender el derecho en el plazo de diez 
días desde la recepción de la comunicación de la 
entidad.
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Actividades de public. y prospec. comerc.

➢ Derecho de oposición (R.art.51)

1. Los interesados tendrán derecho a oponerse, previa 
petición y sin gastos, al tratamiento de los datos que les 
conciernan, en cuyo caso serán dados de baja del 
tratamiento, cancelándose las informaciones que figuren 
sobre ellos.

La oposición a la que se refiere el párrafo anterior deberá 
entenderse sin perjuicio del derecho del interesado a 
revocar el consentimiento que hubiera otorgado para el 
tratamiento de los datos. 
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Actividades de public. y prospec. comerc.

2.Deberá concederse al interesado un medio sencillo y 
gratuito para oponerse al tratamiento. En particular, se 
considerará cumplido lo dispuesto en este precepto, 
cuando los derechos puedan ejercitarse mediante la 
llamada a un número telefónico gratuito o la remisión de 
un correo electrónico. 

3.Cuando el RF disponga de servicios de cualquier índole 
para la atención a sus clientes o el ejercicio de 
reclamaciones relacionadas con el servicio prestado o 
los productos ofertados al mismo, deberá concederse la 
posibilidad al afectado de ejercer su oposición a través 
de dichos servicios. 
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Actividades de public. y prospec. comerc.

No se considerarán conformes el envío de cartas 
certificadas o envíos semejantes, la utilización de 
servicios de telecomunicaciones que implique una 
tarificación adicional al afectado o cualesquiera otros 
medios que impliquen un coste excesivo para el 
interesado. 

En todo caso, el ejercicio por el afectado de sus 
derechos no podrá suponer un ingreso adicional para el 
responsable del tratamiento ante el que se ejercitan. 
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Actividades de public. y prospec. comerc.

4.Si el derecho se ejercitase ante una entidad que hubiese 
encargado a un tercero la realización de una campaña 
publicitaria en la que el tercero resultase RF, entonces:

– La entidad estará obligada, en el plazo de diez días 
desde la recepción de la comunicación de solicitud de 
ejercicio de los derechos del afectado, a comunicar la 
solicitud al RF e informar de ello al afectado.

– El RF deberá atender el derecho en el plazo de diez 
días desde la recepción de la comunicación de la 
entidad.
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6.Obligaciones previas al 
tratamiento de datos (titularidad 
privada).
● Creación.
● Notificación.
● Inscripción.
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Obligaciones previas. Creación.

➢ Creación (L.art.25)

Podrán crearse ficheros de titularidad privada que 
contengan datos de carácter personal cuando resulte 
necesario para el logro de la actividad u objeto legítimos 
de la persona, empresa o entidad titular y se respeten las 
garantías que esta Ley establece para la protección de 
las personas.
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Obligaciones previas. Notificación.
➢ Notificación (L.art.26) (R.art.55)

● Toda persona o entidad que proceda a la creación de 
ficheros de datos de carácter personal lo notificará 
previamente a la Agencia de Protección de Datos.

● La notificación deberá indicar la identificación del RF, la 
identificación del fichero, sus finalidades y los usos 
previstos, el sistema de tratamiento empleado en su 
organización, el colectivo de personas sobre el que se 
obtienen los datos, el procedimiento y procedencia de 
los datos, las categorías de datos, el servicio o unidad de 
acceso, la indicación del nivel de medidas de seguridad 
básico, medio o alto exigible, y en su caso, la 
identificación del encargado del tratamiento en donde se 
encuentre ubicado el fichero y los destinatarios de 
cesiones y transferencias internacionales de datos.
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Obligaciones previas. Notificación.

● Deberán comunicarse a la Agencia de Protección de 
Datos los cambios que se produzcan en la finalidad del 
fichero automatizado, en su responsable y en la 
dirección de su ubicación.

● Cuando la obligación de notificar afecte a ficheros 
sujetos a la competencia de la autoridad de control de 
una comunidad autónoma que haya creado su propio 
registro de ficheros, la notificación se realizará a la 
autoridad autonómica competente, que dará traslado de 
la inscripción al Registro General de Protección de 
Datos. 

● La notificación se realizará conforme al procedimiento 
establecido en la sección primera del capítulo IV del 
título IX del reglamento. 
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Obligaciones previas. Notificación.

➢ Tratamiento de datos en distintos soportes (R.art.56)

1. La notificación de un fichero de datos de carácter 
personal es independiente del sistema de tratamiento 
empleado en su organización y del soporte o soportes 
empleados para el tratamiento de los datos. 

2.Cuando los datos de carácter personal objeto de un 
tratamiento estén almacenados en diferentes soportes, 
automatizados y no automatizados o exista una copia en 
soporte no automatizado de un fichero automatizado 
sólo será precisa una sola notificación, referida a dicho 
fichero. 
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Obligaciones previas. Notificación.

➢ Ficheros en los que exista más de un responsable 
(R.art.57)

Cuando se tenga previsto crear un fichero del que 
resulten responsables varias personas o entidades 
simultáneamente, cada una de ellas deberá notificar la 
creación del correspondiente fichero. 
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Obligaciones previas. Notificación.

➢ Notificación de la modificación o supresión de ficheros 
(R.art.58)

1. La inscripción del fichero deberá encontrarse actualizada 
en todo momento. Cualquier modificación que afecte al 
contenido de la inscripción de un fichero deberá ser 
previamente notificada a la AEPD o a las autoridades de 
control autonómicas competentes, a fin de proceder a su 
inscripción en el registro correspondiente.

2.Cuando el RF decida su supresión, deberá notificarla a 
efectos de que se proceda a la cancelación de la 
inscripción en el registro correspondiente. 
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Obligaciones previas. Notificación.

➢ Modelos y soportes para la notificación (R.art.59)

1. La AEPD publicará los modelos o formularios 
electrónicos de notificación de creación, modificación o 
supresión de ficheros, que permitan su presentación a 
través de medios telemáticos o en soporte papel.

2.Los modelos o formularios electrónicos de notificación 
se podrán obtener gratuitamente en la página web de la 
AEPD.

3.El Director de la AEPD podrá establecer procedimientos 
simplificados de notificación en atención a las 
circunstancias que concurran en el tratamiento o el tipo 
de fichero al que se refiera la notificación. 
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Obligaciones previas. Inscripción.

➢ Notificación e inscripción registral (L.art.26)
● El Registro General de Protección de Datos inscribirá el 

fichero si la notificación se ajusta a los requisitos 
exigibles. En caso contrario podrá pedir que se 
completen los datos que falten o se proceda a su 
subsanación.

● Transcurrido un mes desde la presentación de la 
solicitud de inscripción sin que la Agencia de Protección 
de Datos hubiera resuelto sobre la misma, se entenderá 
inscrito el fichero automatizado a todos los efectos.
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Obligaciones previas. Inscripción.

➢ Inscripción de los ficheros (R.art.60)

1. El Director de la AEPD, dictará resolución acordando, en 
su caso, la inscripción.

2.La inscripción contendrá el código asignado por el 
Registro, la identificación del responsable del fichero, la 
identificación del fichero o tratamiento, la descripción de 
su finalidad y usos previstos, el sistema de tratamiento 
empleado en su organización, en su caso, el colectivo de 
personas sobre el que se obtienen los datos, el procedi
miento y procedencia de los datos, las categorías de 
datos, el servicio o unidad de acceso, y la indicación del 
nivel de medidas de seguridad.
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Obligaciones previas. Inscripción.
Transferencias internacionales. Se incluirán la 
identificación del encargado del tratamiento en donde se 
encuentre ubicado el fichero y los destinatarios de 
cesiones y transferencias internacionales. 

3.La inscripción de un fichero no exime al responsable del 
cumplimiento del resto de las obligaciones.

➢ Cancelación de la inscripción (R.art.61)

1. Cuando el RF comunicase la supresión del fichero, el 
Director de la AEPD dictará resolución.

2.El Director de la AEPD podrá acordar de oficio la 
cancelación de la inscripción cuando concurran 
circunstancias que acrediten la imposibilidad de su 
existencia.
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Obligaciones previas. Inscripción.

➢ Rectificación de errores (R.art.62)

1. El RGPD podrá rectificar en cualquier momento, de oficio 
o a instancia de los interesados, los errores materiales, 
de hecho o aritméticos que pudieran existir en las 
inscripciones.
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7. Medidas de seguridad.
● Definiciones.
● Disposiciones generales.
● Documento de seguridad.
● Medidas de seguridad.

–Ficheros y tratamientos automatizados.
–Ficheros y tratamientos no 

automatizados.
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Definiciones.

➢ Definiciones (R.art.5.2) (r.art.2)
● Accesos autorizados: autorizaciones concedidas a un 

usuario para la utilización de los diversos recursos. En 
su caso, incluirán las autorizaciones o funciones que 
tenga atribuidas un usuario por delegación del RF o del 
RS. 

● Autenticación: procedimiento de comprobación de la 
identidad de un usuario. 

● Contraseña: información confidencial, frecuentemente 
constituida por una cadena de caracteres, que puede ser 
usada en la autenticación de un usuario o en el acceso a 
un recurso. 
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Definiciones.
● Control de acceso: mecanismo que en función de la 

identificación ya autenticada permite acceder a datos o 
recursos. 

● Copia de respaldo: copia de los datos de un fichero 
automatizado en un soporte que posibilite su 
recuperación. 

● Documento: todo escrito, gráfico, sonido, imagen o 
cualquier otra clase de información que puede ser 
tratada en un sistema de información como una unidad 
diferenciada. 

● Ficheros temporales: ficheros de trabajo creados por 
usuarios o procesos que son necesarios para un 
tratamiento ocasional o como paso intermedio durante la 
realización de un tratamiento. 
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Definiciones.

● Identificación: procedimiento de reconocimiento de la 
identidad de un usuario. 

● Incidencia: cualquier anomalía que afecte o pudiera 
afectar a la seguridad de los datos. 

● Perfil de usuario: accesos autorizados a un grupo de 
usuarios. 

● Recurso: cualquier parte componente de un sistema de 
información. 

● Responsable de seguridad: persona o personas a las 
que el responsable del fichero ha asignado formalmente 
la función de coordinar y controlar las medidas de 
seguridad aplicables. 
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Definiciones.

● Sistema de información: conjunto de ficheros 
automatizados, tratamientos, programas, soportes y, en 
su caso, equipos empleados para el almacenamiento y 
tratamiento de datos de carácter personal. 

● Sistema de tratamiento: modo en que se organiza o 
utiliza un sistema de información. Atendiendo al sistema 
de tratamiento, los sistemas de información podrán ser 
automatizados, no automatizados o parcialmente 
automatizados. 

● Soporte: objeto físico que almacena o contiene datos o 
documentos, u objeto susceptible de ser tratado en un 
sistema de información y sobre el cual se pueden grabar 
y recuperar datos.
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Definiciones.

● Transmisión de documentos: cualquier traslado, 
comunicación, envío, entrega o divulgación de la 
información contenida en el mismo. 

● Usuario: sujeto o proceso autorizado para acceder a 
datos o recursos. Tendrán la consideración de usuarios 
los procesos que permitan acceder a datos o recursos 
sin identificación de un usuario físico. 
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Disposiciones generales.
➢ Alcance (R.art.79)

Los responsables de los tratamientos o los ficheros y los 
encargados del tratamiento deberán implantar las 
medidas de seguridad con arreglo a lo dispuesto en este 
Título, con independencia de cual sea su sistema de 
tratamiento. 

➢ Niveles de seguridad (r.art.3) (R.art.80)

Las medidas de seguridad exigibles a los ficheros y 
tratamientos se clasifican en tres niveles: básico, medio 
y alto.

Dichos niveles se establecen atendiendo a la naturaleza 
de la información tratada, en relación con la mayor o 
menor necesidad de garantizar la confidencialidad y la 
integridad de la información.
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Disposiciones generales.
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● Datos de carácter personal

● Infracc. advas o penales
● Hacienda Pública
● Servicios financieros
● Solv.patrim. y crédito

● Ideología, religión, creencias,  
origen racial, salud, vida 
sexual.
● Datos con fines policiales sin 
consentimiento del afectado.

● Datos que permitan 
evaluación personalidad

● Datos de carácter personal

● Infracc. .advas o penales
● Administrac. tributarias
● Entidades financieras
● Solv.patrim. y crédito
● Gestoras y Mutuas SS.
● Datos evaluación personalidad

● Ideología, afiliación sindical, 
religión, creencias, origen racial, 
salud, vida sexual (*).
● Datos con fines policiales sin 
consentimiento del afectado
● Datos violencia de género

● Operad. serv. comunic. electr. 
Datos de tráfico y localización.
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Disposiciones generales.

Ideología, afiliación sindical, 
religión, creencias, origen 
racial, salud o vida sexual

● Sólo se utilizan con la única finalidad de realizar una 
transferencia dineraria a las entidades de las que los 
afectados sean asociados o miembros.

● Ficheros o tratamientos no automatizados en los que de 
forma incidental o accesoria se contengan aquellos datos 
sin guardar relación con la finalidad.

PASA DE ALTO A BÁSICO SI
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Disposiciones generales.

SALUD

● Se refieren exclusivamente al grado de discapacidad o la 
simple declaración de la condición de discapacidad o 
invalidez del afectado, con motivo del cumplimiento de 
deberes públicos.

PASA DE ALTO A BÁSICO SI
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Disposiciones generales.
➢ Aplicación de los niveles de seguridad(r.art.4) (R.art.81)

1. Todos los ficheros o tratamientos de datos de carácter 
personal deberán adoptar las medidas de seguridad 
calificadas de nivel básico. 

2.Deberán implantarse, además de las medidas de 
seguridad de nivel básico, las medidas de nivel medio, 
en los siguientes ficheros o tratamientos de datos de 
carácter personal: 

a)Los relativos a la comisión de infracciones 
administrativas o penales. 

b)Aquellos cuyo funcionamiento se rija por el artículo 
29 de la LOPD (prestación de servicios de información 
sobre solvencia patrimonial y crédito). 
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Disposiciones generales.

c)Aquellos de los que sean responsables 
Administraciones tributarias y se relacionen con el 
ejercicio de sus potestades tributarias. 

d)Aquéllos de los que sean responsables las entidades 
financieras para finalidades relacionadas con la 
prestación de servicios financieros. 

e)Aquéllos de los que sean responsables las Entidades 
Gestoras y Servicios Comunes de la Seguridad Social 
y se relacionen con el ejercicio de sus competencias. 
De igual modo, aquellos de los que sean 
responsables las mutuas de accidentes de trabajo y 
enfermedades profesionales de la Seguridad Social. 
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Disposiciones generales.

f) Aquéllos que contengan un conjunto de datos de 
carácter personal que ofrezcan una definición de las 
características o de la personalidad de los ciudadanos 
y que permitan evaluar determinados aspectos de la 
personalidad o del comportamiento de los mismos. 

3.Además de las medidas de nivel básico y medio, las 
medidas de nivel alto se aplicarán en los siguientes 
ficheros o tratamientos de datos de carácter personal: 

a)Los que se refieran a datos de ideología, afiliación 
sindical, religión, creencias, origen racial, salud o vida 
sexual. 
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Disposiciones generales.

b)Los que contengan o se refieran a datos recabados 
para fines policiales sin consentimiento de las 
personas afectadas. 

c)Aquéllos que contengan datos derivados de actos de 
violencia de género. 

4.A los ficheros de los que sean responsables los 
operadores que presten servicios de comunicaciones 
electrónicas disponibles al público o exploten redes 
públicas de comunicaciones electrónicas respecto a los 
datos de tráfico y a los datos de localización, se 
aplicarán, además de las medidas de seguridad de nivel 
básico y medio, la medida de seguridad de nivel alto 
contenida en el artículo 103 de este reglamento (registro 
de accesos). 
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Disposiciones generales.

5.En caso de ficheros o tratamientos de datos de ideología, 
afiliación sindical, religión, creencias, origen racial, salud 
o vida sexual bastará la implantación de las medidas de 
seguridad de nivel básico cuando: 

a)Los datos se utilicen con la única finalidad de realizar 
una transferencia dineraria a las entidades de las que 
los afectados sean asociados o miembros. 

b)Se trate de ficheros o tratamientos no automatizados 
en los que de forma incidental o accesoria se 
contengan aquellos datos sin guardar relación con su 
finalidad. 
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Disposiciones generales.

6.También podrán implantarse las medidas de seguridad 
de nivel básico en los ficheros o tratamientos que 
contengan datos relativos a la salud, referentes 
exclusivamente al grado de discapacidad o la simple 
declaración de la condición de discapacidad o invalidez 
del afectado, con motivo del cumplimiento de deberes 
públicos. 

7. Las medidas incluidas en cada uno de los niveles 
descritos anteriormente tienen la condición de mínimos 
exigibles, sin perjuicio de las disposiciones legales o 
reglamentarias específicas vigentes que pudieran 
resultar de aplicación en cada caso o las que por propia 
iniciativa adoptase el responsable del fichero. 
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Disposiciones generales.

8.A los efectos de facilitar el cumplimiento de lo dispuesto 
en este título, cuando en un sistema de información 
existan ficheros o tratamientos que en función de su 
finalidad o uso concreto, o de la naturaleza de los datos 
que contengan, requieran la aplicación de un nivel de 
medidas de seguridad diferente al del sistema principal, 
podrán segregarse de este último, siendo de aplicación 
en cada caso el nivel de medidas de seguridad 
correspondiente y siempre que puedan delimitarse los 
datos afectados y los usuarios con acceso a los mismos, 
y que esto se haga constar en el documento de 
seguridad. 
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Disposiciones generales.

El RF facilita 
el acceso al 
ET a su SI

Acceso a los datos en los locales del RF


●  Debe constar en DS del RF
●  Compromiso del personal ET cumplimiento DS.
●  Acceso remoto y prohibición de incorporar DCP. 
Debe constar en DS del RF. Compromiso personal ET 
cumplimiento medidas DS del RF.

Acceso a los datos en los locales del ET


●  Debe constar en DS del ET. Identificar ficheros y 
tratamientos, identificación RS y medidas a implantar.

No se accede a Datos de carácter personal


●  Prohibición de acceso a DCP y obligación de secreto 
en contrato.
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Disposiciones generales.

➢ Encargado del tratamiento (R.art.82)

1. Cuando el RF facilite el acceso a los datos, a los 
soportes que los contengan o a los recursos del sistema 
de información que los trate, a un encargado de 
tratamiento que preste sus servicios en los locales del 
primero deberá hacerse constar esta circunstancia en el 
documento de seguridad de dicho responsable, 
comprometiéndose el personal del encargado al 
cumplimiento de las medidas de seguridad previstas en 
el citado documento. 
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Disposiciones generales.
Cuando dicho acceso sea remoto, habiéndose prohibido 
al encargado incorporar tales datos a sistemas o 
soportes distintos de los del responsable, este último 
deberá hacer constar esta circunstancia en el documento 
de seguridad del responsable, comprometiéndose el 
personal del encargado al cumplimiento de las medidas 
de seguridad previstas en el citado documento. 

2.Si el servicio fuera prestado por el encargado del 
tratamiento en sus propios locales, ajenos a los del RF, 
deberá elaborar un documento de seguridad en los 
términos exigidos por el artículo 88 de este reglamento o 
completar el que ya hubiera elaborado, en su caso, 
identificando el fichero o tratamiento y el responsable del 
mismo e incorporando las medidas de seguridad a 
implantar en relación con dicho tratamiento.
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Disposiciones generales.

3.En todo caso, el acceso a los datos por el encargado del 
tratamiento estará sometido a las medidas de seguridad 
contempladas en este reglamento. 

➢ Prestaciones de servicios sin acceso a datos personales 
(R.art.83)

El responsable del fichero o tratamiento adoptará las 
medidas adecuadas para limitar el acceso del personal a 
datos personales, a los soportes que los contengan o a 
los recursos del sistema de información, para la 
realización de trabajos que no impliquen el tratamiento 
de datos personales. 
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Disposiciones generales.

Cuando se trate de personal ajeno, el contrato de 
prestación de servicios recogerá expresamente la 
prohibición de acceder a los datos personales y la 
obligación de secreto respecto a los datos que el 
personal hubiera podido conocer con motivo de la 
prestación del servicio. 

➢ Delegación de autorizaciones (R.art.84)

Las autorizaciones que se atribuyen al RF podrán ser 
delegadas en las personas designadas al efecto. En el 
documento de seguridad deberán constar las personas 
habilitadas para otorgar estas autorizaciones así como 
aquellas en las que recae dicha delegación. En ningún 
caso esta designación supone una delegación de la 
responsabilidad que corresponde al RF. 
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Disposiciones generales.
➢ Acceso a datos a través de redes de comunicaciones 

(r.art.5) (R.art.85)

Las medidas de seguridad exigibles a los accesos a 
datos de carácter personal a través de redes de 
comunicaciones, sean o no públicas, deberán garantizar 
un nivel de seguridad equivalente al correspondiente a 
los accesos en modo local.

➢ Régimen de trabajo fuera de los locales del RF o ET 
(r.art.6) (R.art.86)

1. Cuando los datos personales se almacenen en 
dispositivos portátiles o se traten fuera de los locales del 
RF o del ET, será preciso que exista una autorización 
previa del RF, y en todo caso deberá garantizarse el nivel 
de seguridad correspondiente al tipo de fichero tratado. 
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Disposiciones generales.

2.La autorización a la que se refiere el párrafo anterior 
tendrá que constar en el documento de seguridad y 
podrá establecerse para un usuario o para un perfil de 
usuarios y determinando un periodo de validez para las 
mismas. 

➢ Ficheros temporales o copias de trabajo de documentos 
(r.art.7) (R.art.87)

1. Aquellos ficheros temporales o copias de documentos 
que se hubiesen creado exclusivamente para la 
realización de trabajos temporales o auxiliares deberán 
cumplir el nivel de seguridad que les corresponda.
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Disposiciones generales.

2.Todo fichero temporal o copia de trabajo así creado será 
borrado o destruido una vez que haya dejado de ser 
necesario para los fines que motivaron su creación. 



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 182

Documento de seguridad.
➢ El documento de seguridad (R.art.88) (r.art.8 y 15)

1. El RF elaborará un DS que recogerá las medidas de 
índole técnica y organizativa acordes a la normativa de 
seguridad vigente que será de obligado cumplimiento 
para el personal con acceso a los sistemas de 
información. 

2.El DS podrá ser único y comprensivo de todos los 
ficheros o tratamientos, o bien individualizado para cada 
fichero o tratamiento. También podrán elaborarse 
distintos DSs agrupando ficheros o tratamientos según 
el sistema de tratamiento utilizado para su organización, 
o bien atendiendo a criterios organizativos del 
responsable. En todo caso, tendrá el carácter de 
documento interno de la organización.
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Documento de seguridad.

3.El documento deberá contener, como mínimo, los 
siguientes aspectos: 

a)Ámbito de aplicación del documento con especifi
cación detallada de los recursos protegidos. 

b)Medidas, normas, procedimientos de actuación, 
reglas y estándares encaminados a garantizar el nivel 
de seguridad exigido en este reglamento. 

c)Funciones y obligaciones del personal en relación 
con el tratamiento de los datos de carácter personal 
incluidos en los ficheros. 

d)Estructura de los ficheros con datos de carácter 
personal y descripción de los sistemas de 
información que los tratan. 
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Documento de seguridad.

e)Procedimiento de notificación, gestión y respuesta 
ante las incidencias. 

f) Los procedimientos de realización de copias de 
respaldo y de recuperación de los datos en los 
ficheros o tratamientos automatizados. 

g)Las medidas que sea necesario adoptar para el 
transporte de soportes y documentos, así como para 
su destrucción o, en su caso, su reutilización.
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Documento de seguridad.

4.En caso de que fueran de aplicación a los ficheros las 
medidas de seguridad de nivel medio o las medidas de 
seguridad de nivel alto, el documento de seguridad 
deberá contener además: 

a)La identificación del responsable o responsables de 
seguridad. 

b)Los controles periódicos que se deban realizar para 
verificar el cumplimiento de lo dispuesto en el propio 
documento.

c)Las medidas que sea necesario adoptar cuando un 
soporte vaya a ser desechado o reutilizado.

DESDE NIVEL BÁSICO/CONTENIDO MÍNIMO
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Documento de seguridad.

5.Cuando exista un tratamiento de datos por cuenta de 
terceros, el DS deberá contener la identificación de los 
ficheros o tratamientos que se traten en concepto de 
encargado con referencia expresa al contrato o 
documento que regule las condiciones del encargo, así 
como de la identificación del responsable y del período 
de vigencia del encargo. 

6.En aquellos casos en los que datos personales de un 
fichero o tratamiento se incorporen y traten de modo 
exclusivo en los sistemas del encargado, el responsable 
deberá anotarlo en su documento de seguridad. 
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Documento de seguridad.

Cuando tal circunstancia afectase a parte o a la totalidad 
de los ficheros o tratamientos del responsable, podrá 
delegarse en el encargado la llevanza del documento de 
seguridad, salvo en lo relativo a aquellos datos 
contenidos en recursos propios. Este hecho se indicará 
de modo expreso en el contrato de acceso a datos por 
cuenta de terceros, con especificación de los ficheros o 
tratamientos afectados. 

En tal caso, se atenderá al documento de seguridad del 
encargado al efecto del cumplimiento de lo dispuesto por 
este reglamento. 
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Documento de seguridad.

7. El DS deberá mantenerse en todo momento actualizado y 
será revisado siempre que se produzcan cambios 
relevantes en el sistema de información, en el sistema de 
tratamiento empleado, en su organización, en el 
contenido de la información incluida en los ficheros o 
tratamientos o, en su caso, como consecuencia de los 
controles periódicos realizados. En todo caso, se 
entenderá que un cambio es relevante cuando pueda 
repercutir en el cumplimiento de las medidas de 
seguridad implantadas. 

8.El contenido del DS deberá adecuarse, en todo momento, 
a las disposiciones vigentes en materia de seguridad de 
los datos de carácter personal. 
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Medidas de seguridad.
➢  Ficheros y tratamientos automatizados
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Medidas de seguridad.
➢  Ficheros y tratamientos no automatizados
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Ficheros automatizados. Nivel básico.

➢ Funciones y obligaciones del personal(r.art.9) (R.art.89)

1. Las funciones y obligaciones de cada una de las 
personas uno de los usuarios o perfiles de usuarios con 
acceso a los datos de carácter personal y a los sistemas 
de información estarán claramente definidas y 
documentadas en el documento de seguridad.
También se definirán las funciones de control o 
autorizaciones delegadas por el RF.

Ficheros automatizados
NIVEL BÁSICO
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Ficheros automatizados. Nivel básico.

2.El RF adoptará las medidas necesarias para que el 
personal conozca de una forma comprensible las normas 
de seguridad que afecten al desarrollo de sus funciones 
así como las consecuencias en que pudiera incurrir en 
caso de incumplimiento.

➢ Registro de incidencias (r.art.10) (R.art.90)

1. Deberá existir un procedimiento de notificación y gestión 
de las incidencias que afecten a los datos de carácter 
personal y establecer un registro en el que se haga 
constar el tipo de incidencia, el momento en que se ha 
producido, o en su caso, detectado, la persona que 
realiza la notificación, a quién se le comunica, los efectos 
que se hubieran derivado de la misma y las medidas 
correctoras aplicadas. 
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Ficheros automatizados. Nivel básico.

➢ Control de acceso (r.art.12) (R.art.91)

1. Los usuarios tendrán acceso autorizado únicamente a 
aquellos recursos que precisen para el desarrollo de sus 
funciones. 

2.El responsable del fichero se encargará de que exista 
una relación actualizada de usuarios y perfiles de 
usuarios, y los accesos autorizados para cada uno de 
ellos.

3.El responsable del fichero establecerá mecanismos para 
evitar que un usuario pueda acceder a datos o recursos 
con derechos distintos de los autorizados. 
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Ficheros automatizados. Nivel básico.

4.Exclusivamente el personal autorizado para ello en el 
documento de seguridad podrá conceder, alterar o 
anular el acceso autorizado sobre los recursos, 
conforme a los criterios establecidos por el responsable 
del fichero. 

5.En caso de que exista personal ajeno al responsable del 
fichero que tenga acceso a los recursos deberá estar 
sometido a las mismas condiciones y obligaciones de 
seguridad que el personal propio. 
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Ficheros automatizados. Nivel básico.

➢ Gestión de soportes y documentos (r.art.13) (R.art.92)

1. Los soportes informáticos y documentos que contengan 
datos de carácter personal deberán permitir identificar el 
tipo de información que contienen, ser inventariados y 
sólo deberán ser accesibles por el personal autorizado 
para ello en el documento de seguridad. 
Se exceptúan estas obligaciones cuando las 
características físicas del soporte imposibiliten su 
cumplimiento, quedando constancia motivada de ello en 
el documento de seguridad. 
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Ficheros automatizados. Nivel básico.
2.La salida de soportes y documentos que contengan 

datos de carácter personal, incluidos los comprendidos 
y/o anejos a un correo electrónico, fuera de los locales 
bajo el control del RF deberá ser autorizada por el RF o 
encontrarse debidamente autorizada en el DS.

3.En el traslado de la documentación se adoptarán las 
medidas dirigidas a evitar la sustracción, pérdida o 
acceso indebido a la información durante su transporte. 

4.Siempre que vaya a desecharse cualquier documento o 
soporte que contenga datos de carácter personal deberá 
procederse a su destrucción o borrado, mediante la 
adopción de medidas dirigidas a evitar el acceso a la 
información contenida en el mismo o su recuperación 
posterior. 
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Ficheros automatizados. Nivel básico.

5.La identificación de los soportes que contengan datos de 
carácter personal que la organización considerase 
especialmente sensibles se podrá realizar utilizando 
sistemas de etiquetado comprensibles y con significado 
que permitan a los usuarios con acceso autorizado a los 
citados soportes y documentos identificar su contenido, 
y que dificulten la identificación para el resto de 
personas. 
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Ficheros automatizados. Nivel básico.

➢ Identificación y autenticación (r.art.11) (R.art.93)

1. El RF deberá adoptar las medidas que garanticen la 
correcta identificación y autenticación de los usuarios.
(En r.art.11.1 habla de una relación actualizada de 
usuarios) 

2.El RF establecerá un mecanismo que permita la 
identificación de forma inequívoca y personalizada de 
todo aquel usuario que intente acceder al sistema de 
información y la verificación de que está autorizado. 
(En r.art.11.1 habla de procedimientos de identificación y 
autenticación)
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Ficheros automatizados. Nivel básico.

3.Cuando el mecanismo de autenticación se base en la 
existencia de contraseñas existirá un procedimiento de 
asignación, distribución y almacenamiento que garantice 
su confidencialidad e integridad. 

4.El documento de seguridad establecerá la periodicidad, 
que en ningún caso será superior a un año, con la que 
tienen que ser cambiadas las contraseñas que, mientras 
estén vigentes, se almacenarán de forma ininteligible. 
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Ficheros automatizados. Nivel básico.

➢ Copias de respaldo y recuperación (r.art.14) (R.art.94)

1. Deberán establecerse procedimientos de actuación para 
la realización como mínimo semanal de copias de 
respaldo, salvo que en dicho período no se hubiera 
producido ninguna actualización de los datos. 

2.Asimismo, se establecerán procedimientos para la 
recuperación de los datos que garanticen en todo 
momento su reconstrucción en el estado en que se 
encontraban al tiempo de producirse la pérdida o 
destrucción.
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Ficheros automatizados. Nivel básico.

Únicamente, en el caso de que la pérdida o destrucción 
afectase a ficheros o tratamientos parcialmente 
automatizados, y siempre que la existencia de 
documentación permita alcanzar el objetivo al que se 
refiere el párrafo anterior, se deberá proceder a grabar 
manualmente los datos quedando constancia motivada 
de este hecho en el documento de seguridad.

3.El RF se encargará de verificar cada seis meses la 
correcta definición, funcionamiento y aplicación de los 
procedimientos de realización de copias de respaldo y de 
recuperación de los datos. 
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Ficheros automatizados. Nivel básico.

4.Las pruebas anteriores a la implantación o modificación 
de los sistemas de información que traten ficheros con 
datos de carácter personal no se realizarán con datos 
reales, salvo que se asegure el nivel de seguridad 
correspondiente al tratamiento realizado y se anote su 
realización en el documento de seguridad. 

Si está previsto realizar pruebas con datos reales, 
previamente deberá haberse realizado una copia de 
seguridad. 
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Ficheros automatizados. Nivel medio.

➢ Responsable de seguridad (r.art.16) (R.art.95)

1. En el DS deberán designarse uno o varios responsables 
de seguridad encargados de coordinar y controlar las 
medidas definidas en el mismo. Esta designación puede 
ser única para todos los ficheros o tratamientos de datos 
de carácter personal o diferenciada según los sistemas 
de tratamiento utilizados, circunstancia que deberá 
hacerse constar claramente en el documento de 
seguridad. 

2.En ningún caso esta designación supone una 
exoneración de la responsabilidad que corresponde al 
RF de acuerdo con este reglamento. 

Ficheros automatizados
NIVEL MEDIO
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Ficheros automatizados. Nivel medio.

➢ Auditoría (r.art.17) (R.art.96)

1. A partir del nivel medio los sistemas de información e 
instalaciones de tratamiento y almacenamiento de datos 
se someterán, al menos cada dos años, a una auditoría 
interna o externa que verifique el cumplimiento del 
presente título. 

Con carácter extraordinario deberá realizarse dicha 
auditoría siempre que se realicen modificaciones 
sustanciales en el sistema de información que puedan 
repercutir en el cumplimiento de las medidas de 
seguridad implantadas con el objeto de verificar la 
adaptación, adecuación y eficacia de las mismas. Esta 
auditoría inicia el cómputo de dos años señalado en el 
párrafo anterior. 
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Ficheros automatizados. Nivel medio.

2.El informe de auditoría deberá dictaminar sobre la 
adecuación de las medidas y controles a la Ley y su 
desarrollo reglamentario, identificar sus deficiencias y 
proponer las medidas correctoras o complementarias 
necesarias. Deberá, igualmente, incluir los datos, hechos 
y observaciones en que se basen los dictámenes 
alcanzados y las recomendaciones propuestas. 

3.Los informes de auditoría serán analizados por el 
responsable de seguridad competente, que elevará las 
conclusiones al responsable del fichero o tratamiento 
para que adopte las medidas correctoras adecuadas y 
quedarán a disposición de la AEPD o, en su caso, de las 
autoridades de control de las comunidades autónomas. 
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Ficheros automatizados. Nivel medio.

➢ Gestión de soportes y documentos (r.art.20) (R.art.97)

1. Deberá establecerse un sistema de registro de entrada 
de soportes informáticos que permita, directa o 
indirectamente, conocer el tipo de documento o soporte, 
la fecha y hora, el emisor, el número de documentos o 
soportes incluidos en el envío, el tipo de información que 
contienen, la forma de envío y la persona responsable de 
la recepción que deberá estar debidamente autorizada. 

2. Igualmente, se dispondrá de un sistema de registro de 
salida de soportes informáticos que permita, directa o 
indirectamente, conocer el tipo de documento o soporte, 
la fecha y hora, el destinatario, el número de documentos 
o soportes incluidos en el envío, el tipo de información 
que contienen, la forma de envío y la persona 
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Ficheros automatizados. Nivel medio.

responsable de la entrega que deberá estar debidamente 
autorizada. 

3.Cuando un soporte vaya a ser desechado o reutilizado, 
se adoptarán las medidas necesarias para impedir 
cualquier recuperación posterior de la información 
almacenada en él, previamente a que se proceda a su 
baja en el inventario.

4.Cuando los soportes vayan a salir fuera de los locales en 
que se encuentren ubicados los ficheros como 
consecuencia de operaciones de mantenimiento, se 
adoptarán las medidas necesarias para impedir cualquier 
recuperación indebida de la información almacenada en 
ellos.

PASAN A NIVEL BÁSICO
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Ficheros automatizados. Nivel medio.

➢ Identificación y autenticación (r.art.18) (R.art.98)

El RF establecerá un mecanismo que limite la posibilidad 
de intentar reiteradamente el acceso no autorizado al 
sistema de información.

➢ Control de acceso físico (r.art.19) (R.art.99)

Exclusivamente el personal autorizado en el documento 
de seguridad podrá tener acceso a los locales donde se 
encuentren ubicados los sistemas de información con 
datos de carácter personal los lugares donde se hallen 
instalados los equipos físicos que den soporte a los 
sistemas de información. 
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Ficheros automatizados. Nivel medio.

➢ Registro de incidencias (r.art.21) (R.art.100)

1. En el registro de incidencias deberán consignarse, 
además, los procedimientos realizados de recuperación 
de los datos, indicando la persona que ejecutó el 
proceso, los datos restaurados y, en su caso, qué datos 
ha sido necesario grabar manualmente en el proceso de 
recuperación. 

2.Será necesaria la autorización del RF para la ejecución 
de los procedimientos de recuperación de los datos. 
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Ficheros automatizados. Nivel medio.

Pruebas con datos reales (r.art.22)

1. Las pruebas anteriores a la implantación o modificación 
de los sistemas de información que traten ficheros con 
datos de carácter personal no se realizarán con datos 
reales, salvo que se asegure el nivel de seguridad 
correspondiente al fichero tratado.

PASA A
NIVEL BÁSICO
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Ficheros automatizados. Nivel alto.

➢ Gestión y distribución de soportes (r.art.23) (R.art.101)

1. La identificación de los soportes se deberá realizar 
utilizando sistemas de etiquetado comprensibles y con 
significado que permitan a los usuarios con acceso 
autorizado a los citados soportes y documentos 
identificar su contenido, y que dificulten la identificación 
para el resto de personas. 

2.La distribución de los soportes que contengan datos de 
carácter personal se realizará cifrando dichos datos o 
bien utilizando otro mecanismo que garantice que dicha 
información no sea accesible o manipulada durante su 
transporte. 

Ficheros automatizados
NIVEL ALTO
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Ficheros automatizados. Nivel alto.

Asimismo, se cifrarán los datos que contengan los 
dispositivos portátiles cuando éstos se encuentren fuera 
de las instalaciones que están bajo el control del 
responsable del fichero.

3.Deberá evitarse el tratamiento de datos de carácter 
personal en dispositivos portátiles que no permitan su 
cifrado. En caso de que sea estrictamente necesario se 
hará constar motivadamente en el documento de seguri
dad y se adoptarán medidas que tengan en cuenta los 
riesgos de realizar tratamientos en entornos 
desprotegidos. 
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Ficheros automatizados. Nivel alto.

➢ Copias de respaldo y recuperación (r.art.25) (R.art.102)

Deberá conservarse una copia de respaldo de los datos y 
de los procedimientos de recuperación de los mismos en 
un lugar diferente de aquel en que se encuentren los 
equipos informáticos que los tratan, que deberá cumplir 
en todo caso las medidas de seguridad exigidas en este 
título, o utilizando elementos que garanticen la integridad 
y recuperación de la información, de forma que sea 
posible su recuperación. 



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 214

Ficheros automatizados. Nivel alto.

➢ Registro de accesos (r.art.24) (R.art.103)

1. De cada intento de acceso se guardarán, como mínimo, 
la identificación del usuario, la fecha y hora en que se 
realizó, el fichero accedido, el tipo de acceso y si ha sido 
autorizado o denegado. 

2.En el caso de que el acceso haya sido autorizado, será 
preciso guardar la información que permita identificar el 
registro accedido. 

3.Los mecanismos que permiten el registro de accesos 
estarán bajo el control directo del RS competente sin que 
deban permitir la desactivación ni la manipulación de los 
mismos.
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Ficheros automatizados. Nivel alto.

4.El período mínimo de conservación de los datos 
registrados será de dos años. 

5.El RS se encargará de revisar al menos una vez al mes la 
información de control registrada y elaborará un informe 
de las revisiones realizadas y los problemas detectados. 

6.No será necesario el registro de accesos definido en este 
artículo en caso de que concurran las siguientes 
circunstancias: 

a)Que el RF sea una persona física. 

b)Que el RF garantice que únicamente él tiene acceso y 
trata los datos personales. 
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Ficheros automatizados. Nivel alto.

La concurrencia de las dos circunstancias a las que se 
refiere el apartado anterior deberá hacerse constar 
expresamente en el documento de seguridad. 

➢ Telecomunicaciones (r.art.26) (R.art.104)

La transmisión de datos de carácter personal a través de 
redes de telecomunicaciones se realizará cifrando dichos 
datos o bien utilizando cualquier otro mecanismo que 
garantice que la información no sea inteligible ni 
manipulada por terceros.
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Ficheros automatizados. Nivel alto.

Cuando, conforme al artículo 81.3 deban implantarse las 
medidas de seguridad de nivel alto, la transmisión de 
datos de carácter personal a través de redes públicas o 
redes inalámbricas de comunicaciones electrónicas se 
realizará cifrando dichos datos o bien utilizando 
cualquier otro mecanismo que garantice que la 
información no sea inteligible ni manipulada por 
terceros. 
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Ficheros no automatizados. Nivel básico.

➢ Obligaciones comunes (R.art.105)

1. Además de lo dispuesto en el presente capítulo, a los 
ficheros no automatizados les será de aplicación lo 
dispuesto en los capítulos I y II del presente título 
(disposiciones generales y documento de seguridad) en 
lo relativo a: 

a)Alcance. 

b)Niveles de seguridad. 

c)Encargado del tratamiento. 

d)Prestaciones servicios sin acceso a datos personales. 

Ficheros no automatizados
NIVEL BÁSICO
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Ficheros no automatizados. Nivel básico.
f) Delegación de autorizaciones.

g)Régimen de trabajo fuera de los locales del 
responsable del fichero o encargado del tratamiento. 

h)Copias de trabajo de documentos. 

i) Documento de seguridad. 

2.Asimismo se les aplicará lo establecido por la sección 
primera del capítulo III del presente título (medidas 
seguridad nivel básico para ficheros y tratamientos 
automatizados) en lo relativo a: 

a)Funciones y obligaciones del personal.

b)Registro de incidencias.

c)Control de acceso.

d)Gestión de soportes.
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Ficheros no automatizados. Nivel básico.

➢ Criterios de archivo (R.art.106)

El archivo de los soportes o documentos se realizará de 
acuerdo con los criterios previstos en su respectiva 
legislación. Estos criterios deberán garantizar la correcta 
conservación de los documentos, la localización y 
consulta de la información y posibilitar el ejercicio de los 
derechos de oposición al tratamiento, acceso, 
rectificación y cancelación. 

En aquellos casos en los que no exista norma aplicable, 
el responsable del fichero deberá establecer los criterios 
y procedimientos de actuación que deban seguirse para 
el archivo. 
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Ficheros no automatizados. Nivel básico.

➢ Dispositivos de almacenamiento (R.art.107)

Los dispositivos de almacenamiento de los documentos 
que contengan datos de carácter personal deberán 
disponer de mecanismos que obstaculicen su apertura. 
Cuando las características físicas de aquéllos no 
permitan adoptar esta medida, el responsable del fichero 
o tratamiento adoptará medidas que impidan el acceso 
de personas no autorizadas. 
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Ficheros no automatizados. Nivel básico.

➢ Custodia de los soportes (R.art.108)

Mientras la documentación con datos de carácter 
personal no se encuentre archivada en los dispositivos 
de almacenamiento establecidos en el artículo anterior, 
por estar en proceso de revisión o tramitación, ya sea 
previo o posterior a su archivo, la persona que se 
encuentre al cargo de la misma deberá custodiarla e 
impedir en todo momento que pueda ser accedida por 
persona no autorizada. 
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Ficheros no automatizados. Nivel medio.

➢ Responsable de seguridad (R.art.109)

Se designará uno o varios RS en los términos y con las 
funciones previstas en el artículo 95 de este reglamento 
(designación de uno o varios RS). 

➢ Auditoría (R.art.110)

Los ficheros comprendidos en la presente sección se 
someterán, al menos cada dos años, a una auditoría 
interna o externa que verifique el cumplimiento del 
presente título.

Ficheros no automatizados
NIVEL MEDIO
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Ficheros no automatizados. Nivel alto.

➢ Almacenamiento de la información (R.art.111)

1. Los armarios, archivadores u otros elementos en los que 
se almacenen los ficheros no automatizados con datos 
de carácter personal deberán encontrarse en áreas en 
las que el acceso esté protegido con puertas de acceso 
dotadas de sistemas de apertura mediante llave u otro 
dispositivo equivalente. Dichas áreas deberán 
permanecer cerradas cuando no sea preciso el acceso a 
los documentos incluidos en el fichero. 

Ficheros no automatizados
NIVEL ALTO
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Ficheros no automatizados. Nivel alto.
2.Si, atendidas las características de los locales de que 

dispusiera el RF, no fuera posible cumplir lo establecido 
en el apartado anterior, el responsable adoptará medidas 
alternativas que, debidamente motivadas, se incluirán en 
el documento de seguridad. 

➢ Copia o reproducción (R.art.112)

1. La generación de copias o la reproducción de los 
documentos únicamente podrá ser realizada bajo el 
control del personal autorizado en el documento de 
seguridad. 

2.Deberá procederse a la destrucción de las copias o 
reproducciones desechadas de forma que se evite el 
acceso a la información contenida en las mismas o su 
recuperación posterior. 
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Ficheros no automatizados. Nivel alto.

➢ Acceso a la documentación (R.art.113)

1. El acceso a la documentación se limitará exclusivamente 
al personal autorizado. 

2.Se establecerán mecanismos que permitan identificar los 
accesos realizados en el caso de documentos que 
puedan ser utilizados por múltiples usuarios.

3.El acceso de personas no incluidas en el párrafo anterior 
deberá quedar adecuadamente registrado deacuerdo con 
el procedimiento establecido al efecto en el documento 
de seguridad. 
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Ficheros no automatizados. Nivel alto.

➢ Traslado de la documentación (R.art.114)

Siempre que se proceda al traslado físico de la 
documentación contenida en un fichero, deberán 
adoptarse medidas dirigidas a impedir el acceso o 
manipulación de la información objeto de traslado. 
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8. Infracciones y sanciones.
● Infracciones.
● Sanciones.
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Infracciones.

➢ Infracciones (L.art.44)

1. Son infracciones leves:
● No atender solicitud de rectificación o cancelación 

cuando legalmente proceda.
● No proporcionar información a la AEPD en el ejercicio 

de sus competencias.
● No solicitar inscripción de fichero en el RGPD cuando 

no sea constitutivo de infracción grave.
● Recoger datos de carácter personal sin proporcionar 

la información pertinente.
● Incumplir el deber de secreto, salvo que constituya 

infracción grave.
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Infracciones.

2.Son infracciones graves:
● Crear ficheros o recoger datos con finalidades 

distintas de las que constituyen el objeto legítimo de 
la empresa o entidad.

● Recoger datos sin recabar consentimiento expreso de 
las personas afectadas en los casos que sea exigible.

● Tratar datos infringiendo los principios y garantías de 
la LOPD y disposiciones reglamentarias cuando no 
constituya infracción muy grave.

● Impedir u obstaculizar el ejercicio de los derechos de 
acceso y oposición y la negativa a facilitar la 
información que sea solicitada.
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Infracciones.

● Mantener datos inexactos o no efectuar las 
rectificaciones o cancelaciones que legalmente 
procedan cuando resulten afectados los derechos de 
las personas.

● Vulneración del deber de secreto sobre datos 
relativos a infracciones administrativas o penales, 
Hacienda Pública, servicios financieros, prestación de 
servicios de solvencia patrimonial y crédito o que 
sean suficientes para obtener una evaluación de la 
personalidad del individuo.

● Mantener ficheros, locales, programas o equipos sin 
las debidas condiciones de seguridad.
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Infracciones.

● No remitir a la AEPD las notificaciones previstas en la 
Ley así como no proporcionar en plazo cuantos 
documentos e informaciones deba recibir.

● Obstrucción al ejercicio de la función inspectora.
● No inscribir fichero en el RGPD cuando haya sido 

requerido por el Director de la AEPD.
● Incumplir el deber de información cuando los datos 

hayan sido recabados de persona distinta del 
afectado.
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Infracciones.

3.Son infracciones muy graves:
● Recoger datos de forma engañosa o fraudulenta.
● Comunicar o ceder datos fuera de los casos en que 

esté permitido.
● Recabar y tratar datos especialmente protegidos 

cuando no medie consentimiento expreso del 
afectado.

● No cesar en el uso ilegítimo de tratamientos de datos 
cuando sea requerido para ello por el Director de la 
AEPD o por los titulares del derecho de acceso.

● Transferencia temporal o definitiva a países que no 
proporcionen nivel de protección equiparable sin 
autorización del Director de la AEPD.
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Infracciones.

● Tratar datos de forma ilegítima o con menosprecio de 
los principios y garantías que les sean de aplicación, 
cuando con ello se impida o se atente contra el 
ejercicio de los derechos fundamentales.

● Vulneración del deber de guardar secreto  sobre datos 
especialmente protegidos así como los recabados con 
fines policiales sin consentimiento del afectado.

● No atender u obstaculizar de forma sistemática el 
ejercicio de los derechos de acceso, rectificación, 
cancelación u oposición.

● No atender de forma sistemática el deber legal de 
notificación de la inclusión de datos de carácter 
personal en un fichero.
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Sanciones.

➢ Sanciones (L.art.45)

1. Infracciones leves: 601,01 a 60.101,21

2. Infracciones graves: 60.101,21 a 300.506,05

3. Infracciones muy graves: 300.506,05 a 601.012,10

4.La cuantía de las sanciones se graduará atendiendo a la 
naturaleza de los derechos personales afectados, al 
volumen de los tratamientos efectuados, a los beneficios 
obtenidos, al grado de intencionalidad, a la reincidencia, 
a los daños y perjuicios causados a las personas 
interesadas y a terceras personas, y a cualquier otra 
circunstancia que sea relevante para determinar el grado 
de antijuridicidad y de culpabilidad presentes en la 
concreta actuación infractora.
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Sanciones.

5.Si, en razón de las circunstancias concurrentes, se 
apreciara una cualificada disminución de la culpabilidad 
del imputado o de la antijuridicidad del hecho, el órgano 
sancionador establecerá la cuantía de la sanción 
aplicando la escala relativa a la clase de infracciones que 
preceda inmediatamente en gravedad a aquella en que se 
integra la considerada en el caso de que se trate.

6.En ningún caso podrá imponerse una sanción más grave 
que la fijada en la Ley para la clase de infracción en la 
que se integre la que se pretenda sancionar.

7. El Gobierno actualizará periódicamente la cuantía de las 
sanciones de acuerdo con las variaciones que 
experimenten los índices de precios.
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Sanciones.

➢ Prescripción (L.art.47)

1. Las infracciones muy graves prescribirán a los tres años, 
las graves a los dos años y las leves al año.

2.El plazo de prescripción comenzará a contarse desde el 
día en que la infracción se hubiera cometido.

3. Interrumpirá la prescripción la iniciación, con 
conocimiento del interesado, del procedimiento 
sancionador, reanudándose el plazo de prescripción si el 
expediente sancionador estuviere paralizado durante 
más de seis meses por causas no imputables al presunto 
infractor.
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Sanciones.

4.Las sanciones impuestas por faltas muy graves 
prescribirán a los tres años, las impuestas porfaltas 
graves a los dos años y las impuestas por faltas leves al 
año.

5.El plazo de prescripción de las sanciones comenzará a 
contarse desde el día siguiente a aquel en que adquiera 
firmeza la resolución por la que se impone la sanción.

6.La prescripción se interrumpirá por la iniciación, con 
conocimiento del interesado, del procedimiento de 
ejecución, volviendo a transcurrir el plazo si el mismo 
está paralizado durante más de seis meses por causa no 
imputable al infractor.
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Sanciones.

➢ Potestad de inmovilización de ficheros (L.art.49)

En los supuestos, constitutivos de infracción muy grave, 
de utilización o cesión ilícita de los datos de carácter 
personal en que se impida gravemente o se atente de 
igual modo contra el ejercicio de los derechos de los 
ciudadanos y el libre desarrollo de la personalidad que la 
Constitución y las leyes garantizan, el Director de la 
Agencia de Protección de Datos podrá, además de 
ejercer la potestad sancionadora, requerir a los RF la 
cesación en la utilización o cesión ilícita de los datos. Si 
el requerimiento fuera desatendido, la AEPD podrá, 
mediante resolución motivada, inmovilizar tales ficheros 
a los solos efectos de restaurar los derechos de las 
personas afectadas.



LOPD,Reglamento y principios de 
seguridad de la información  V1.0  21/2/08 240

ÍN
D

IC
E

ÍN
D

IC
E

9. Introducción a la seguridad de la 
información.
● Objetivos.
● Dato, información y conocimiento.
● La información como activo de negocio.
● Seguridad de la información.
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Objetivos.

➢ Objetivos

1. Reflexionar sobre la importancia de la información en el 
funcionamiento de cualquier negocio. La información es 
un activo más de cualquier empresa.

2.Conocer, a nivel básico, qué es la seguridad de la 
información y de qué depende.
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Dato, información y conocimiento.

➢ DATO

Unidad mínima de información, sin sentido en sí misma, 
pero que adquiere significado en conjunción con otras.

➢ INFORMACIÓN

Conjunto de datos que adquieren significado para el 
receptor de los mismos.

➢ CONOCIMIENTO 

Información que es asimilada por un individuo y que le 
permite tomar decisiones.
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Dato, información y conocimiento.

➢ GESTIÓN DEL CONOCIMIENTO

Conjunto de actividades realizadas con el fin de utilizar, 
compartir y desarrollar los conocimientos de una 
organización y de los individuos que en ella trabajan 
para la mejor consecución de sus objetivos.

➢ SISTEMA DE INFORMACIÓN

Conjunto de elementos (datos, aplicaciones, tecnología, 
instalaciones y personal) empleados para la recogida, 
almacenamiento y tratamiento de datos necesarios para 
que la organización funcione correctamente y alcance 
los objetivos marcados por la dirección.
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Dato, información y conocimiento.

DATO INFORMACIÓN CONOCIMIENTO

+ Receptor + Toma decisiones

GESTIÓN DEL
CONOCIMIENTO

+ Actividades explotación
   del conocimiento
+ Objetivos organización

SISTEMA DE INFORMACIÓN

* Datos * Instalaciones
* Aplicaciones * Personal
* Tecnología
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Dato, información y conocimiento.

● Fuerte descenso en ventas desde el 
periodo xxxx a yyyy.

● Necesidad de diversificar catálogo 
de productos

● Inversión en publicidad focalizada 
en el cliente Y.

VTAS = 10
VTAS = 20

MES  = 1
MES  = 7

MES  = 3

AÑO  = 2000

AÑO  = 2003

AÑO MES VTAS
1980   8   30
     
2000   1   22
2000   2   15

DATOS

INFORMACIÓN

CONOC

VOLUMEN

● Grado de elaboración
● Tipo de decisiones
(dirección y control)
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La información como activo de negocio.
● La información es un activo más del negocio. Elemento 

valioso necesario para el desarrollo de sus actividades.
● Necesaria para mantener la competitividad, tesorería, 

rentabilidad, cumplimiento marco legal, imagen 
comercial...

● Como cualquier activo, debe ser protegido de las 
distintas amenazas.

– Fraudes , espionaje, sabotaje, virus, hackers, 
incendios, procedimientos mal diseñados o no 
actualizados, objetivos no claros,...

● La protección se debe aplicar en todas las fases de su 
ciclo de vida (recogida, uso, tratamiento y desecho).
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La información como activo de negocio.

● Importancia económica y social. Base de la confianza.
● Lectura recomendada: “Directrices de la OCDE para la 

seguridad de sistemas y redes de información. Hacia 
una cultura de seguridad”.

   www.csi.map.es/csi/pdf/ocde_directrices_esp.pdf
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Seguridad de la información.

➢ Objetivo:
● Proteger la información de un amplio abanico de 

amenazas para que no se produzcan eventos no 
deseados que causen daño.

● Protección independiente de su forma o medios por los 
que se almacene o comparta (impresa, almacenada 
electrónicamente, microfichas, hablada...).

● Protección aplicada en todas las fases de su ciclo de 
vida: creación, transformación, eliminación.
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Seguridad de la información.

➢ Forma de conseguirlo:
● Preservando la confidencialidad, integridad, 

disponibilidad de la información según los objetivos 
marcados por la organización.

● Implantando controles  para asegurar que se cumplen 
los objetivos específicos marcados

– Controles: Políticas, procedimientos, prácticas, 
dispositivos y estructuras organizativas diseñados 
para asegurar razonablemente que se alcanzarán los 
objetivos de negocio y que los eventos no deseados 
serán prevenidos o detectados y corregidos.
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Seguridad de la información.
➢ Confidencialidad:

● Protección de la información privada o sensible de 
accesos no autorizados.

● Evitar el acceso o divulgación de activos a individuos, 
entidades o procesos no autorizados.

● Cuando se refiere a las personas físicas se asocia a la 
intimidad o privacidad.

● Difundir usuario y clave personales
● No cumplir con el deber de secreto
● Cesiones no autorizadas de datos
● Deficiencias en la custodia de documentos
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Seguridad de la información.

➢ Integridad:
● Prevención de la modificación o destrucción no 

autorizadas de activos.
● Exactitud, completitud y validez de la información.

● Difundir usuario y clave personales
● Virus, troyanos, ...
● Ausencia copias de seguridad
● Procedimientos inexistentes u obsoletos
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Seguridad de la información.

➢ Disponibilidad:
● Asegurar que los sistemas de información están listos 

para usarse cuando se necesitan.
● Concepto tradicionalmente asociado a la fiabilidad 

técnica.

● No tolerancia a fallos
● Sistema de archivado deficiente
● Comprobación estado copias seguridad
● Virus, troyanos, ...
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Seguridad de la información.

➢ Algunos puntos clave:

1. Todos los participantes son responsables de la 
seguridad de los Sistemas de información.

2.Se debe actuar de manera adecuada y conjunta para 
prevenir, detectar y responder a posibles incidentes.

3.Se deben respetar los intereses legítimos de terceros y 
los valores esenciales de una sociedad democrática.

4.Se debe incorporar como un elemento esencial en los SI.

5.Se debe gestionar. Basada en la evaluación del riesgo y 
dinámica (ciclo de mejora).
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Muchas gracias por su 
atención

Carlos de las Marinas Rodríguez. CISA,CISM
carlos_marinas@yahoo.es


