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AGENCIA
VALENCIANA
D E SA Lu T Al servicio de los profesionales encargados

de la gobernabilidad de la informatica

Valencia Chapter

La Seguridad de la Informacion en
Entornos Hospitalarios

Albert Martinez
Departamento de Salud 12.
Agéncia Valenciana de Salut
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Al de los profesionales encargados

| |
Cambios en el contexto bl
- - Valencia Chapter
Sanlta I‘IO ~ AGENCIA
§ VALENCIANA
DE SALUT

® Cambios sociales
— Aumento demografico.
— Envejecimiento de la poblacion
— Ciudadanos mas informados.
— Sociedad de la informacion.

® Crecimiento de la demanda

® Incremento y renovacion de la oferta
— Avances cientificos
— Nuevos modelos de gestion asistencial

® Nuevos roles profesionales
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Impacto de las Tic en sanidad
de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
§ VALENCIANA
DE SALUT

® Actores
— Ciudadanos
— Pacientes
— Profesionales
— Proveedores

® Efectos
— Mejora de las relaciones entre los agentes
— Ayuda a la planificacion
— Aumento de la eficiencia. Control de costes.
— Soporte a la continuidad asistencial
— Aseguramiento de los procesos asistenciales
— (@Gestion del cambio cultural

® Sistema de informacion centrado en el paciente
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Sistema centrado en el paciente

s Ministetio
Si-smkes de Sanidad
- -

Organizacion sanitaria

‘ Centros de salud
' Consultorios

H‘1 1
L 1)
Accesibilidad

(& o

mental £l E
- Emergencias
'E

b Servicios

sociosanitarios

Cooperacion

Salud

Calidad
Eficiencia

5

' Laboratorios investigacic
famacéuticos |
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Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
VALENCIANA
DE SALUT




Contextos asistenciales

Red asistencial

H
Atencion

primada = Gerencias
&
Emergencias Médicus/

0 ———
— -
-——

BE-

Cantms

=z

Centros
de formacién

Farmacias

Centros

ﬁcomenados

de investigacion

=

Aseguradoras \

Proveedores
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privadas I
)

e
e

~ “Laboratorios
farmaceuticos
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Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
VALENCIANA
DE SALUT

§

Flamdant:las
de mayores

a
M

Ciudadanos

Profesionales

P

Fuente: “Las TIC en la sanidad del futuro”
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Impacto de las Tic en sanidad ST

Valencla Chapter

AGENCIA
§ VALENCIANA
DE SALUT

® Las organizaciones sanitarias se caracterizan por ser
intensivas en informacion y en conocimiento.

® Mayor dependencia de sistemas de informacion y
comunicaciones en los procesos sanitarios.

® Las Tl posibilitan la transformacion de los procesos
asistenciales y de gestion sanitaria
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Modelo de madurez de las Tic en
sanidad A,
Gestor de

oportunidades
- tecnoldgicas

Orientados al
servicio

prr
Reactivos

Soporte

pr 0
Provision de TIC
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Retos de las TIC en sanidad

de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
§ VALENCIANA
DE SALUT

|dentificacion unica del paciente
Normalizacion (técnica y semantica).

— HL7, Dicom, Snomed, loinc, CIE, Nanda, ...
Integracion de sistemas

Interoperabilidad entre contextos sanitarios
Acceso ubicuo
Servicios on-line

Desarrollo de servicios multicanal

Seguridad de la informacion
— Confidencialidad

— Integridad

— Disponibilidad

— No repudio
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Inversion en proyectos TI ’iSACA

Valencia Chapter

AGENCIA
§ VALENCIANA
DE SALUT

% de empresas

Mejoras y automatizacion clinica 18,8 %

Seguridad del paciente/reduccion
de errores

14,1 %

Reduccidn de costes

Satisfaccion del cliente/cuidado

del paciente 10,6 %

Mejora del ciclo de ingresos 9,0 %

FuenTe: Gartner (enero 2004): Prioridades en proyectos de Tl en el mercado americano.
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Proteccion informacion clinica

Valencla Chapter

@ AGENCIA
VALENCIANA
DE SALUT

® No sélo LOPD,

® LEY 41/2002, de 14 de noviembre, Basica Reguladora de la
Autonomia del Paciente y de Derechos y Obligaciones en Materia de
Informacion y Documentacion Clinica.

® Ley 1/2003, de 28 de enero, de la Generalitat, de Derechos e
Informacidn al Paciente de la Comunidad Valenciana.

“Las historias clinicas se pueden elaborar en soporte papel, audiovisual o informético, siempre
que esté garantizada la autenticidad del contenido de las mismas y su reproduccion futura. En
cualquier caso, debe garantizarse que queden debidamente registrados todos los cambios e
identificados los médicos y demas profesionales asistenciales que los han realizado. Se
garantizara la confidencialidad de la informacion contenida en ella y se atendera a lo
dlspuestlo en la normativa vigente sobre tratamiento automatizado de datos de caracter
personal”

“Los centros sanitarios deberan adoptar todas las medidas técnicas y organizativas
necesarias para protegluer los datos personales recogidos y evitar su destruccién o su pérdida
accidental, y también el acceso, alteracion, comunicacidén o cualquier otro tratamiento que no
esté autorizado”
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Tic y los procesos hospitalarios ’iSACA

Valencia Chapter
Wi
DE SALUT
® (Gestidon asistencial

— HIS, Admisidn, hospitalizacion, consultas externas, urgencias,
hospital de dia, hospitalizacion domiciliaria, prescripcion asistida,
gestion solicitudes, pruebas diagnosticas, gestion farmaceéutica,
laboratorios, radiologia, bloque quirurgico, ...

® Econdmico administrativas

— (estion de personal, costes, compras, gestion de almacenes,
noéminas, ...

® Formacioén investigacion
— Soporte a proyectos, docencia.

® Tecnologia médica
— Dispositivos electromédicos. Monitorizacién.
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~ Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

:: AGENCIA
E =l § VALENCIANA
] - DE SALUT
Interfaz usuarios éﬁf@%
&
o 3|6 e
o @ O o | 2| B Sl e|e 5 | N
S| g2| 28885 | 2|58 5| 5|8 3 |88 |85 @
=] B & e ] o g o © ot o o 4
E 5% | S5cES |3|2|c|8|8|2|E (288|283 S
= == = 0 5= o = -
5| % | S22 S| |°|h|8|&| € |87 2|58 &
w | <
6‘&
Control de acceso Autenticacién Seguridad de red < 4)@%
: : ’ S =
Financiero raentars Fichero Historia Resultados &
Némina d terial maestro de clinica de s nERcnes @
Contabilidad EHTEION pacientes pacientes P Q@@‘? @’@
Comunicaciones Sistema de gestion Analisis de Protocolos '&D@‘l &
interproceso de base de datos imagenes comunicaciones 65\@9
: EP
Ordenadores, modems, routers, switches @ éﬁ&‘
Sistemas de transmision, fibra optica, circuitos

Fuente: Ref.: Int. J. Healthcare Technology and Management, vol. 1.
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A I I ‘ a ‘ I n es d e I I ‘ ~ Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter
Wi
DE SALUT
Tarjeta sanitaria electronica

Telemedicina: teleradiologia, teleasistencia, telediagnostico.
Historia clinica electronica. HCE -> HSE.

Receta electronica

Portales de salud. Cita previa.

Emergencias sanitarias. Geolocalizacién.

|dentificacion de pacientes. RFID.

PACS

Sanidad-m
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Modalidades
diagnosticas

Servidores PACS

Ciclo de Charlas Técnicas ISACA-CV

Estaciones trabajo diagnoésticas

Mayo de 2008
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Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
VALENCIANA
DE SALUT

4

=

e

PACS



Prescripcion electronica ’iSACA

Valencia Chapter

- 'Ii
& J | AGENCIA
Edicisn | Hidse il _ § VALENCIANA
. X

DE SALUT
© ENOXAPARINA

Wia |SUBCUTANES | Fr[ampolla 7| Dosiz| 100 MG Wl 0 ml.
be Go Ce

|:|| ‘| I 2| 3| 4| 5] |_:‘l_| ?l-J CI|1I'I|11|17|1'1|1.-1|1|-_\.|1I:|1?|1!1|1Q| :
MDD S T aba al : |I

$  Ladosis maxima diaria del medicamento es: 140 MG,
Imstrucciones ‘—T() La dosis que =e le va a administrar al paciente diariamente es superiar,
Adriniztracidr: Desea continuar?
Fecha Inicio: [15,09,/2004 |I
Si | a]
Solucidr: | x| Val | ml el mith  Tiempo l_ WYolumen ml
Infuizidn TOTAL:
Aceptar LCancelar

I" " " "I Efdio E“iom ;ﬁuddtrirmm hgdzzlijceanccilgrr‘l“. Buzcador l Pk Arikerior
) | By | ®c. [ Bn [ xw [ Op. (e || AWK P SO HNRR 122
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I Al servicio de los profgsionales gncargqqos
i Conselo GeNeraL de la gobernabilidad de la informética
Madulo de == Médulo ‘__|J pé CoLeios OriciaLes Valencia Chapter
dispensaciones [} de facturacién o¢ FarmAciumicos .
AGENCIA
Call center COF § VALENCIAMNA
@ @ DE SALUT
e Facturacién incion
~ Intranet servicio presc®®
. autonémico de salud e
— - " Intranet mc‘de“ cdn
Prescripciones | | COF | ) dﬁpensa
/ ~__% Dispensaciones
| Dispensaciones i i
/ Prescripciones
y i Receta
:|§ o | | electrénica
| |
Consulta médica AP-AE
R
¢ - -] .
=1 =3
¥V— — ¥
Fuente: “Las TIC en la sanidad del futuro” Receta eleCtrO n ICa
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Infraestructura. La red Arterias bt

Valencla Chapter

Red privada que une los centros sanitarios
Unida a la red GVA.

Obtiene los servicio externos desde GVA
Estructura jerarquica.

Gestion centralizada.

Cada hospital es un centro cabecera del departamento de
salud.

Velocidades segun nivel: 622 Mb/s, 34 Mb/s, 2 Mb/s,
MacrolLan.

® Lineas alternativas en cada centro.
® Acceso externo securizado
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I a n d e S I Ste m a S d e I a AVS - Al servicio de los profesionales encargados
I de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
§ VALENCIANA
DE SALUT

Atencidon l l Atencidon

Ambulatoria Hospitalaria

ORION
ABUCASIS ‘ l

Sistemas Auxiliares

SIP + CRC
SSCC Vg

Servicios Centrales

Atencidon Urgente
Extra-hospitalaria

=)

Plan Integracion de sistemas
SINAPSIS
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Atencion ambulatoria
de la gobernabilidad de la informética

Valencia Chapter

,Q/ Wi
Citacion, tanto de primaria como desde PE SALUT
primaria a especializada

Gestion Integral de Pacientes (historia
clinica unica)

Prestaciones farmacéuticas,
Prescripcion

Registro de Vacunas Nominal

Cita previa a traves de Internet, SMS y
PUNT SALUT (kioscos sanitarios)

Indicadores (datamart)

Accesible desde cualquier punto de la red
asistencial

Atencion
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ABUCASIS. Principales atributos ,iSACA

Valencia Chapter

AGENCIA
VALENCIANA
DE SALUT

Atencion
Ambulatoria

ABUCASIS

CORDEX

Atencion Urgente
Extra-hospitalaria

“Base de datos centralizada de la informacion
de pacientes atendidos en el &mbito ambulatorio

~Alrededor de 15.000 usuarios

~historia clinica “Unica”,
~Se integra completamente con el Sistema de
Informacién Poblacional (SIP — tarjeta)

803409 1234567

FARMACIA DATA D'EMESI0
12345678A XXXXXX AC 10/00

NOMBRE APELLIDO1 APELLIDO2
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ABUCASIS.

Atenci6n '

Ambulatoria Atencién
Hospitalaria

ABUCASIS ORION

Sistemas ! auxiliares

SIP + CRC

sscC CORDEX

Atencion Urgente
Extra-hospitalaria

Servicios Centrales

Componentes

CRC
Catalogo recursos
corporativos

Usuarios

Personas  Centros . Codificadoreg
y recursos Servicios y
prestaciones

[N}

32

° o

A%

. 30

Registro b ]

A 2}

S Vacunal s

a Nominal HCE P

o Vacuna
S S8
N

MOS
Gestion
mostradores

GIP i

Gestion
HCE
Ambulatoria

integral
paciente

CITA SMS

SAL

PUNT
ut
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Prescripcion
Farmacéutica

HCE
Farmacote

—HSACA

Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
§ VALENCIANA
DE SALUT

SIP

Sistema de
Informacion
poblacional

-
- ORION - HIS

Nueva Cita G?Sti(’)n
HCE pacmqtes
hospitalaria hospital.

>
] CORDEX-G
Gestion
HCE extra- | Urgencias
hospitalaria |€Xtra-hosp.

HCE
Historia Clinica
Electronica
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ABUCASIS. Firma digital
| ] de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
§ VALENCIANA
DE SALUT

‘.\\\\ Autoritat de Certificacio
\. de la Comunitat Valenciana

GENERALITAT VALENCIANA

CONSELLERIA DE SANITAT

.:. .
Atencién « J—
i encion . .
Ambulatoria Hospitalaria Nombre Apellldo Ape'“
ABUCASIS ORION XXXXXXX (DN

_Sif‘tﬁ[q?.fl Auxiliares
SIP + CRC

sscc CORDEX
Atencion Urgente

Servicios Centrales Extra-hospitalaria
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Valencia Chapter
AGENCIA
ALENCIANA

= -

o

Equipo de Impresora de Impresora de _Arrt;ario
operador tarjeta “chip” contratos Ignitugo

Atencion .
Ambulatoria % Atencion

ABUCASIS

CORDEX

Atencion Urgente
Extra-hospitalaria
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Ambitos de actuacion. Atencion s s s s
- - Valencia Chapter
hospitalaria

AGENCIA
VALENCIANA
DE SALUT

encion

encion

SIP + CRC
SSCC-SP CORDEX

Servicios Centrales y Atencion Urgente
Salud Publica Extra-hospitalaria
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ORION. Com ponen tes s s it s
ORION Valencia Chapter

ORION.CLINIC  ORION- GESTIO ¢ DE SALUT

L ——————
7 ! [ I |
ORION ORION  ORION ORION ORION

HIS FARMA RIS LOGIS PERSO
— e ———

% |/ ORIONFARMA /" ORION RIS ) ¢ N/ Q

ORION HIS Ges’cf'::miiéit?égaon Gestidn integrada de la gelszt]i:cgml\tlactnoécr;nfcsa
Gestion integral de . : . informacion relativa a COl
pacientes. Historia c:(r):glgaellagfécaesslo los pacientes, y logistica ORI!:,ON PERSO
Clinica Electrénica asistencial de exploraciones realizadas (contratacion, Gestion de recursos
(HCE) integrada rovisién de en los servicios de compras, humanos.
con la ambulatoria. P . radiodiagndstico y otras aImagengs Y
farmacoterapia mantenimiento)

K j k segura y eficiente / k unidades afines. / K / \ /
- AN J
&Integracién con el resto de sistemas \\

departamentales: laboratorios, anatomia patoldgica,

Atencién | B modalidades radioldgicas (PACS), electromedicina, etc.

Ambulatoria

ORION

ABUCASIS Indicadores. Sistema que permite, tanto a la direccion

sistemas A0V 127es I del centro como a los responsables de cada servicio (en

SIP + CRC . .z “ , .
* cada caso con la vision adecuada), saber “gué esta
SEEESE SORBEX pasando en cada momento” en dicho centro. Ayudard a la
itios Central . - . . -
envicios Centrales y S &oma de decisiones y a una gestidén general mas eﬁaente./
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Ambitos de actuacion. Urgencias

EXtI‘a-hOS » itala I‘iaS AGENCIA

CORDEX

encion Urgente
Extra-hospitalaria
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CORDEX. Componentes HSACA
[ | de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
§ VALENCIANA
DE SALUT

ﬁ)LICITUD DE SERVICIO DE URGENCIA EXTRA-HOSPITALARIA \

| =1 |

87 (2)
HOSPITAL .,"" = ™

»

ORION HIS ] =*****"*
|

HCE

3)

TRASLADO DEL PACIENTE AL HOSPITAL

J CICU ‘
Atencion Atencién
Ambulatoria Hospitalaria g
2 Valoracion,
@ 2 5,/ e
actuacion

previos

ABUCASIS ORION HOSPITAL

sscc CORDEX

Servicios Centrales Atencion Urgente

Extra-hospitalaria
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‘ I u d a d a n Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
VALENCIANA
DE SALUT

R

= corren  {R}IHICIO  [E] GLOSARID

= UALENCTA

Portal-7¢ fh.
Conselleia, .
de Sawnilat

Urgencias 9P
Solicitud de cita en Atencidy
Primaria

Latilogo de prestaciones
Asociaciones de enfermos
voluntariade

o
z
E
2
2
2
a

Becas, Ayudas y-Subvenciol
Buscador de Centros y Se
CLampafias sanitarias
Lonsejosparaproteger su 4
Derechos y obligaciones del
paciente

Donacién de sangre &
Donacién y Trasplante
Empleo Piblico

Prevencidn y promocion de|
salud
Publicaciones

" amstrruczonaL - en

ACERCAMIENTO AL CIUDADANO - SANITAT EN CASA

LYRA Unidades de hospitalizacion a

Tarjeta Sanitaria
Farmacias
Tramites administrativos

domicilio PORTAL SANITARIO Portal Web sanitario que

; Lo o ofrece la informacién de la Conselleria de Sanitat
Telefono unico (Consultorio virtual) organizada por perfil - ciudadano, profesional
PUNT SALUT Proyecto piloto cuyo sanitario, institucional -

objetivo es el estudio de las
posibilidades de autoservicio en un
entorno  sanitario de caracter
publico.

Envio de SMs masivos a la poblacion informando de
campafas sanitarias. Previa alta.

Atencion Atencion
Ambulatoria Hospitalaria

ABUCASIS ORION
Sistemas Auxiliares
SIP ++ CRC

sscc CORDEX

o Atencion Urgente
Servicios Centrales Extra-hospitala ria
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Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

A Portal de la Conselleria de Sanitat - Microsoft Internet Explorer

-
J Archivo  Edicidn  %er Fawvoritos  Herramientas  Ayuda

oy ] 579
T
JGAh’és T o T E @ i’b|pﬂﬂsqueda %Favorlms @| B' L},_E\; @ - \_‘J @‘@ ﬁ
JDireccic’)n I@ Fitty s /Ay 53N, OvaL B85/ j Ir |J\."I'HCU|OS >
| Googlevl j| [ClBuscar « | FassRank 254 plogueado(s) | %% corrector ortografico = [ opciones 4 |J -

orta &9} e |4 . sy
P onselleria de Sanital

Cindadano Profesional
Ciutada ’ Professional

Fara antrar elijs apartads e idicrna / Per a antrar trie apartat i llengua

Institucional
8 Institucional
Atencion

Atencion
Ambulatoria

Hospitalaria

ABUCASIS ORION

COMSELLERIA DE SANITAT
SIP ++ CRC

Cita previa por Internet

GENERALITAT VALENCIANA @ VAT
Sistemas Auxiliares

sscC CORDEX

” Atencion Urgente
Servicios Centrales Extra-hospitalaria

e e e
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‘ I u d a d a n Al servicio de los profesionales encargados

de la gobernabilidad de la informética

Valencia Chapter

AGENCIA
VALENCIANA
DE SALUT
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SISAN.

RVN
Registro

Vacunal
Nominal

GAIA
Prescripcion
Farmacéutica

MOS
Gestion
Mostradores

GIP
Gestion
Integral

Pacientes

D = | Usuario

A \"\ F—1 #@ | Clave

Atencién
Ambulatoria

ABUCASIS

Acercamiento al ciudadano
Sanitat en casa

N TELEFONO UNICO

SSCC

Servicios Centrales
Envio de mensajes SMS

PUNT SALUT
/| TELEMEDICINA (LYRA)
PORTAL SANITARIO

Ayuda a la gestion y direccion

COBRA -

CIRO -
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Sistemas Auxiliares

SIP + CRC

Cuadro de mandos y decisiones
DATA WAREHOUSE

Gestion econdomica eficiente
COMPAS - SIE

Gestidn de personal eficiente
NOMINA

—HSACA

~ Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

BB M

Historia
Clinica
Unica

ORION

ORION - CLINIC ORION - GESTIO

ORION  ORION  ORION ORION ORION
HIS FARMA RIS LOGIS PERSO

Usuario e ‘\ |
1 8 \

Atencion
Clave

Hospitalaria

ORION

CORDEX-G
Sistema Gestidn
+ GIS

CORDEX

Atencion Urgente
Extra-hospitalaria

CORDEX-T

Sistema
Trasmision Dato

A



