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> La información es un activo vital para la continuidad y desarrollo de cualquier 
organización pero la implantación de controles y procedimientos de seguridad 
se realiza frecuentemente sin un criterio común establecido, en torno a la 
compra de productos técnicos y sin considerar toda la información esencial 
que se debe proteger. 

> Problemas adicionales por una gestión y actualización ineficientes y una 
ausencia de controles básicos elevan significativamente la cifra de fraudes y 

Normas Relevantes: ISO 27000
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ausencia de controles básicos elevan significativamente la cifra de fraudes y 
abusos de los sistemas de información.

> Gastos extraordinarios, juicios legales por incumplimiento de obligaciones 
contractuales o responsabilidades individuales, incluido el cese de las 
actividades, son algunas de las consecuencias más extremas.

> La Organización Internacional de Estandarización (ISO), a través de las 
normas recogidas en la familia ISO/IEC 27000, establece una implementación 
efectiva de la seguridad de la información empresarial.
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Normas Relevantes: ISO 27000

> Evolución de la norma

1995
• BS7799-1 Código de buenas practicas
• BS7799-2 Especificación del SGSI
• BS7799-1 Código de buenas practicas
• BS7799-2 Especificación del SGSI

1999
• BS7799-1:1999 Revisión de BS7799-1
• BS7799-2:1999 Revisión de BS7799-2
• BS7799-1:1999 Revisión de BS7799-1
• BS7799-2:1999 Revisión de BS7799-2

• ISO 17799:2000, Adopción de la norma BS7799-1 como ISO• ISO 17799:2000, Adopción de la norma BS7799-1 como ISO
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2000
• ISO 17799:2000, Adopción de la norma BS7799-1 como ISO• ISO 17799:2000, Adopción de la norma BS7799-1 como ISO

2002
• BS7799:2002, Revisión de BS7799-2  • BS7799:2002, Revisión de BS7799-2  

2005
• ISO 17799:2005 Revisión de la norma 17799• ISO 17799:2005 Revisión de la norma 17799

2005
• ISO 27001, Adopción de la norma BS7799-2 como ISO • ISO 27001, Adopción de la norma BS7799-2 como ISO 
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Mejora Continua: Gestión
> Ciclo PDCA general de un SGSI
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� Ciclo PDCA detallado de un SGSI

SG Documental
Tradicional

Herramienta 
específica

Mejora Continua: Gestión
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� ISO 27002 (ISO 17799): Es una guía de buenas 
prácticas que describe los objetivos de control 
y controles recomendables en cuanto a 
seguridad de la información.

� Consta de 39 objetivos de control y 133 controles, 
en 11 dominios:

Mejora Continua: Controles
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> ¿Cómo puedo asegurar el control y cumplimiento de controles
definidos en la norma ISO 27002?

> Establecimiento de KPIs (Indicadores Clave de Desempeño) para
medición de la efectividad de los controles

Mejora Continua: Controles
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Proyectos de Seguridad
� Una vez establecido el SGSI, existen diversos proyectos para la

correcta mejora continua del Sistema.
� Distinguiendo en función de la inversión necesaria:
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� Plan de tratamiento del riesgo: Hilo conductor para mantener los
Objetivos de Control establecidos

� Plan director de Seguridad: Evolucionar la Seguridad de la
empresa a un estado de mayor Seguridad y menor Riesgo
manteniéndose la alineación con el modelo de negocio
característico de la empresa (“Core Bussiness”)

� Herramientas SGSI: Sirven para controlar y monitorizar la
Gestión de la Seguridad
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Proyectos de Seguridad
• Una vez Tipos de proyectos de Seguridad:

1. Proyectos estratégicos: Plan Director de Seguridad
• Alineación con el negocio, sistemas más efectivos y eficaces 
• Repercusión en mejoras en la calidad de los productos o 

servicios
– $$      Impacto 

2.  Proyectos de negocio: Plan de Tratamiento del Riesgo
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2.  Proyectos de negocio: Plan de Tratamiento del Riesgo
• Seguridad aporta valor añadido al producto
• Se ajusta por producto y desmarca de la competencia
– $$       Impacto

3.  Proyectos cotidianos: Herramientas SGSI
• Seguridad interna, compromiso
• Regulación y concienciación de la dirección
– $$       Impacto
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Plan Director de Seguridad
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Plan Director de Seguridad
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Plan Director de Seguridad

• Etapas para la elaboración de un Plan Director de Seguridad:

– Análisis diferencial del estado actual de la Seguridad de 
los Sistemas de la Información frente a la norma  
UNE/ISO-IEC 27002:2005. (“Gap Analysis”)

– Elaboración de un Plan Director de Sistemas para cubrir 
aquellos aspectos a mejorar que se identifiquen a partir 
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aquellos aspectos a mejorar que se identifiquen a partir 
del Análisis Diferencial, especificando para cada proyecto 
la prioridad, impacto y costes previstos.

– Puesta en marcha de herramientas para el control del 
Sistema de Gestión de la Seguridad.
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Plan Director de Seguridad

• Evaluación de aquellos controles y objetivos de control que se 
determinen como necesarios de la norma la norma ISO 27002 en 
función de la tipología y necesidades de la organización para 
identificar los puntos débiles  y posibles mejoras. 

• Identificación de las acciones y proyectos necesarios en el corto, 
medio y largo plazo que se plasmarán en un Plan Director de 
Seguridad.
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• Se resume en las siguientes fases: 

PLAN

DIRECTOR

DE SEGURIDAD 
(Formación)

Validaci
ón           
de     
Resulta
dos

Evaluaci
ón        
del   
cumplim
iento  
ISO 
27002

Seleccio
nar   
Controle
s y 
Priorida
des

Alcance 
y      
Objetivo
s   
(Inventa
rio    
Inicial)
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Plan Director de Seguridad

• Un Plan Director de Seguridad debe marcar las acciones y gestiones para 
conseguir que el cumplimiento de controles pase de un nivel de 
cumplimiento al siguiente.
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Herramientas de soporte al SGSI

(29/01/2009)Ciclo de Charlas Técnicas ISACA-CV 16/27



Logo
Empresa
Ponente

Mejora Continua: Mecanismos habituales

> ¿Cómo puedo gestionar la Seguridad de la Información?
 Sistema de Gestión documental para mantener formalmente el Sistema

(Sistema tradicional para ISO 9001…)
 Herramientas para la gestión de los registros del Sistema (compartidas

con ITIL, herramientas de Sistemas…)

> ¿Cómo puedo asegurar los puntos de la norma ISO 27001 para la
mejora continua?

(29/01/2009)Ciclo de Charlas Técnicas ISACA-CV 13/27

 Comités de Seguridad
 Comités de crisis
 Análisis manual de KPIs
 Revisiones Globales del Sistema (por la Dirección)
 Auditorías Internas
 Auditorías externas (de certificación): Documentales y técnicas (test de

intrusión, vulnerabilidades, etc…)
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Medición de Seguridad: ISO 27004

> Permite medir cuan efectivo y eficiente es el 
SGSI

> Mide el nivel de implementación y madurez 
alcanzados

> Terminología
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 Atributo: Propiedad o característica de una “entidad”, que 
puede ser distinguida cuantitativa o cualitativamente, por 
una persona o sistema automatizado. 

 Entidad: Un objeto (tangible o intangible), que será 
caracterizado a través de la medición de sus “atributos”. 

 Indicador: Es una medida que provee una estimación o 
evaluación de un “atributo” especificado, con respecto a 
las necesidades de información definidas.
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Medición de Seguridad: Planificación

> Se debe desarrollar un programa de cómo ejecutar la medición
de la seguridad de la información.

> Este programa de mediciones debe estar basado en un
“Modelo”, que es una estructura que enlaza los atributos
medibles con una entidad relevante.

> Debe describir cómo estos atributos son cuantificados y
convertidos a indicadores

> ¿Cómo se miden los atributos? Con un método (Subjetivo u
Objetivo ):
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Objetivo ):

• Encuestas/indagaciones. 
• Observación. 
• Cuestionarios. 
• Valoración de conocimientos. 
• Inspecciones. 
• Re-ejecuciones. 
• Consulta a sistemas. 
• Monitorización (“Testing”) 
• Muestreo
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� Beneficios para la empresa de las herramientas para  la  mejora 
continua

– Establecimiento de una metodología de gestión de la  seguridad clara, estructurada y fácil 
de mantener: Proporciona confianza y reglas claras a  las personas de la organización.

– Aumenta la motivación y satisfacción del personal.
– Reducción del riesgo de pérdida, robo o corrupción de información.
– Los riesgos y sus controles son continuamente revis ados en tiempo real.
– Confianza de clientes y socios estratégicos por la g arantía de calidad y servicio 

Herramientas de soporte al SGSI
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– Confianza de clientes y socios estratégicos por la g arantía de calidad y servicio 
gestionado en tiempo real.

– Complementa y facilita las auditorías externas, que  ayudan cíclicamente a identificar las 
debilidades del sistema y las áreas a mejorar.

– Se integran fácilmente  con Sistemas de Gestión (IS O 27001, ISO9001, ISO 20000, etc.).
– Sirven para garantizar la Conformidad con la legisla ción vigente sobre información 

personal, propiedad intelectual y otras.
– Reduce costes y mejora los procesos y servicios.
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Herramientas de soporte al SGSI

� Como valor añadido, las herramientas para gestionar un SGSI
proporcionan soporte tanto para cumplimiento legal (LOPD) , como
para otras normas o estándares reconocidos (ITIL, ISO 20000 y
COBIT) y para la gestión documental del Sistema de informaci ón.

– ITIL e ISO20000, en los siguientes procesos TI

-Gestión de configuración (CMBD)
-Gestión de incidentes y problemas (HelpDesk)
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-Gestión de incidentes y problemas (HelpDesk)
-Gestión de disponibilidad
-Gestión de SLAs

– LOPD y RD 1720/2007 , en los siguientes artículos

-Registro de incidencias. Artículos 90 y 100
-Gestión de soportes. Artículos 92, 97 y 101
-Registros de acceso. Artículos 103
-Herramienta de Gestión documental
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Arquitectura de Control y Seguimiento
� Las herramientas de Gestión de un SGSI se clasifica n según  las fases del ciclo 

de Deming (PDCA) que cubren: Plan, Do, Check, Act, y los controles que son 
capaces de gestionar. 
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Plataforma de Monitorización y Seguimiento de escena rios y controles de Seguridad
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Auditoría Técnica
> Las herramientas de auditoría técnica permiten recopilar información técnica que

verifique los controles realizados mediante entrevista o comprobación visual. Permite
asegurar que la información y el modo de trabajo establecido cumple con eficiencia
su función.

> Analizando las vulnerabilidades, mediante tests de intrusión, pruebas de caja negra o
de caja blanca (se recomienda el uso de metodología OSSTM para realización de
pruebas). El informe resultante ejecutado periódicamente muestra una evolución
natural de la Seguridad Técnica del Sistema que puede ser empleada como Indicador
Clave de Producción (estado general del Riesgo, Nivel de Seguridad, o controles
específicos de la norma ISO 27002).

> Ejemplos de herramientas de Auditoría Técnica:
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– OSSIM
– Nessus
– Backtrack

– Metodologías
• OSSTM
• ASSIF
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Control de Inventario
� Las herramientas de gestión de inventario permiten recopilar información de todas las

máquinas monitorizadas, como por ejemplo: sistema operativo, hardware, software
instalado, claves del registro, impresoras, dispositivos, etc.

� Ejemplos de herramientas de gestión de inventario:
– OCS Inventory
– Network Inventory
– GLPI
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Monitorización
� Las herramientas de monitorización permiten tener conocimiento preciso e

instantáneo sobre el funcionamiento de los equipos monitorizados, ofreciendo
además una visión general del funcionamiento de la red. Proporcionando a su vez
indicadores para la mejora continua del SGSI.

� Herramientas:
– Nagios
– HP OpenView
– Patrol
– …
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Registro de Seguridad
� Las herramientas de control de registros de seguridad se encargan de recolectar y

filtrar la información proveniente de los distintos registros de sistemas y aplicaciones
de los equipos gestionados. Descartando de esta manera la información superflua y
enfocando los aspectos aplicables a la monitorización del SGSI. Por ejemplo,
podríamos obtener alertas en caso de acceso a ficheros de carácter confidencial o
excesivos intentos fallidos de acceso a un equipo.
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Gestión de Incidencias
� Las herramientas de Gestión de Incidencias reciben todas las alertas ya

seleccionadas, personalizadas y filtradas en una base de datos centralizada desde la
cual podrán redirigirse como incidencias al personal designado.

� También podrán introducirse incidencias manualmente por usuarios finales, así como
ser generadas desde otros módulos de modo automatizado, bien por generación de
eventos o por estar programada de manera periódica.

� Ejemplos de herramientas de Gestión de Incidencias:
– Sistemas de Ticketing (Remedy)
– One or Zero
– GLPI
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Gestión Documental
� Para asistir en todos los procesos anteriores inherentes a la Gestión de la

Información de la empresa, es necesario definir una serie de procesos y
procedimientos que marca la norma ISO 27001 y la norma ISO 20000 (Gestión de
Activos, gestión de etiquetado y clasificación de la información, protección de los
registros de la organización, etc…) que deben ser establecidos previamente al trabajo
de campo de configuración específica del entorno, de cada módulo y finalmente de
los paquetes de alarmas específicos del cliente.

� Para ello, deben emplearse herramientas basadas en una plataforma de gestión
documental que permite realizar dicha gestión documental, y almacenar los
documentos donde se establecen los criterios que rigen el comportamiento del resto
del aplicativo.
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Cuadro de Mando de Seguridad de la Información

� Con la información recogida y tratada por la plataforma, se dispone fácilmente de
cuadros de mando integral para emplear como indicadores del SGSI o SGSTI, de
modo que es posible conocer el estado actual de la Seguridad de la Información y del
Riesgo o la evolución de la misma fácilmente, facilitando enormemente las fases de
Seguimiento y mejora continua del ciclo PDA del SGSI o SGSTI
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Ventajas del empleo de Herramientas de soporte al SGSI

� Las herramientas de soporte se alinean con los estándares para ISO 27001
(Inventario de activos, Monitorización del SGSI, Controles del SGSI) y de la ISO
27002 (11 capítulos de Buenas Prácticas en Seguridad de la Información).

¿Que proporcionan 
las herramientas de 

soporte al SGSI?
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GRACIAS POR SU ATENCIÓN


