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Normas Relevantes: ISO 27000

La informacidn es un activo vital para la continuidad y desarrollo de cualquier
organizacion pero la implantacion de controles y procedimientos de seguridad
se realiza frecuentemente sin un criterio comun establecido, en torno a la
compra de productos técnicos y sin considerar toda la informacion esencial
gue se debe proteger.

Problemas adicionales por una gestion y actualizacion ineficientes y una
ausencia de controles basicos elevan significativamente la cifra de fraudes y
abusos de los sistemas de informacion.

Gastos extraordinarios, juicios legales por incumplimiento de obligaciones
contractuales o responsabilidades individuales, incluido el cese de las
actividades, son algunas de las consecuencias mas extremas.

La Organizacion Internacional de Estandarizaciéon (ISO), a través de las
normas recogidas en la familia ISO/IEC 27000, establece una implementacion
efectiva de la seguridad de la informacion empresarial.
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Normas Relevantes: ISO 27000

> Evolucion de la norma

| «BS7799-1 Caodigo de buenas practicas
/ » BS7799-2 Especificacion del SGSI

e BS7799-1:1999 Revision de BS7799-1
e BS7799-2:1999 Revision de BS7799-2

* 1ISO 17799:2000, Adopcién de la norma BS7799-1 como ISO

* BS7799:2002, Revision de BS7799-2

e |ISO 17799:2005 Revision de la norma 17799

L K

* ISO 27001, Adopcion de la norma BS7799-2 como ISO
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Mejora Continua: Gestion s
Valencia Chapter

> Ciclo PDCA general de un SGSI X ™
I EVAN
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+ Dafinir palitica de segquridad
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® Ciclo PDCA detallado de un SGSI
I EVAN
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B 1. PLANIFICACION

SG Documental
Tradicional

Herramienta
especifica

/" Dotumentacién Operacional del SGSI
Gestien Documental — control de versiones

Ciclo PDCA

Gestion de incidencias y NC
Manual de
Seguridad
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3. MONITORIZACION

Certificado
IS0 27001
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Mejora Continua: Controles ol
® |ISO 27002 (ISO 17799): Es una guia de buenas
practicas que describe los objetivos de control DTA@A
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y controles recomendables en cuanto a
seguridad de la informacion.

® Consta de 39 objetivos de control y 133 controles,
en 11 dominios:

Politica de Seguridad

Organizacion de Seguridad

Gestion de activos

Adquisicion,

. Seguridad Gestion de
Seguridad fisi . desarrolloy
de RRHH Isica 'y operaciones y mantenimiento
ambiental comunicaciones de sistemas

Control de accesos

Gestion de incidentes de seguridad

Continuidad de negocio

Cumplimiento
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Mejora Continua: Controles s
Valencia Chapter

> ¢Como puedo asegurar el control y cumplimiento de controles 000,
definidos en la norma ISO 270027 DTA@A

> EStabIeCImlentO de KPIS (lndlcadOreS Clave de DesempeﬁO) para :Ns"mmDnﬂmﬂnnssnmsmmmhsnm

INFORMACION Y DE LAS COMUNICACIONES AVANZADAS

medicion de la efectividad de los controles

Clausulas de Control Categorias Ppales de Seguridad Controles
Areas de Control Objetivos de Control ~ Controles
b 5) Politica de segundad 1 2
» 0) Organizacion de la seguridad de la informacion 2 11
—> p 7) Gestion de activos 2 5
» 08) Sequridad de los recursos humanos 3 9
» Y) Sequndad fisica y ambiental 2 13
—> p 10) Gestion de comunicaciones y operaciones 10 32
—> » 11) Control de acceso 7 25
p 12) Sistemas de informacion; adquisicion, desarrollo y mantenimiento ) 16
—> p 13) Gestion de incidentes de sequridad de |a informacion 2 5
» 14) Gestion de la continuidad del negocio 1 5
—> P 13) Cumplimiento J 10
TOTAL 11 39 133
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Proyectos de Seguridad

® Una vez establecido el SGSI, existen diversos proyectos para la
correcta mejora continua del Sistema.

® Distinguiendo en funcion de la inversion necesaria:

Alfo Provecto
RIESGO/VISIBILIDAD . Provecio
Bajo L
Cotfidiano
Abto | Bajo
IMPACTO/GANANCIA

Tabla No.1 Matriz de tipos de inversion en seguridad informatica. (Adaptado de Remenyi,
D., Money. A.. Sherwood-Smith, M. y Irani, Z. 2000. pag. 43 )
® Plan de tratamiento del riesgo: Hilo conductor para mantener los
Objetivos de Control establecidos

® Plan director de Seguridad: Evolucionar la Seguridad de la
empresa a un estado de mayor Seguridad y menor Riesgo
manteniéndose la alineacion con el modelo de negocio
caracteristico de la empresa (“Core Bussiness”)

® Herramientas SGSI. Sirven para controlar y monitorizar la
Gestion de la Seguridad
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Proyectos de Seguridad R
Valencla Chapter

« Una vez Tipos de proyectos de Seguridad: 0990,
DT&@A
1. Proyectos estratégicos: Plan Director de Seguridad e

» Alineacion con el negocio, sistemas mas efectivos y eficaces

* Repercusion en mejoras en la calidad de los productos o
servicios

- $3 1 Impacto T

2. Proyectos de negocio: Plan de Tratamiento del Riesgo
« Seguridad aporta valor afladido al producto
e Se ajusta por producto y desmarca de la competencia

~ 35 4 Impactof
3. Proyectos cotidianos: Herramientas SGSI

e Seguridad interna, compromiso
* Regulacion y concienciacion de la direccion

—~ $$ ) Impacto |
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Plan Director de Seguridad
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Plan Director de Seguridad

- [Etapas para la elaboracion de un Plan Director de Seguridad:

— Analisis diferencial del estado actual de la Seguridad de
los Sistemas de la Informacion frente a la norma
UNE/ISO-IEC 27002:2005. (“Gap Analysis”)

— Elaboracion de un Plan Director de Sistemas para cubrir
aquellos aspectos a mejorar que se identifiquen a partir
del Analisis Diferencial, especificando para cada proyecto
la prioridad, impacto y costes previstos.

— Puesta en marcha de herramientas para el control del
Sistema de Gestion de la Seguridad.
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Plan Director de Segu ridad s e s et

Valencia Chapter

» Evaluacion de aquellos controles y objetivos de control que se &

determinen como necesarios de la norma la norma ISO 27002 en @@A

funcion de la tipologia y necesidades de la organizacion para
identificar los puntos débiles y posibles mejoras.

» Identificacion de las acciones y proyectos necesarios en el corto,
medio y largo plazo que se plasmaran en un Plan Director de
Seguridad.

INSTITUTO DE APLICACIONES DE LAS TECNOLOGIAS DE LA
INFORMACION Y DE LAS COMUNICACIONES AVANZADAS

« Seresume en las siguientes fases:

Alcance Seleccio Evaluaci Validaci
y nar on on PLAN
Objetivo Controle del de
S sy cumplim Resulta DIRECTOR
(Inventa Priorida iento dos DE SEGURIDAD
rio des ISO ‘s
F
Inicial) 27002 (Formacion)
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Plan Director de Seguridad

 Un Plan Director de Seguridad debe marcar las acciones y gestiones para
conseguir que el cumplimiento de controles pase de un nivel de
cumplimiento al siguiente.

Cumplimiento Actual vs

=== Cumplimiento Total
—4— Cumplimiento Objetivo
Corto Plazo

= Cumplimienta Objetivo
Medio Plazo

—@— Cumplimiento Objetivo
Largo Plazo

=i Cumplimiento Actual
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Herramientas de soporte al SGSI
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Mejora Continua: Mecanismos habituales el
Valencia Chapter
> ¢ Como puedo gestionar la Seguridad de la Informacion? DTA@A

Sistema de Gestion documental para mantener formalmente el Sistema oo
(Sistema tradicional para ISO 9001...)

Herramientas para la gestion de los registros del Sistema (compartidas
con ITIL, herramientas de Sistemas...)

> ¢CoOomo puedo asegurar los puntos de la norma ISO 27001 para la
mejora continua?

Comités de Seguridad

Comités de crisis

Analisis manual de KPlIs

Revisiones Globales del Sistema (por la Direccion)
Auditorias Internas

Auditorias externas (de certificacion): Documentales y técnicas (test de
intrusion, vulnerabilidades, etc...)
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Medicion de Seguridad: ISO 27004 hriehrtoh
> Permite medir cuan efectivo y eficiente es el DTA@A
SGS| e oot
> Mide el nivel de implementacion y madurez
alcanzados

> Terminologia

Atributo: Propiedad o caracteristica de una “entidad”, que
puede ser distinguida cuantitativa o cualitativamente, por
una persona o sistema automatizado.

Entidad: Un objeto (tangible o intangible), que sera
caracterizado a través de la medicion de sus “atributos”.

Indicador: Es una medida que provee una estimacion o
evaluacion de un “atributo” especificado, con respecto a
las necesidades de informacion definidas.
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Medicion de Seguridad: Planificacion ’iSACA

o

> Se debe desarrollar un programa de cOmo ejecutar la medicion [
de la seguridad de la informacion. @@A

INSTITUTO DE APLICACIONES DE LAS TECNOLOGIAS DE LA
INFORMACION Y DE LAS COMUNICACIONES AVANZADAS

> Este programa de mediciones debe estar basado en un
“Modelo”, que es una estructura que enlaza los atributos
medibles con una entidad relevante.

> Debe describir como estos atributos son cuantificados vy
convertidos a indicadores

> ¢Como se miden los atributos? Con un método (Subjetivo u
Objetivo ).

* Encuestas/indagaciones.

* Observacion.

* Cuestionarios.

* Valoracion de conocimientos.
* Inspecciones.

* Re-ejecuciones.

* Consulta a sistemas.

* Monitorizacion (“Testing”)

* Muestreo
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Herramientas de soporte al SGSI

® Beneficios para la empresa de las herramientas para la mejora
continua

— Establecimiento de una metodologia de gestion de la seguridad clara, estructurada y facil

de mantener: Proporciona confianza y reglas claras a las personas de la organizacion.
— Aumenta la motivacion y satisfaccién del personal.
— Reduccién del riesgo de pérdida, robo o corrupcion de informacién.

— Losriesgos y sus controles son continuamente revis ados en tiempo real.

— Confianza de clientes y socios estratégicos por la g arantia de calidad y servicio
gestionado en tiempo real.

— Complementa y facilita las auditorias externas, que ayudan ciclicamente a identificar las
debilidades del sistemay las areas a mejorar.

— Seintegran facilmente con Sistemas de Gestion (IS O 27001, 1ISO9001, ISO 20000, etc.).

— Sirven para garantizar la Conformidad con la legisla  cion vigente sobre informacién
personal, propiedad intelectual y otras.

— Reduce costes y mejora los procesos y servicios.
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Herramientas de soporte al SGSI

® Como valor anadido, las herramientas para gestionar un SGSI
proporcionan soporte tanto para cumplimiento legal (LOPD) , COMO
para otras normas o estandares reconocidos (ITIL, ISO 20000 y
COBIT) y para la gestion documental del Sistema de informaci on.

— ITIL e ISO20000, en los siguientes procesos Tl
-Gestion de configuracion (CMBD)
-Gestion de incidentes y problemas (HelpDesk)
-Gestion de disponibilidad
-Gestion de SLAs

— LOPDYy RD 1720/2007, en los siguientes articulos
-Registro de incidencias. Articulos 90 y 100
-Gestion de soportes. Articulos 92, 97 y 101
-Registros de acceso. Articulos 103
-Herramienta de Gestiobn documental

—SACA
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Arquitectura de Control y Seguimiento -z
Valencia Chapter

® Las herramientas de Gestién de un SGSI se clasifica  nsegun las fases del ciclo SR

de Deming (PDCA) que cubren: Plan, Do, Check, Act, vy los controles que son
capaces de gestionar. DTA@A

INSTITUTO DE APLICACIONES DE LAS TECNDLM“SDE LA
INFORMACION Y DE LAS COMUNICACIONES AVANZADAS

. sponsable de seguridad

il

’.
. T.Ju.ﬁip gramedas

li[nnltonzadén

{. Controles )

Red interna da la organizacion

Dperadores de seguridad

Plataforma de Monitorizacién y Seguimiento de escena  rios y controles de Seguridad
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] Y 4 y ] J iSACA
Auditoria Tecnica A e
Valencia Chapter
> Las herramientas de auditoria técnica permiten recopilar informaciéon técnica que S0,
verifique los controles realizados mediante entrevista o comprobacién visual. Permite DT A@ A
asegurar que la informaciéon y el modo de trabajo establecido cumple con eficiencia
su funcion. “’ﬂ“m"“&w“;;"‘%“fwz
> Analizando las vulnerabilidades, mediante tests de intrusion, pruebas de caja negra o
de caja blanca (se recomienda el uso de metodologia OSSTM para realizacion de
pruebas). El informe resultante ejecutado periédicamente muestra una evolucién
natural de la Seguridad Técnica del Sistema que puede ser empleada como Indicador
Clave de Produccion (estado general del Riesgo, Nivel de Seguridad, o controles
especificos de la norma 1ISO 27002).

> Ejemplos de herramientas de Auditoria Técnica:

— OSSIM
— Nessus
— Backtrack
plolis_adrrm Veing : il o . e
i e
— Metodologias e —e——— +
e« OSSTM ....:"'. ™= = i ' e
e ASSIF b
[y [T mdal e e o [ p—
ol i 54" < o T A HENEEDE ccsidsi 00 cosorcss i
Ll
..-.._-.“ - ‘:Tlir" --I-lll: Inh-lll “.‘n m“ 'llu:-l Juulih
v |-;'l:| = ST T B .;l;“ AN T T L] ]
Tt o ] B ““ Bl eran S]] ETRTECRTS B o ]
iy <1 B DT K T (511 ] MO T A i w
fissis
b Fiam | dide LTS | Nt 1 - s b . Fimvresd &
whs [} “n L T | oEma L T
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Control de Inventario

Las herramientas de gestidon de inventario permiten recopilar informacion de todas las
maquinas monitorizadas, como por ejemplo: sistema operativo, hardware, software

instalado, claves del registro, impresoras, dispositivos, etc.
Ejemplos de herramientas de gestidén de inventario:

OCS Inventory
Network Inventory

GLPI e?; ?“ @ml

Tracking

114 CHEZK ACT DOCUMENTATION LOGIN PROCESS.

NETWORK INVENTORY

OQSB OCoex generaiion ver. E

i eniory

OB MG ELFITBE® P

| »

All computers

m

7 Result(s] Shuw: IIG - I.F\dd column -  Reset |

(Lownload)

Lasl [+ Li
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e 2008 Slaulard
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- N Mizrosaft Windows
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MiLiLsullAG.

An/anno
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] ] I 4
d-e-la gcbernabmda.ld de la informatica
M o n I to rl za C I 0 n Al servicio de los profesionales encargados
Valencia Chapter
® Las herramientas de monitorizacion permiten tener conocimiento preciso e SR
instantaneo sobre el funcionamiento de los equipos monitorizados, ofreciendo DTA@ A

ademas una vision general del funcionamiento de la red. Proporcionando a su vez
indicadores para la mejora continua del SGSI. “ﬂ“m“‘faw“&*“a“’“%wz

® Herramientas:
— Nagios
—  HP OpenView

Patrol b?; ﬁ@ “ @ ml

Tracking e
PLAN oo CHECK ACT DOCUMENTATION LOGIN PROCESS

MIUHI T URING CUMPUITERS

L1 Megios - Views -- - Map Bookshelf | Lagout admin

Host Status Tofals Service Stamus Totals

Up| Down|Unreachable|Pending| @M@
s o v

All Prohlems| All | ypes| All Prohlems| All | ppes|
e = 1

Laet Updsted: "ed Dec 10 09:50:00 CET 208
Upaated every YU Seconas

Nagbs® 210 - www nagios.org
Logoed in as magiesadmin

- Movificationa are dizabled

Cunent Netwuik Stalus ‘

View Hcst Status Detail For All Host Groupe
View Status Overview “or Allllost Groups

View Stalye Summary For A Hosl Groups

Wiew Status Grid For Al llos: Grouy

Service Status Details For All Host

Groups
Entries soted by serviee name iazcending)

m Last Check T
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Registro de Seguridad

® Las herramientas de control de registros de seguridad se encargan de recolectar y
filtrar la informacion proveniente de los distintos registros de sistemas y aplicaciones
de los equipos gestionados. Descartando de esta manera la informacion superflua y
enfocando los aspectos aplicables a la monitorizacion del SGSI. Por ejemplo,
podriamos obtener alertas en caso de acceso a ficheros de caracter confidencial o
excesivos intentos fallidos de acceso a un equipo.

Tracking

0o CHECK ACT DOCUMENTATICN LOGIN PROCESS

EVENTS REGISTRY

LIKg SNk S0 Tar? Gela es 30 05y ENSTRrSE Tal 10SNSE 10 NUEX Nigner data yeumes a4 1650 drive: TEEIUres ke access contols, dIstriuted Search, and data reuting,

Lastrefresned 12 10.2008 0% 44:04 +0100  Refresh Admin  Prefsrences  Help
splunk> - [ >}
Last 3 manths =
333.547 events Dashboad admin w | Edit|Delete [
= Messages by minute last 3 hours 121 resuttraws Display: Chat —  lastrefreshed: 12102000 03:01:52 %

n

B foptisplunkiva-og/eplunkimedricy
W optisplunkivafiog/eplunkisplunk
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O Avardoglaudivaudiclag
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W wsingitong N log
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W udpsisl
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Gestion de Incidencias

Las herramientas de Gestion de

—  Sistemas de Ticketing (Remedy)
— Oneor Zero
— GLPI

&
@ Tracking

INCIDENT MANAGIMEINT

Task Options

Incidencias

PLAN Do CHECK ACT

Craala Task

My Oper Tasks (0)

My Groun's Tas«s J647)
Unaszsicned Tas«s (732)
My Hecent | asks

My Groun's Reosni Tasks
Searck For Tasx

| ask# Go!

Ccontacts

Task #02177

Tazk Opeaner:

reciben todas

—HSACA

las alertas ya
seleccionadas, personalizadas y filtradas en una base de datos centralizada desde la
cual podran redirigirse como incidencias al personal designado.

También podran introducirse incidencias manualmente por usuarios finales, asi como
ser generadas desde otros médulos de modo automatizado, bien por generacion de
eventos o por estar programada de manera periddica.

Ejemplos de herramientas de Gestion de Incidencias:

o> D e ety

DOCUMENTATION

Movambes 26, 2008 547 pm

LOGIN PROCESS

Task Manager Options Update Task

Creae prntable version

Last Update Novembe- 26, 2008, 5:47 pm
Resnlrion NAle HIA
Attachments: splunkresulis.csv (104kb) - 17/20/2008

Task Manages lnfo

& Contace Sezrch

TaskManager Group

| Grupe de g=sticn dc incidenses -

Task Manager:

[ep unk_imper: -

FAQ Opuons

® Know edgs Basz

* Task Manager knowleage
Basa

® Addto Knowlzdge Base
® Knnw adgs Aase Stats

Task Priority: Madiz - Task Status I Mo acign=da -~
Task Severity: | | Infarmativa -

User Name

User DoCumentation

splurk

Email: | [splunk@sasitracking. ac

& Introc ict an
* Featues
® TaskNnfiors

Offira:

Full Mame:

‘ Phona haimber |

splunk
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Gestion Documental

® Para asistir en todos los procesos anteriores inherentes a la Gestion de la
Informacién de la empresa, es necesario definir una serie de procesos y
procedimientos que marca la norma ISO 27001 y la norma ISO 20000 (Gestion de
Activos, gestion de etiquetado y clasificacion de la informacion, proteccién de los
registros de la organizacion, etc...) que deben ser establecidos previamente al trabajo
de campo de configuracién especifica del entorno, de cada médulo y finalmente de
los paquetes de alarmas especificos del cliente.

® Para ello, deben emplearse herramientas basadas en una plataforma de gestidon
documental que permite realizar dicha gestion documental, y almacenar los
documentos donde se establecen los criterios que rigen el comportamiento del resto
del aplicativo.

¢ P <D =D B

PLAN Do CHECK ACT CONTROL CENTER ‘DOCUMENTATION LOGIN PROCESS

DOCUMENTATION

ISMS Documentation (3) 180 27000 (1)
|2 General Manuals = 180 27000
|_-| Personalized Manuals

|| ISMS Procedures

Ciclo de Charlas Técnicas ISACA-CV (29/01/2009)
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Cuadro de Mando de Seguridad de la Informacion 7 iSACA

Al servicio de los profesionales encarquos
de la gobernabilidad de la informatica

Valencia Chapter

® Con la informacién recogida y tratada por la plataforma, se dispone facilmente de SR
cuadros de mando integral para emplear como indicadores del SGSI o SGSTI, de DTA@A
modo que es posible conocer el estado actual de la Seguridad de la Informacion y del S b4 -
Riesgo o la evolucion de la misma facilmente, facilitando enormemente las fases de iy ois cmanons wos
Seguimiento y mejora continua del ciclo PDA del SGSI o SGSTI

ézwracking Q@ﬂ’ > m’l

PLAH Do CHECK ACT DOCUMENTATION LOCIN PROCESS

SCOREBOARDS

| Control etatietics for timeline: 00/10/08 To 10/12/02

St

— | rrom:[09/10/08 10:[10/12/08 Group: | All -
® Gererzl Scoreboard

* RiskLevel [Tl Active Controls [l Inactive Contrels [F127002 Conrol Chjectives

Comparatve

* Seuwuily Level Ke‘resh |

Comparatwe

System Scoreboard Calegories Graphics

# Gererzl Scoraboard
* Re:l TskLavel
® Rezl Securiy Lavel

Dalanced Scoreboard

C Real
Polfi-tica de seguridad _ —— ] * — _Cumpliniento legal I8 standa~d
~

dz la zcguridad

rlan de continuldad del negoclo

tion de activos Cestion de incidentes

Jwiso Logal € 2008 Sotival
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Ventajas del empleo de Herramientas de soporte al SGSI SACA

Valencia Chapter
® Las herramientas de soporte se alinean con los estandares para ISO 27001 SR
(Inventario de activos, Monitorizacion del SGSI, Controles del SGSI) y de la I1ISO
27002 (11 capitulos de Buenas Précticas en Seguridad de la Informacion). DTA@&

INSTITUTO DE APLICACIONE! DEMSTECNOLM(AS DELA
INFORMACION Y DE LAS COMUNICACIONES AVANZADAS

¢, Que proporcionan
las herramientas de

soporte al SGSI?

V/ 1so
27001

Apoyo al cumpliminto
LOPD

Integracién ITIL
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