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¢ Qué es ISACA?

o Auditoriay Control de los Sistemas de
Informacion

o Desarrolla estandares relacionados

o Administra las certificaciones CISA, CISM,
CGEIT
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ISACA: Eventos

o Charlas Tecnicas
o Cervezas con ISACA
« Jornadas Rafael Bernal
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HISTORIA

o Origen de la palabra “hacker”

o Hacker vs Cracker
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ISSAF — Penetration Testing
Framework
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« FASE 1: PLANIFICACION Y PREPARACION
« FASE 2: ANALISIS
« FASE 3: INFORMES Y LIMPIEZA




FASE 1: PLANIFICACION Y
PREPARACION




FASE 1: PLANIFICACION Y *ISACA
PREPARACION |

o Intercambio de informacion entre las partes

o Acuerdo




FASE 1: PLANIFICACION v [eCxled]
PREPARACION

o ldentificacion de contactos
 Definicion del alcance, proceso y metodologia

 Acuerdo sobre casos especificos y posibles
escalados




FASE 2: ANALISIS
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« Recopilacion de informacion

« Mapeo de la red

o ldentificacion de vulnerabilidades

o Intrusion

« Obtencidn de acceso y escalada de privilegios
« Obtencion de informacion adicional

« Compromiso de usuarios/sistemas remotos

« Mantenimiento del acceso

o Borrado del rastro




Approach & Methodology __f_ls A c A ._

UEIIEIIII:i-a Ehaﬁfef
(1) Planning & Preparation

Network
Mapping

w

Penetration
Testing

Maintaining Penetration

Access Methodology o

Compromising Gaining Access
Remote Enumerating & Priviiege
Users/Sites Further Escalation

(3) Reporting, Clean Up and Destroy
Artifacts

A
S
S
E
S
S
M
E
N
T




FASE 2: ANALISIS — ~1ISACA
Recopilacion de Informacion M-t

» Buscadores (Google, Yahoo, Curl, Dogpile,
Copernic, elnforma, etc.)

« WHOIS, DNS




FASE 2: ANALISIS — Mapeo [tz
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« Encontrar sistemas activos

« Escaneo de puertos y servicios

« Mapeo del perimetro de la red (routers, firewalls, etc.)
o ldentificacion de servicios criticos

o ldentificacion de los sistemas operativos y versiones

o ldentificacion de servicios y versiones
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IdentlflcaCIGn de Valencia Chapter
Vulnerabilidades

ldentificar servicios vulnerables a traves de sus banners
Realizar un escaneo automatizado de vulnerabilidades

Realizar una verificacion para evitar falsos positivos y
negativos

Listar vulnerabilidades encontradas
Estimar el impacto potencial

Identificar posibles atagues y escenarios para llevarlos a
cabo




FASE 2: ANALISIS —
Intrusion

« Encontrar codigo/herramientas de prueba de

concepto (poc)
Desarrollar scripts/herramientas propios
Adaptar codigo existente a nuestro objetivo

Usar el codigo de demostracion contra el
objetivo

Documentar elementos encontrados
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Obtencion de Acceso y
Escalada de Privilegios

o Obtencidn de acceso

—  Obtencion de acceso con minimos privilegios

o Descubrimiento de usuario/contrasena

« Contrasenas en blanco o contrasenas por
defecto

« Aprovechar vulnerabilidades en parametros
estandar

« Recursos publicos que admiten ejecutar ciertos
comandos en el sistema

— Intrusion en sistemas intermedios

R = e e e



FASE 2: ANALISIS —

Obtencion de Acceso y

Escalada de Privilegios
» Escalada de privilegios
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Obtencion de Informacion
Adicional

Obtener contrasefas encriptadas para crackearlas offline
Obtener contrasenas por sniffing

Sniffing y analisis de trafico

Recopilacion de cookies para realizacion de ataques

Recopilacidon de direcciones de correo

Identificacion de redes y rutas

Mapeo de la red interna




FASE 2: ANALISIS — TISACA

Compromiso de

usuarios/sistemas remotos
o La Iintrusion en maguinas de usuarios remotos o

en sistemas remotos de confianza puede
equivaler a la intrusion en la red interna
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Mantenimiento del acceso

o Instalacion y despliegue:

_ Canales secretos
ICMP Tunnel

—  Puertas traseras
—  Rootkits

o NO suele hacerse en un test de intrusion habitual

- Un usuario malicioso podria encontrarlas y
aprovecharlas
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rastro

« Ocultacion de ficheros

» Modificacion o borrado de logs
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o Informe final

- Resumen ejecutivo

- Alcance del proyecto

- Herramientas y exploits
- Fechasy horas

- Todas las salidas devueltas por las herramientas
probadas

- Listado de vulnerabilidades encontradas junto con
nosibles soluciones para cada una de ellas




FASE 3. INFORMES Y

LIMPIEZA P

« Eliminacion de todo el codigo y herramientas
empleadas




OSSTMM: OPEN-SOURCE
SECURITY TESTING
METHODOLOGY MANUAL
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« Cuando testear es tan importante como qué y por qué
testear

« Hay que sacar todo el jugo a cualquier pequeno detalle
« Hay gue hacer mas con menos

« No subestimar cualquier tipo de Politica de Seguridad

« Lo que ellos obtengan depende de como tu se lo
proporciones
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o« Objetivo principal:

- Proveer una metodologia cientifica para la
correcta caracterizacion de la seguridad
mediante examinacion y correlacion de un
modo consistente y fiable

« ODbjetivo secundario

—  Proveer guias que de ser seguidas por un
auditor propocionen una auditoria certificada
OSSTMM




OSSTMM: Tipos de Tests de [RESRlEY
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« Ciego

« Doble Ciego (Caja Negra)

» Caja Gris

« Doble Caja Gris (Caja Blanca)
o Tandem

o INverso
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o Legislacion
- LOPD
- LSSICE

» Regulacion

o Politicas
— ISO/IEC 27001




Prysical Security

4.  Communications Securty
. Wirsless security
. Al servicio die koS profiesionales eocangados

Frocess Sacurifty

Valencia Chapter

Irformafion Fhysical
Securnity Secumnty

Communications Internet Technology

Security security

Wireless

Secunty
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o Testeo de la Seguridad de la Informacion
« Testeo de la Seguridad de los Procesos

o Testeo de la Seguridad de la Tecnologia de
Internet

o Testeo de la Seguridad en las Comunicaciones
o Testeo de la Seguridad Inalambrica

o Testeo de la Seguridad Fisica



Module Example
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Module Name
Description of the module.

Expected Results: ltem
ldea

Concept
Map

Group task description.
Task 1
Task 2




Ejemplo: Inicio de un Test de —1iSACA
|ﬂtl’US|()ﬂ Valencia Chapter

» Recopilacion de Informacion: elnforma

« Escaneo de puertos: PullThePlug




