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Valencla Chapter

® Brevemente se analizara un caso real de hacking ético,
iIndicando el proceso seguido para asegurar, tanto al cliente
como a nuestro equipo de trabajo, las medidas necesarias a
seguir para cumplir con la normativa aceptada mundialmente
en las pruebas de hacking.

ISACA

Certificaciones de ISACA
Caso de Exito
Metodologia

-
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1.1.1. Acerca de ISACA ,iSAL'A

Valencia Chapter

® Con mas de 86,000 miembros en mas de 160 paises, ISACA®
( www.isaca.org) es una organizacion reconocida
mundialmente como lider en Gobierno de Tl, seguridad y
auditoria. Fundada en 1969.

® ISACA patrocina conferencias internacionales
Publica la revista “ISACA Journal’.

® Administra las prestigiosas certificaciones CISA, CISM y
CGEIT

® Desarrolla estandares y marcos de gobierno de sistemas de la
informacion internacionales.
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1.1.2. ISACA - Asociados #SACA

Valencla Chapter

® 97,249 asociados alrededor del mundo.

3%

[ Asia
[] Latin America

4% B Europe/Africa
H North America
H Oceania

Actualizado a 28 de Febrero de 2009
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1.1.3. ISACA — Asociados Europa ’iSACA

A.fll‘-iOCP Valencia Chapter

tal de Asociados en Europa / Africa.

28 Feb '04 D.616

28 Feb '05 11.384

28 Feb '06 14.639

28 Feb '07 17.173

28 Feb '08 20.601

28 Feb '09 24.035

0 5.000 10.000 15.000 20.000 25.000

Actualizado a 28 de Febrero de 2009
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Valencia Chapter

E-Symposia

Acceso a oportunidades profesionales.

Descuentos en materiales, examenes, conferencias y cursos
Suscripcion a revista profesional

Publicaciones de investigacion

— CobiT

— Val IT

— ITAF

® Acceso a base de datos On Line — KNET.

® Programas de Auditoria y Cuestionarios.
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1.2.1. Acerca de ISACA Valencia T

® Con mas de 150 miembros en Espana y también en otros
paises, ISACA Valencia ( www.isaca-cv.org) se constituyo en
Marzo del 2003, como la Asociacion de Auditoria y Control de

los Sistemas de Informacion de la Comunidad Valenciana
ISACA-CV.

® Realiza charlas mensuales y al menos una jornada anual.

® Colabora con multiples organismos en la difusion de la
Auditoria, Seguridad y Gobierno de los Sistemas de la
Informacion.

® 156 Asociados. 97 CISA, 22 CISM, 4 CGEIT. Se puede
pertenecer sin estar certificado y/o siendo estudiante.

http://www.isaca.org/student
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1.2.2. ISACA Valencia - Beneficios ’iSACA

Valencia Chapter

Relacion con profesionales de prestigio de Sl.
Formacion a precios asequibles por profesionales.
Preparacion a los examenes de certificacion.
Eventos sociales y profesionales.

Relacionarse con personas que comprenden tus necesidades
profesionales
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2.1.1. (Que es? it

Valencla Chapter

® Certificado en Auditoria de Sistemas de la Informacion

® La certificacion CISA es reconocida de forma global y ha sido
obtenida por mas de 50.000 profesionales de todo el mundo.

® Esta dirigida a Profesionales y Técnicos especializados en
Tecnologias de Sistemas de Informacion y Comunicaciones,
Responsables y Directivos de Sistemas de Informacion en
Empresas y Administraciones Publicas, Auditores Empresariales
y Financieros, Abogados y Estudiantes interesados en acceder y
profundizar en los conocimientos y técnicas relacionados con la

Auditoria de los Sistemas de Informacion.

http://www.isaca-cv.org/cisa
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2.1.2. Info. Mundial. #SACA

Valencla Chapter

® 51.926 Certificados en todo el mundo.
® Mas de 12.000 personas se examinaron en Junio del 2008
® Mas de 11.400 personas se examinaron en Diciembre del 2008

5%

26% [ Asia
[] Latin America

B Europe/Africa
B North America
E Oceania

3%

CISA

CERTIFIED [MPOrMATION SYSTEMS AUTITOR
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Valencia Chapter

® Aprox. 2.000 son CEQO, CFO o posicion ejecutiva equivalente.
Mas de 2.000 son Directores de Auditoria o Jefes de Auditoria.

® Mas de 5.000 son CIO/CTOs, CISO/CSOs, directores de
seguridad, gerentes de seguridad o consultores

® Mas de 9.200 son Directores de Auditoria, Gerentes o
Consultores.

® Aprox. 14.000 tienen posiciones de gerencia o consultoria en
Tl.

® Aprox. 14,000 son Auditores tanto de Sl como no SlI.

CERTIFIED [MPOrMATION SYSTEMS AUTITOR
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Valencia Chapter

1. El Proceso de Auditoria de Sistemas de Informacion. (10%)
2. Gobierno de Tl. (15%)

3. Administracion del Ciclo de Vida de Sistemas e
Infraestructura. (16%)

4. Entrega y Soporte de Servicio de Tl. (14%)
5. Proteccion de los Activos de Informacion. (31%)
6. Continuidad de Negocio y Recuperacion de Desastres. (14%)

CERTIFIED [MPOrMATION SYSTEMS AUTITOR
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2.1.5. Acreditaciones T

® CISA y CISM recibieron la acreditacion ISO/IEC 17024 de
ANSI, demostrando franqueza, equilibrio, consenso y proceso
por los procedimientos de ISACA.

® ComputerWorld considera CISA y CISM entre las tres mejores
certificaciones

® Encuesta de salarios por Revista de Certificaciones del 2008,
considera CISA como la certificacion mejor pagada.

® Certificacion avalada y/o apoyada por Departamento de
Defensa, Canadian Institute of Chartered Accountants (CICA),
Gobierno de Corea, la Oficina de Auditoria Nacional China
(CNAO), Banco Nacional Punjab de India y el Banco Central

de Pakistan, Banco de la Reserva Federal Americe@I S ! -
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2.2.1. {Que es? AHSACA

Valencla Chapter

® Certificado en Direccion de Seguridad de la Informacion

® La certificacion CISM se concentra exclusivamente en el sector
de direccion de seguridad de la informacion, provee una vision de
alto nivel de la seguridad de los sistemas de informacion en las
organizaciones, al mismo tiempo que permite la alineacion
estratégica con la misidén, visibn y objetivos de las
organizaciones.

® Esta dirigida a Responsables y Directivos de Sistemas de
Informacién (ClO’s), Responsables o Directivos de Seguridad de
la Informacion (CISQO’s), Responsables o Directivos de Seguridad
(CSQO’s), Abogados y Estudiantes interesados en acceder y
profundizar en los conocimientos y técnicas relacionados con la

Seguridad de los Sistemas de Informacion. c| SM

CERTIFIED INFORMATIO‘N
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Valencia Chapter

® 9.868 Certificados en todo el mundo.
® Mas de 2.100 personas se examinaron en Junio del 2008
® Mas de 2.200 personas se examinaron en Diciembre del 2008

3%

15%

] Asia
[J Latin America

E Europe/Africa
B North America

. Oceania CISMG;
CERTIFIED INFOR ATIQN
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2.2.3. Perfiles Profesionales. #’SACA

Valencla Chapter

Cumplimiento y
T Riesgos
18% 9%

Auditoria de S|
13%

Otros
4%

Niveles

Seguridad de SI Ejecutivos
38% 18%
CERTIFIED INFORMATION ,

RITY MANA
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2.2.4. Dominios R
1. Gobierno de seguridad de la informacion (23%)

2. (Gestion de riesgo de la informacion (22%)

3. Desarrollo de programa de seguridad de la informacion (17%)
4. Gerencia del programa de seguridad de la informacion (24%)
5. Gestion y respuesta a incidentes (14%)

CISM(;
CERTIFIED INFORMATION
R JAGFR®

Y MA
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2.2.5. Acreditaciones s

Valencla Chapter

® El Instituto Nacional Estadounidense de Estandares (ANSI) han
otorgado la acreditacion bajo la ISO/IEC 17024 a los programas de
certificacion “Certified Information Systems Auditor” (CISA) y
“Certified Information Security Manager” (CISM).

® Revistas de Certificaciones indican que CISM se esta convirtiendo
en una de las certificaciones mejor pagada.
® CISM esta reconocida como la UNICA certificacion de direccion de
seguridad segun:
— SC Magazine
— Information Security Magazine
— GCSO Magazine Online
— Computerworld Today (Australia)
— eWeek

— Security Magazine (Brasil)
— Cramsession.com CISM
CERTIFIED INFORMATION ,
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Valencia Chapter

® (Certificado en Gobierno de los Sistemas de la Informacion de la
Empresa
® Se enfoca en cinco aéreas claves del gobierno de TI:
— Alineamiento estratégico.
— Administracién de recursos.
— Administracién de riesgos.
— Medidores de desempeno
— Valor entregado.

® También se basa en los estandares que proporcionan soporte
para el gobierno de TI (COBIT e ITIL).

® Esta certificacion fue disenada para los profesionales gueu
roles importantes en la administracion, asesoria o a
de Tl y que quieren ser reconocidos por su 1.
conocimiento en el area del gobierno TI. CERTIFIED INTHE GOVERNANCE

OF ENTERPRISE [T ™
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Valencia Chapter

® 2.280 Certificados en todo el mundo.
® Mas de 290 personas se examinaron en Diciembre del 2008

3%
16%
5% [ Asia
% [1 Latin America
B Europe/Africa
B North America

e cﬂﬂn].)

w wouvmmil ITM

CERTIFIED IN THE GOVERNANCE
OF ENTERPRISE [T ™
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2.3.3. Perfiles Profesionales. ’iSACA

Valencia Chapter

Otros . . ]
5% Nivel Ejecutivo

Auditoria SI 19%
26%

Seguridad Sl
13%

Cumplimiento y

Riesgos Directores Sl
12% 25%

w wouvmmil ITM

CERTIFIED IN THE GOVERNANCE
OF ENTERPRISE [T ™
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Valencia Chapter

Marcos de Gobierno de Tl (25%)
Alineamiento Estratégico (15%)
Entrega de Valor (15%)

Gestion de Riesgos (20%)
Gestion de Recursos (13%)
Medicion del Desempeno (12%)

o g s~ 0=

LGEP

w wouvmmil ITM

CERTIFIED IN THE GOVERNANCE
OF ENTERPRISE [T ™
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2.4.1. ¢Por que Certificarse? SRR

Valencla Chapter

Mejora nuestro conocimiento y habilidades

técnicas ‘ IS A
Demuestra a Gerencia nuestro compromiso Corom etusbiocsi Samaas Ao
en busca de la excelencia organizacional. ntp saca-cv.rgicisa

Obtenemos credenciales que estan buscando

las empresas CISM

Mejora nuestra imagen profesional
CERTIFIED INFORMATION

Pertenecer a una asociacion con otros SECURTY MANAGER
prOfeSionales de prestigio mundial http://www.isaca-cv.org/cism

LGEIP

-w -l-. ITM

CERTIFIED INTHE GOVERNANCE
OF ENTERPRISE [T ™

http://www.isaca-cv.org/cgeit
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2.4.2. Curso ﬂLISACA

Valencla Chapter

® Fechas

- e (:ISA
» [imite de Inscripcion al curso: 03 de Abril de 2009

CISA del Curso: 03 de Abril de 2009 CHRTIED [NFORMATION SYSTEMS AUDHTOR

http://www.isaca-cv.org/cisa

CISM,

o
87 Yo de cion al curso: 30 de Octubre de

aprobados
-mv ®del Curso: 30 de Octubre de 2009

® Precios CISM CE?E&%%?&“&%E%@E‘S“
- ASOC|adIOS: 675€ . http://www.isaca-cv.org/cism
— Conveniados / Patrocina g TeTo 5/ [-)

— Resto: 900€
_ 50N SUBVENGIONARL IRl CﬂﬂElD
® Se incluye manual de estudio, preguntas de — . — —
examen, transparencias, CERTIFIED IN THE GOVERNANCE

OF ENTERPRISE [T ™

http://www.isaca-cv.org/cgeit
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2.4.3. Examen

Valencla Chapter

® Examen :
— Se realiza 2 veces al ano. 13 de Junioy 12 de ‘ ISA
DiCiembre' CERTIFED [MFORMATION STYSTEMS AUTHTOR

— En Valencia. Espanol. CGEIT solo Ingles. http://www.isaca-cv.org/cisa

— 4 horas /200 ? y superar la nota de 450 (75%
aprox.). CGEIT 1207

® Limite inscripcion: 8 Abiril. CIS

B 445$ asociados CERTIFIED INFORMé\EIF?N

: SECURITY MANA
- 575$ no aSOCIadOS http://www.isaca-cv.org/cism
— 50% de descuento por inscribirse online.

http://www.isaca.org/examreg CcﬂElb

-w -l-. ITM

CERTIFIED INTHE GOVERNANCE
OF ENTERPRISE [T ™

http://www.isaca-cv.org/cgeit
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2.4.4. ¢Como Certificarse? s

Valencla Chapter

® Superar el examen.

® Acreditar un minimo de 5 anos de experiencia ‘ IS A
en el campo correspondiente en un Maximo d€ v oo s v
5 aﬁOS. http.//www.lsaca cv.org/msa

® Cumplir con el Cédigo de Etica Profesional de

ISACA. CISM
® Actuar segun los Estandares de ISACA.
® Acreditar una media de 40 horas anuales de CE?E!;FU'%?T'YN&W@E'SN

http://www.isaca-cv.org/cism

LGEIP

-w -l-. ITM

CERTIFIED INTHE GOVERNANCE
OF ENTERPRISE [T ™

formacion continuada cada 3 anos.

http://www.isaca-cv.org/cgeit
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Caso de Exito - Simulacion s s it s
Valencia Chapter
1. Planificacion.
1. Prueba de Interna / Externar y Ciega.
2. Conocemos RRHH, Servidores, Conexiones,...

3. Informacién: Web, foros, correos, dominios,

2. Descubrir

1. Escaneo de puertos
2. Busqueda de vulnerabilidades. SO, BBDD, Ofimatica

3. Atacar
1. Prueba exploits sobre vulnerabilidades. Accedemos a 3 Servidores.
2. Prueba exploits sobre aplicaciones de puertos abiertos
3. Aprovechamos vulnerabilidad que genera consola Admon
4. Creamos usuario admon y documento en C:

Ciclo de Charlas Técnicas ISACA-CV 30/04/2009




®
Y 4
] ] Y 4
Caso de Exito - Simulacion
de la gobernabilidad de la informética

Valencia Chapter

4. Descubrir
1. Busqueda de vulnerabilidades e informacion. VPN, Wireless, Router

5. Ataque

1. VPN
1. Se prueban contrasenas detectadas en otras fases.
2. Se utilizan programas de fuerza bruta.
2. Wireless
1. Se utiliza programa de inyeccion de paquetes.
3. Router
1. Se prueban contrasenas detectadas en otras fases.
2. Se utilizan programas de fuerza bruta.
3. Se utiliza informacion de fabrica.
Todas las metodologias probadas dieron acceso a servidores.

Se consiguio abrir ftp, que permitid ejecutar troyano
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Caso de Exito - Informe
de la gobernabilidad de la informética

Valencia Chapter

® Antes del informe Urgencias.

® Cambiar TODAS las contrasenas.

® Adjuntar informe con nivel de Riesgo y Precio.
— Recomendacién de tiempos de solucién

® A los dos meses se volvié a AUDITAR.
— Comprobar que se habian implementado las medidas propuestas
— Comprobar que no habian nuevas medidas.
— Las vulnerabilidades detectadas esta vez eran procedimentales.
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Caso de Exito — Informe Incidencia
de la gobernabilidad de la informética

Valencia Chapter

e Actualizaciones de Servidores y Terminales

— Riesgo Alto
— Meétodo de actualizacién no adecuado. Las actualizaciones permiten corregir fallos de seguridad
en el sistema operativo protegiendo nuestros servidores de peligros conocidos y publicados.
» Servidor001. Descarga pero no actualiza.
» Servidor002. Descarga pero no actualiza, entre otros necesita el SP2 y actualizaciones de seguridad.
» Servidor003. Multiples actualizaciones de diferentes niveles no realizadas.

e Consecuencias
— Del mismo modo que se publican las actualizaciones se publican también aplicaciones que
permiten explotar dichas vulnerabilidades y permitir el control a un usuario no previsto.

e Recomendaciones
— Recomendamos disponer de un servidor que no este en explotacion donde se prueben los
parches de seguridad de los diferentes aplicativos y ese servidor ofrezca las actualizaciones a los
demas servidores, una vez se haya comprobado que las actualizaciones no impiden la ejecucion
correcta de los aplicativos de la organizacion.

— Normativa
» Laimplantacién de normas y procedimientos para las actualizaciones de software esta reflejada en la norma
ISO 27001 en los siguientes puntos:

— La puesta en practica de cambios debera estar controlada mediante el empleo de procedimientos de
control de cambios formales. (Punto 12.5.1 ISO27002)

— Cuando se realizan cambios y/o actualizaciones en sistemas de informacion cruciales para la
organizacion, éstos se deberan probar previamente para asegurar gue no hay ningun impacto adverso
sobre operaciones de organizacion o su seguridad. (Punto 12.5.2 1ISO27002).
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Caso de Exito - Conclusiones sttt
Valencia Chapter
e Confirmar que las contrasenas existentes en toda la organizacién son de nivel alto.
® Solucionar de forma urgente las vulnerabilidades detectadas.
® Revisidén del cumplimiento legal de LOPD.
® Ampliar el departamento de Sistemas de la Informacion.
® Consultoria de Sistemas.
® Implementar Sistema Integrado De Seguridad (Politicas, Normas, Procedimientos),
con Enfoque Estratégico:
— Prevencion.
— Proteccion.
— Respuesta.

— Continuidad De Negocio.
® Dicho sistema deberia contemplar:
— ldentificacidon y evaluacion de riesgos.
— Promover un clima de seguridad y bienestar.
— Disenar un plan maestro.
— Generar conciencia de seguridad y programas educativos.
— Preservar la imagen de la compania.
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de la gobernabilidad de la informética

Valencia Chapter

® Amenaza = PROBABILIDAD de un evento con una cierta magnitud

® Vulnerabilidad = grado de destruccion. Funcion de Magnitud del
evento, y Tipo de elementos bajo riesgo

e RIESGO = AMENAZA * VULNERABILIDAD

Impacto

Bajo

Medio

Alto

Probabilidad

Ciclo de Charlas Técnicas ISACA-CV 30/04/2009



—HSACA

Y 4
| | .
Caso de Exito - Vulnerabilidades
de la gobernabilidad de la informética

Alto Medio Bajo Valencia Chapter
Servidores Aplicaciones Infraestructura Coste

Actualizaciones IE
Actualizaciones Office
Actualizaciones SO
Contrasenas Caducidad SO
Contraseinas Complejidad SO
Contrasenas Router
Contrasenas Wifi

Control Log

Logmein

Numero Administradores
Numero Administradores SQL
Numero Personal Sl
Permisos |IE

Permisos Office

Permisos Router

Permisos SQL

Permisos Wifi

Portatiles

Topologia Red

Servicios Con Info
Servicios Sin Uso

Usuarios SQL

I
IlfllII
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Al servicio de los profesionales encargados
de la gobernabilidad de la informética

Valencia Chapter

Caso de Exito — Resumen =

® Numero Personal Sl:

— m Administracion de Sistemas,
Mantenimiento, Seguridad.

— m Contratacién de empleados /
proveedores.

® Permisos Dispositivos:
— m Accesos desde el exterior
— m Configurar topologia de red.
® Topologia Red

— m Recursos compartidos y facilidad de
acceso

— m Gestion de topologia
e VPN

— m Acceso remoto

— = Validacion de acceso débil
® Portatiles

— m Trabajo fuera de oficinas

— m Configuracién / Formacién / Politicas
® Actualizaciones:

— = Corrigen defectos del producto.

Se deben administrar (gestion de
sistemas, probar y permitir), necesitan
personal dedicado.

Ciclo de Charlas Técnicas ISACA-CV

30/04/2009

® C(Contrasenas:
— m Validan al usuario.

— m Formacion a usuarios y politica de
sistemas.

® |log
Control detectivo
Necesita personal dedicado.
® Permisos Aplicaciones:
— m Ejecucion de opciones no aseguradas.

Configuracion de aplicaciones por
usuario

® Servicios
Accesos desde el exterior
Accesos desde el exterior
® Usuarios
Accesos desde el exterior
— m Accesos desde el exterior
® Numero Administradores
— m Control Total del producto
— = Revisidon de permisos para usuarios.
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Auditoria ettt

Valencla Chapter

® |a auditoria puede definirse como un proceso sistematico
por el cual un equipo o0 una persona competente e
independiente obtiene y evalua objetivamente la evidencia
respecto a las afirmaciones acerca de un proceso con el fin de
formarse una opinidn sobre el particular e informar sobre el
grado de cumplimiento implementado.

® La auditoria de Sl puede definirse como cualquier auditoria
gue abarca la revision y evaluacion (parcial o total) de los
sistemas automatizados de procesamiento de informacion,
procesos relacionados no automatizados y las interfaces
entre ellos
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Programas de Auditoria —ﬂSA[,‘A

Valencla Chapter

® Pasos Basicos
— QObtener conocimiento sobre el area de la auditoria
— Evaluacion de riesgos
— Planificacion detallada de la auditoria
— Revision preliminar del area de la auditoria
— Evaluacion del area de la auditoria
— Verificar la correccién de los controles.
— Pruebas de cumplimiento (controles existentes)
— Pruebas sustantivas (informacion exacta)
— Informe
— Seguimiento
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Procedimientos sl

Valencia Chapter

® Herramientas para la prueba y evaluacion de controles:
— Software generalizado de auditoria (contenido de archivos de datos)
— Software especializado. (Configuracion de BBDD y SO)

— Teécnicas de creacion de Diagramas de Flujo (Aplicaciones y
Proceso de negocio)

— Registros de Auditoria (De SO y aplicaciones)
— Revisar la documentacion
— QObservacion
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Metodologia A

Valencla Chapter

® Fases de una Auditoria Tipica

Identificar el sujeto de la auditoria. (Area)
Alcance. (Sistemas, funcion, unidad de la organizacion)
Planificacion. (Recursos, auditorias previas, ubicacion)

Recopilacién de datos. (probar controles, personas a entrevistar,
politicas y estandares a revisar, metodologia para probar controles)

Evaluar la prueba
Comunicar a la gerencia.

Elaborar informe. (Procedimientos de la revision, probar eficiencia y
eficacia, probar controles, evaluar correccion).
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] r L]
Auditoria Basada en Rlesg 0S N o e
Valencia Chapter
® Recopilar Informacion y Planear e Efectuar Pruebas de
— Conocimiento del negocio y de la Cumplimiento
industria — Comprobar las politicas y
— Estatutos regulatorios procedimientos
— Resultados de auditoria de afnos — Comprobar la segregacién de
anteriores funciones
— Evaluaciones del riesgo inherente ® Efectuar Pruebas Sustantivas
— Informacion financiera reciente — Procedimientos analiticos
® Lograr Entendimiento del — Otros procedimientos sustantivos de
Control Interno auditoria
— Ambiente de Control — PruebaS de’[alladaS de SaIdOS de
— Evaluacién del riesgo de control cuentas
— Procedimientos de control ® Concluir la Auditoria
— Célculo del riesgo total — Desarrollar recomendaciones
— Evaluacidén de riesgo de deteccidn — Redactar el informe de auditoria
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Auditoria de Hacking Etico #{SACA
alencia Chapter
® Es la auditoria donde el profesional utiliza técnicas iguales o
similares a un Hacker. Evadir caracteristicas y explotar
vulnerabilidades. A incluir en el contrato / alcance:
— Rangos de IPS a probar.
— Sistemas a no probar. Excluidos de la auditoria.
— Técnicas aceptadas a emplear. (Ingenieria Social, Inyeccion SQL,...)
— Aceptacion de la metodologia por el cliente. |
— Horario del simulacro.
— Ips de origen.
— Datos de contacto de ambas paries.
— Informe de la prueba. Contrato de confidencialidad, destinatario.
— Notificar el inicio de la prueba.
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Tipos de Prueba ﬁSACA

de la gobernabilidad de la informética

Valencia Chapter

® Segun la ubicacion desde donde se realiza el ataque
— Externa. Desde Internet
— Interna. Dentro de la organizacion. Oficinas.

® Segun el conocimiento de la prueba

— Ciega. Conocimiento limitado o nulo de los Sl objetivos. Se debe
obtener informacién publica.

— Doble Ciega. El equipo de sistemas desconoce que se va a realizar

la prueba. Permite controlar manejo de incidentes y capacidad de
respuesta.

— Dirigida. Va enfocada a un objetivo claro, se da informacion, incluso
cuenta limitada. Todos conocen la prueba. Analisis de escalado.
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Riesgos de la Auditoria S

Valencla Chapter

¢, Todas las vulnerabilidades?, ¢incluso significativas?.
Objetivos no logrados por mala comunicacion.

Producir escalado de privilegios no planeados.

Revelar informacidn sensitiva, creando mayor exposicion.

Danar los activos, abusar de la informacion, chantage.
— Habitual en malos profesionales.
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Valencia Chapter

Informe
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Etapa 1. Planificar. St

Valencla Chapter

Reglas de trabajo

Aprobacion por gerencia

Metodologia de prueba adoptada

Prueba intrusiva o no intrusiva

Objetivos identificados y acordados
Calendario de fechas

Puntos de referencia identificados
Monitorizar tiempos de las tareas acordadas
Entregables acordados

Herramientas instaladas y probadas en un entorno de prueba,
Escaneo de puertos, DNS, WHOIS, Analizar sitio web en busca de
informacion, Utilizar buscadores sobre informacion del objetivo

® Analizar curriculum vitae de los empleados
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Etapa 2. Descubrir ; iSACA
Valencia Chapter

Sniffing de paquetes (durante la prueba interna solamente)

Servidor (ICMP, DNS, WHOIS, PingSweep, TCP/UDP Sweep, ...)

Servicios (escaneo de puertos, escaneo furtivo, deteccion de errores, ...)

Topologia de red (ICMP, firewalking, etc.)

Sistema operativo (Analisis de stack de TCP, etc.)

Mapeo del sitio Web

Analisis de la pagina Web

Paginas /scripts no usados

links rotos

links escondidos

Uso de aplicaciones

Algunas de las técnicas de ataque son las siguientes:
— Busqueda en los directorios
— Show code
— Inyeccién de error
— Escribir y validar verificaciones en la entrada de las aplicaciones
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Eta Pa 3. Atacar. ' oo s e
Valencia Chapter

Inyeccidn de caracteres especiales

Andlisis de IDs de cookies /sesidn

Evadir autenticacion

Entrada larga

Funciones del sistema (shell escapes, etc.)

Alteracion logica (inyeccién de sentencias SQL, etc.)

Manipulacion de IDs de cookie /sesion

Explotaciones de servicios de Internet (bind, mdac, unicode, apache-http, statd,
sadmind, etc.)

Explotaciones del sistema operativo
Explotaciones de red (SYN flooding, ICMP redirects, DNS poisoning, etc.)

Tras el éxito de un ataque:

® Escalado de privilegios —root o administrador
® Recopilacion de informacion de otros equipos.
® |Instalacidon mas herramientas de ataque.
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Al servicio de los profesionales encargados
de la gobernabilidad de la informatica

Valencia Chapter

GRACIAS POR SU ATENCION

B I
J iSACA GOVERNANCE
Semrving IT Governance Professionals
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FIED [SFORMATION Sy CERTIFIED IN THE GOVERNANCE
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