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 Testear su seguridad
 Testear: Comparar el estado/funcionamiento real de una 

aplicación con su estado/funcionamiento ideal
 La guía de testeo de OWASP pretende ser un marco de 

referencia contra el cual comparar

¿En qué consiste auditar la 
seguridad de una página web?
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¿Por qué es importante?

 Solucionar una vulnerabilidad antes de que se produzca un 
incidente nos ahorra costes

 Cuidamos la imagen de nuestra organización
 Nos obliga la ley: Ley de Protección de Datos
 La información es un activo importante de nuestra 

organización que debemos proteger
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Algunos principios básicos

 No existe la solución definitiva
 Hay que pensar estratégicamente, no tácticamente
 El SDLC es lo más importante
 Testear pronto y frecuentemente
 Entender el alcance de la seguridad
 Desarrollar la mentalidad correcta
 Entender el tema
 Usar las herramientas adecuadas
 El demonio está en los detalles
 Usar código fuente si está disponible
 Desarrollar métricas
 Documentar los resultados de las pruebas
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METODOLOGÍA OWASP

 Objetivo: Entender qué, por qué, cuándo y cómo testear una 
aplicación web
– No es un simple listado de pruebas
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DIAGRAMA ANÁLISIS WEB
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MAPA URL Y PARÁMETROS
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CÓDIGO FUENTE

 Comentarios HTML
<!--[^-][\w\W]*?[^-]-->

 Comentarios de algunas aplicaciones web
//.* (comentarios de una linea)
/\*[\w\W]*?\*/               (bloque de comentarios estilo C)

 Direcciones IP
[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}

 Direcciones de E-mail
[\w]*(\.[\w]*)*@[\w]*(\.[\w]*)

 Consultas SQL
SELECT\s[\w\*\)\(\,\s]+\sFROM\s[\w]+

 Campos “hidden”
<input\s[\w\W]*?type=(“)?hidden(“)?[\w\W]*?>
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URL ocultas

 Porque un fichero o directorio no esté enlazado no significa 
que no pueda alcanzarse

 Un atacante búscara los directorios más comunes
– /backup/
– /privado/
– /upload/
– /fotos/
– /admin/
[…]

 Nikto, Google…
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ALGUNAS VULNERABILIDADES 
HABITUALES

 Fallos de autenticación
 Cross-Site Scripting (XSS)
 Cross-Site Request Forgery (CSRF)
 Fallos de inyección
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FALLOS DE AUTENTICACIÓN

 Login Multinivel
– Utilizado contra phising

 Ejemplo de fallos en WebGoat
– Autentication Flaws

• Multi Level Login 1
• Multi Level Login 2
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CROSS-SITE SCRIPTING (XSS)

 NO-persistente vs Persistente
 La aplicación pasa una entrada no validada hasta el navegador
 De esta manera el usuario ejecuta en su navegador un 

fragmento de código (generalmente Javascript)
 El Javascript ejecutado en el navegador tiene restricciones 

pero puede servir para:
– Instalar Keyloggers
– Robar cookies (suplantar la identidad del usuario)
– Robar el contenido del portapapeles
– Cambiar el contenido de la web
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CROSS-SITE SCRIPTING (XSS)

 Ejemplo Webgoat
– Phising con XSS
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CROSS-SITE REQUEST FORGERY 
(CSRF)

 Posible cuando:
– Toda la información identificativa de la sesión del usuario está en el 

navegador (por ejemplo cookies o autenticación http)
– El atacante puede conocer URLs válidas de la víctima

 Consiste en hacer que el navegador de la víctima acceda a 
una URL a elección del atacante

 Si esa URL ejecuta un método de la aplicación web, este será 
ejecutado en nombre de la víctima

 Ejemplo: 
http://mibanco.com/transfiere.php?euros=100&destino=pepito
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CROSS-SITE REQUEST FORGERY 
(CSRF)

 ¿Cómo consigue el atacante engañar al navegador?
– Ejemplo: 
<img src=“https://mibanco.com/transfiere.php?euros=100&destino=pepito” 

width=“0” height=“0” />

 Ejemplo WebGoat:
– Cross-Site Request Forgery
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 Inserción de una consulta SQL a través de los parámetros de 
entrada del cliente a la aplicación.

 Puede permitir leer información sensible de la base de datos, 
modificar la base de datos, ejecutar comandos, leer ficheros, 
etc.

 Diferenciamos entre tres tipos
– En banda
– Fuera de banda
– Por inferencia

INYECCIÓN DE CÓDIGO
INYECCIÓN SQL
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 Ejemplo:

INYECCIÓN DE CÓDIGO
INYECCIÓN SQL

SELECT * FROM Users WHERE Username='$username' AND Password='$password'

$username = 1' or '1' = '1
$password = 1' or '1' = '1

SELECT * FROM Users WHERE Username='1' OR '1' = '1' AND Password='1' OR '1' 
= '1'
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 Técnica empleada cuando la aplicación web no devuelve 
información de error sobre las consultas SQL que se realizan

 Consiste en enviar consultas booleanas al servidor y viendo 
las respuestas deducir su significado

INYECCIÓN DE CÓDIGO
INYECCIÓN CIEGA DE SQL
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 Ejemplo:

INYECCIÓN DE CÓDIGO
INYECCIÓN CIEGA DE SQL

http://www.example.com/index.php?id=1'

SELECT field1, field2, field3 FROM Users WHERE Id='$Id'

$Id=1' AND ASCII(SUBSTRING(username,1,1))=97 AND '1'='1

SELECT field1, field2, field3 FROM Users WHERE Id='1' AND 
ASCII(SUBSTRING(username,1,1))=97
AND '1'='1'
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 Ejemplo WEBGOAT
– Blind SQL Injection

INYECCIÓN DE CÓDIGO
INYECCIÓN SQL
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 La guía de testeo de OWASP incluye un método para valorar 
el riesgo tras una auditoría

 Este método no es definitivo: lo que entraña un riesgo grave 
para una organización puede no implicar tanto riesgo para otra

 El método se resume en la siguiente fórmula:

INFORMES: VALORANDO EL RIESGO 
REAL

Riesgo = Probabilidad * Impacto

 El método desglosa probabilidad e impacto para calcularlos
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 Resumen ejecutivo
– Hace un resumen general de lo encontrado durante la auditoría para que los 

responsables o propietarios de los sistemas sepan a qué riesgo se enfrentan. El 
lenguaje no debe ser excesivamente técnico.

– Debe incluir un párrafo donde se detallen los siguientes pasos necesarios para 
asegurar la aplicación web

 Resumen técnico
– Aquí la descripción técnica aumenta
– Se incluye

• Alcance
• Objetivos
• Contratiempos
• Descripción técnica de cómo se ha calculado el riesgo
• Resumen de los fallos encontrados

 Elementos encontrados
– Descripción técnica detallada de cada una de las vulnerabilidades encontradas

INFORMES: SECCIONES 
RECOMENDADAS
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 Para cada vulnerabilidad se indicará
– Un  número de referencia
– El elemento afectado
– Una descripción técnica
– Posibles soluciones
– Riesgo e impacto

INFORMES: SECCIONES 
RECOMENDADAS
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GRACIAS POR SU ATENCIÓN


