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® lLaley LOPD vy lanorma ISO 27001 requieren de medidas
técnicas de seguridad para su cumplimiento. Veremos cuales
son las implementaciones mas habituales de estas medidas y
pOr qué son necesarias.

— No se pretende realizar un estudio de todos los casos posibles.
Solo se analizaran posibles soluciones en casos generales.

— Se hara referencia en cada caso a la ISO con algunas de las partes
similares del Real Decreto de 2007 de la LOPD.

— Se analizaran requerimientos y se plantearan posibles soluciones
entre todos a modo de ejercicio.
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1. Politica de Seguridad de la Informacion (Sl).
— Ref: 1ISO 27001 P5y RD1720/2007 LOPD Art 88
— Objetivo:
Proporcionar direccion gerencial y apoyo a la seguridad de la

informacion de acuerdo a los requerimientos comerciales y leyes y
regulaciones relevantes

1. Documentar la politica de seguridad de la informacién

— @Gerencia aprueba documento de politica, se publica y comunica a
empleados e interesados.

2. Revisar la politica de seguridad de la informacion

— Se revisa la politica de seguridad de la informacion regularmente en
periodos planeados o tras cambios significativos, parea asequrar la
continua idoneidad, eficiencia y efectividad.
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1. Organizacion Interna
— Ref: ISO 27001 P6 y RD1720/2007 LOPD Art 89, ...
— Objetivo:
Manejar la seguridad de la informacion dentro de la organizacion

1. Compromiso de gerencia

— Direccion clara, compromiso demostrado, asignacion explicita y
reconocimiento de las responsabilidades.

2. Coordinacion de Sl

— Por representantes de las diferentes partes de la organizacion con las
funciones y roles laborales relevantes.

3. Asignacion de responsabilidades de S
— Definir claramente las responsabilidades de Sl
4. Proceso de autorizacion para los medios de procesamiento

— Definir e implementar un proceso de autorizacion gerencial para los
nuevos medios de procesamiento de informacion
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1. Organizacion Interna
— Continuacién

5. Acuerdos de confidencialidad

— Identificar y revisar regularmente los requerimientos de
confidencialidad o no divulgacion

6. Contacto con autoridades

— Mantener los contactos apropiados con las autoridades relevantes
7. Contacto con interesados

— Mantener los contactos apropiados con los grupos de interés
8. Revision independiente

— Revisar de forma independiente a intervalos planeados o cuando
sucedan cambios significativos.
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Entidades externas

Ref: ISO 27001 P6 y RD1720/2007 LOPD Art 83, ...

Objetivo:

Mantener la Sl de la organizacion y los medios de procesamiento
de informacion a los que entidades externas tienen acceso y
procesan; o son comunicados 0 manejados por entidades externas.
|dentificacion de riesgos relacionados con entidades externas

— Identificar riesgos de la informacion y sistemas de procesamiento e
implementar controles apropiados antes de otorgar acceso

Tratamiento de la seguridad cuando se trabaja con clientes

— Tratar los requerimientos de sequridad identificados antes de otorgar
acceso a los clientes

Tratamiento de la seguridad en contratos con terceras personas

— Acuerdos sobre acceso, procesamiento, comunicacion o manejo por
terceros a la informacion o a los sistemas. Deben abarcar los
requerimientos de seguridad necesarios.
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1. Responsabilidad por los activos.
— Ref: ISO 27001 P7 y RD1720/2007 LOPD Capitulo 5
— Objetivo:
Lograr y mantener la proteccion apropiada de los activos.

1. Inventarios de activos

— Identificacion de todos los activos. Elaborar y mantener inventario de
fodos los activos importantes.

2. Propiedad de los activos

— Asignar la propiedad de la informacion y activos a parte designada de
la organizacion

3. Uso aceptable de los activos

— Identificar, documentar e implementar reglas para uso de la
informacion y activos asociados.
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1. Clasificacion de la informacion.
— Ref: ISO 27001 P7 y RD1720/2007 LOPD Capitulo 5
— Objetivo:
Asegurar que la informacion reciba un nivel de proteccion
apropiado.
1. Alineamientos de clasificacion
— Clasificar la informacion segun su valor, requerimientos legales,
confidencialidad y criticidad.
2. Etiquetado y manejo de la informacion

— Desarrollar e implementar procedimientos de etiquetado y manejo de la
informacion segun el esquema de la organizacion
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1. Antes del empleo

Ref: ISO 27001 P8 y RD1720/2007 LOPD Art 88, 89, 91, 123, ...
Objetivo:

Asegurar que los trabajadores entiendan sus responsabilidades,
sean adecuados para los roles contratados y reducir riesgos.
Roles y responsabilidades

— Definir y documentar los roles y responsabilidades de seguridad segun
la politica de seguridad de la organizacion.

Seleccion

— Verificar los antecedentes de los candidatos segun las leyes,
regulaciones y ética relevante. Proporcionales a requerimientos
comerciales, clasificacion de la informacion a la que se va a acceder y
riesgos percibidos..

Términos y Condiciones de Empleo

— Deben aceptar y firmar los términos y condiciones del contrato. Donde
se estableceran las responsabilidades del empleado y la empresa en
Seqguridad de la informacion.
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2. Durante el empleo
— Ref: ISO 27001 P8 y RD1720/2007 LOPD Art 88, 89, 91, 123, ...
— Objetivo:
Asegurar que estén al tanto de amenazas e inquietudes en S,
responsabilidades y obligaciones, y estan capacitados para apoyar

la politica de Sl en su trabajo normal y reducir riesgos de error
humano.

1. Gestion de responsabilidades

— Qerencia debe requerir que apliquen seguridad segun politicas y
procedimientos establecidos.

2. Capacitacion y educacion en Sl

— Recibiran el conocimiento, capacitacion y actualizaciones regulares
convenientes de politicas y procedimientos segun su funcion laboral.

3. Proceso disciplinario
— Existira proceso disciplinario para los que violen la seguridad.
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3. Finalizacion o cambio de empleo
— Ref: ISO 27001 P8 y RD1720/2007 LOPD Art 88, 89, 91, 123, ...
— Objetivo:
Asegurar que la finalizacion de empleo sea ordenada.
1. Responsabilidad de Terminacion
— Definir y asignar las responsabilidades a realizar en la finalizacion.
2. Devolucion de activos
— Devolveran todos los activos que posean de la organizacion.
3. Eliminacion de derechos de acceso
— Se eliminaran los derechos de acceso en el momento de finalizacion.
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1. Areas Seguras

Ref: ISO 27001 P9 y RD1720/2007 LOPD 91, 92, 99, 107, 108, ...
Objetivo:

Evitar el acceso fisico no autorizado, dano e interferencia al local e
informacion .

Perimetro de seguridad fisica

— Uso de paredes, puertas controladas o recepcionistas que protejan areas con
informacion y medios de procesamiento.

Controles de entrada fisicos

— Uso de sistemas que garanticen acceso unico a personal autorizado.
Seguridad de oficinas, habitaciones y medios

— Disenar y aplicar seguridad fisica.

Proteccion contra amenazas externas y ambientales

— Proteccion contra fuego, inundacion, terremoto, explosion, disturbios, ...
Trabajo en areas seguras

— Diseno y aplicacion de proteccion fisica y alineamientos para trabajar en area
seqgura.

Areas de acceso publico, entrega y carga

— Control de los puntos de acceso, donde personal no autorizado puede ingresar
al local, y aislar de los medios de proceso.
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2. Seguridad del Equipo

Ref: ISO 27001 P9 y RD1720/2007 LOPD 91, 92, 99, 107, 108, ...

Objetivo:

Evitar perdida, dafio, robo, compromiso de activos e interrupcion de actividades.
Ubicacion y proteccion del equipo

—  Para reducir riesgos de amenazas, peligros ambientales y accesos no autorizados.
Servicios Publicos

—  Protegido frente a cortes de energia y otras interrupciones.

Seguridad en el cableado

— Tanto de la energia como datos se deben proteger de interrupcion o daro.
Mantenimiento del equipo

—  Asegurar continua disponibilidad e integridad

Seguridad del equipo fuera del local

—  Aplicar seguridad necesaria que garantice las mismas condiciones internas.
Eliminacidn segura o reutilizacion del equipo

— Control de los puntos de acceso, donde personal no autorizado puede ingresar al local, y
aislar de los medios de proceso.

Extraer de la propiedad
—  Se debe obtener la adecuada autorizacion previa.
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1. Procedimientos y responsabilidades operacionales

Ref: ISO 27001 P10 y RD1720/2007 LOPD

Objetivo:

Asegurar operacion correcta y segura de los medios de
procesamiento.

Procedimientos de operacion documentados

— Documentar y mantener los procedimientos. Para quien los necesite.
Gestion de cambio

— Controlar los cambios en los medios y sistemas.

Segregacion de funciones

— Reducir riesgo de modificacion no autorizada, mal uso, ...
Separacion de los entornos de desarrollo y operacionales

— Desarrollo, prueba y operacional. No autorizado o cambios en real.
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2. Gestion de la entrega de servicio de terceros.
— Ref: ISO 27001 P10 y RD1720/2007 LOPD
— Objetivo:
Implementar y mantener seguridad segun contratos de servicio.
1. Entrega del servicio
— Asegurar que implementan, operan y mantienen segun contrato.
2. Monitoreo y revision de los servicios de terceros
— Regularmente servicios, informes y registros. Auditoria regular.
3. Manejar cambios en los servicios de terceros
— Mantenimiento y mejora de politicas, procedimientos, ...
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3. Planeacion y aceptacion del sistema.

2.

Ref: ISO 27001 P10 y RD1720/2007 LOPD

Objetivo:

Minimizar el riesgo de fallos en los sistemas.

Gestion de capacidad

— Monitorizar y ajustar uso de recursos para asegurar desemperio.
Aceptacion del sistema

— Establecer criterios de aceptacion para nuevos y actualizaciones y test.

4. Proteccion contra software malicioso y codigo movil.

Ref: ISO 27001 P10 y RD1720/2007 LOPD

Objetivo:

Proteger la integridad del software y la informacion.

Controles contra software malicioso

— Deteccion, prevencion y recuperacion y procedimientos de concienciacion.
Controles contra codigos moviles

— Autorizado y funciona segun politica.
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5. Respaldo.

Ref: ISO 27001 P10 y RD1720/2007 LOPD
Objetivo:
Mantener integridad y disponibilidad de los servicios.

. Backup

— Realizar copias y probar regularmente segun politica.

6. Gestion de seguridad de redes.

Ref: ISO 27001 P10 y RD1720/2007 LOPD
Objetivo:
Asegurar proteccion de la informacion y la infraestructura.

. Controles de red

— Uso correcto y controlado frente amenazas y seguridad de info.

Seguridad de los servicios de red

— Identificar dispositivos de sequridad, nivel de servicio, requerimiento e
indicarlo en contrato.
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7.  Gestion de medios.
—  Ref: 1SO 27001 P10 y RD1720/2007 LOPD
—  Objetivo: Evitar divulgacion, modificacion, eliminacidén o destruccidén no autorizada.
1.  Gestidon de medios removibles
—  Existencia de Procedimiento
2. Eliminacién de medios
—  Medios eliminados por procedimiento formal y seguro
3. Procedimientos de manejo de la informacién
—  Manejo y almacén que proteja la informacion de divulgacion no autorizada
4. Seguridad de documentacion del sistema
—  Proteger la documentacion de acceso no autorizado
8. Intercambio de informacién.
— Ref: 1SO 27001 P10 y RD1720/2007 LOPD
—  Objetivo: Mantener la Sl y software.
1. Procedimientos y politicas de informacion y software
—  Politica, procedimientos y controles para proteger el cambio de info.
2. Acuerdos de intercambio
—  Establecer acuerdos para cambio de info y software.
3. Medios fisicos en transito
—  Proteger info contra acceso no autorizado, mal uso o corrupcion durante el transporte fuera de la
organizacion.
4. Mensajes electronicos
—  Proteger.
5. Sistemas de informacién comercial
—  Desarrollar e implantar politica y procedimiento para proteger la info en los sistemas comerciales.

Valencia Chapter
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9. Servicios de comercio electrénico.
—  Ref: 1SO 27001 P10 y RD1720/2007 LOPD
—  Objetivo: Asegurar la seguridad de los servicios y uso seguro.
1. Comercio electrénico
—  Proteger la info transmitida contra fraude, divulgacion, modificacion, ...
2. Transiciones en linea
—  Evitar transiciones incompletas, rutas equivocadas, alteracion, divulgacion, duplicacion o reenvio
3. Informacion disponible publicamente
—  Proteger la integridad de la info para evitar modificacion no autorizada
10. Monitoreo.
— Ref: 1SO 27001 P10 y RD1720/2007 LOPD
—  Objetivo: Detectar actividades de procesamiento de info no autorizadas.
1. Registro de auditoria
—  Proteger la info transmitida contra fraude, divulgacion, modificacion, ...
2. Uso del sistema de monitoreo
—  Evitar transiciones incompletas, rutas equivocadas, alteracion, divulgacion, duplicacion o reenvio
3. Proteccidn de la informacion del registro
—  Proteger medios de registro y su informacion
4. Registros del administrador y operador
—  Registrar actividades del administrador y operador del sistema
5. Registros de fallos
— Y analizar y llevar acciones correctivas.
6. Sincronizacion de relojes
—  Equipos relevantes o de dominio de seguridad sincronizados con fuente de tiempo exacta acordada

Ciclo de Charlas Técnicas ISACA-CV 27/05/2009




Control de acceso

; i SACA ®
Al servicio de los profesionales encargados

rvici ofesi al
de la gobernabilidad de la informética

Valencia Chapter

1. Requerimiento comercial para el control de acceso.

1.

Ref: ISO 27001 P11 y RD1720/2007 LOPD
Objetivo: Controlar acceso a la info.
Politica de control de acceso

2. Gestidn del acceso del usuario.

1.

Ref: ISO 27001 P10 y RD1720/2007 LOPD
Objetivo: Autorizar solo a usuarios permitidos y rechazar al resto.
Inscripcion del usuario

Gestion de privilegios
Gestidn de la clave del usuario

Revisidn de los derechos de acceso del usuario
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3. Responsabilidades del usuario.
- Ref: ISO 27001 P10 y RD1720/2007 LOPD
- Objetivo: Evitar acceso no autorizado y compromiso o robo.
1. Uso de clave

2.  Equipo de usuario desatendido

3.  Politica de pantalla y escritorio limpio

4. Control de acceso a redes.
- Ref: ISO 27001 P10 y RD1720/2007 LOPD
- Objetivo: Evitar acceso no autorizado a servicios en red.
1. Politica sobre el uso de servicios en red
- Solo acceso a servicios autorizados
2.  Autenticacion del usuario para conexiones externas
- Métodos de autenticacion para controlar acceso de usuarios remotos
Identificacion del equipo en red
- Considerar la id automatica del equipo para autenticar las conexiones
Proteccion del puerto de diagnostico remoto
- Control fisico y I6gico a diagndsticos y configuracion
Segregacion de redes
- Segregar servicios de info, usuarios y sistemas en la red
6.  Control de conexidn de redes
- Restringir conexion de los usuarios
7. Control de routing de redes
- Asegurar que las conexiones no infringen las politicas de control de acceso

o &>~ o
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5. Control de acceso al sistema de operacion

— Reqgistro en terminal, id de usuario, gestion de claves, uso de
utilidades de sistema, sesion inactiva, limite de tiempo de conexion

6. Control de acceso a la aplicacion e informacion
— Restriccidn de acceso a informacion, Sistemas sensibles aislados

7. Computacién mévil y tele trabajo

— Politicas de uso de computacion movil y politica, plan operacional y
procedimientos para tele trabajo
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— Ref: ISO 27001 P10 y RD1720/2007 LOPD Art 21
1. Requerimientos de seguridad de los sistemas

— Deben especificar requerimientos de controles de seguridad
2. Procesamiento correcto en las aplicaciones

— Validar datos de entrada, comprobaciones de validacion, integridad del mensaje,
validar datos de salida

3. Controles criptograficos

— Politica de controles criptograficos, gestion de clave y seguridad de sistema
generador

4. Seguridad de los archivos del sistema

— Control de instalacion de software, proteccidon de los datos de prueba, restringir
acceso a codigo fuente.

5. Seguridad en los procesos de desarrollo y soporte

— Procedimientos de control de cambios, revisién y prueba de las aplicaciones tras
cambio de sistema, control de cambios de paquetes soft necesarios y autorizados,
evitar filtraciones en la informacion, supervisar y monitorizar software externo.

6. Gestion de vulnerabilidad técnica
— Conocer vulnerabilidades, evaluar exposicion y tomar medidas apropiadas.
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1. Informe de eventos y debilidades
— Eventos rapidamente a gerencia. Requerir que cualquier empleado
reporte debilidad encontrada
2. (Gestion de incidentes y mejoras en Sl

— Responsabilidad y procedimiento gerencial que asegure respuesta
rapida. Aprender de los incidentes. Recolectar, mantenery
presentar evidencias.
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1. Aspectos de la Sl de la gestion de la continuidad de negocio

— Desarrollar proceso de gestion de continuidad de negocio.
|dentificar eventos con probabilidad, impacto y consecuencia. En
nivel y tiempo requerido tras interrupcion. Un solo marco referencial

de continuidad. Probar y actualizar.
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1. Cumplimiento con requerimientos legales

— ldentificar legislacion aplicable, derechos de propiedad intelectual,
proteger registros importantes de la organizacion, proteger datos y
privacidad de informacion, prevenir mal uso de medios de proceso,
uso de controles criptograficos segun regulacion.

2. Cumplimiento de politicas y estandares de seguridad y
cumplimiento técnico

— Gerentes aseguraran que los procedimientos se realizan
correctamente, se comprobara regularmente el cumplimiento con
estandares.

3. Consideraciones de auditoria de los sistemas de informacion

— Planear los requerimientos y actividades de auditoria y proteger el
acceso a las herramientas de auditoria.
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