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IMPORTANCIA DE
LA CONTINUIDAD
(DE NEGOCIO)




éQUE ES LA CONTINUIDAD DE NEGOCIO?
1/2

Capacidad tactica y
estratégica de una
organizacion para planificar y
responder a incidentes o
interrupciones de negocio a
fin de continuar las operaciones
de negocio a un nivel
aceptable predefinido.

Clausula 2.3 BS 25999-2:2007




éQUE ES LA CONTINUIDAD DE NEGOCIO?
2/2

Su objetivo es que ante una amenaza grave a la
continuidad de los procesos de negocio de la
Entidad (o desastre), exista una planificacion y
un conjunto de medidas que permitiran que la

Entidad esté de nuevo “en marcha” en un periodo
aceptable.

Finaliza cuando hemos vuelto a la situacion inicial.

NO es una parte de TI, sino que supone que se

recuperen los procesos criticos de negocio en un
tiempo aceptable
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EL PORQUE DE LA CONTINUIDAD DE
NEGOCIO

EDIFICIO
WINDSOR
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UN POSIBLE ENFOQUE

“En mi Entidad, se ha decidido que en lugar de
disenar caras y complejas estrategias de
gestion de la continuidad, se va a asegurar
todos los elementos, incluyendo las pérdidas
por paradas en la produccion/prestacion de los
servicios....etc.”

¢ Y que pasara con los clientes que no
volveran nunca mas?
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TIPOS DE DESASTRES

De origen NATURAL.: De origen HUMANO

= Fuego = Fallos energéticos

m Inundaciones m Terrorismo

m Riadas = Vandalismo

m Hundimientos m Cortes en

= Sequias Comunicaciones

= Nevadas = Huelgas

= Tormentas de Arena = Problemas en accesos

= Tsunamis
= Epidemias

m Terremotos ""‘“
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LA IMPREVISIBILIDAD DE LOS
DESASTRES NATURALES (1/3)
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LA IMPREVISIBILIDAD DE LOS
DESASTRES NATURALES (2/3)
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PERSPECTIVAS DE LA CONTINUIDAD DE
NEGOCIO

Actualmente se ha convertido en la preocupacion
numero 1 de las Entidades de todo el mundo,
segun un informe de Gartner
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Incidentes de Seguridad / Contingencias de Negocio [ » [ 2
Costes Operativos / Presupuestos [ ¥
Proteccién de Informacion y Privacidad [Jij » |}

Crecimiento de ingresos -

Uso de la Informacion en Productos y Servicios

Recuperacion Econdmica
Tendencias de Negocio - Velocidad de Innovacion
Vision Unificada de cliente

Mayor Transparencia en Reporting

Gestion del Riesgo Empresarial
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PROCESO DE LA CONTINUIDAD: EL
CAMINO

Respuesta a la emergencia

Toma del control

Toma de decisiones

Reanudacion de operaciones criticas

Stauracion
Recuperacion de las
capacidades diarias
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éQUE ES UN DESASTRE?

Es un evento que causa la pérdida de un
servicio o proceso esencial por un periodo
de tiempo que pone en peligro el negocio

Impacto
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EJEMPLO DE AMENAZA A LA
CONTINUIDAD 1/2

Land Rover se enfrentd a una amenaza especialmente grave en
su continuidad de negocio, debido a problemas financieros de
uno de sus principales proveedores

= El proveedor del Chasis del modelo Discovery, UFS-Thompson
se enfrentaba a un problema de suministro del chasis debido a

problemas financieros.

= Land Rover carecia de un proveedor secundario para éste, lo
que convertia al proveedor en un elemento critico de su cadena
de valor, y suponia una grave amenaza

= Finalmente Land Rover compro el proveedor y asumio todas sus
deudas, porque:

Coste de no producir < Coste deudas proveedor
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EJEMPLO DE AMENAZA A LA
CONTINUIDAD 2/2

Entre los dias 9 y 15 de Junio de 2008 se produjo la famosa
Huelga de Transportes en Espana por el incremento del
precio de combustible.

= Dado que gran parte de los empleados de GMV no viven en la
misma localidad donde estan las oficinas, se contempld la
posibilidad que esos empleados no pudieran acudir a su puesto
de trabajo.

= Se pacto con el ISP una ampliacion de las lineas de Internet y se
preparo la plataforma de acceso remoto para que los empleados
pudieran trabajar desde sus casas.

= Finalmente se descomboco la Huelga de Transportes y no fue
necesario activar el Plan de Contingencias

Coste de no trabajar > Coste ampliacion de linea y

adaptacion de la plataforma

de acceso remoto.
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RPO Y RTO

Existen dos valores criticos que deben ser conocidos para
evaluar las necesidades de continuidad de un proceso:

= RTO (Recovery Time Objective): Periodo maximo de tiempo
que puede pasar desde el momento del incidente para que el
proceso de negocio deba ser recuperado

= RPO (Recovery Point Objective): "Momento” de los datos
gue como minimo necesitamos para recuperar el proceso de

negocio

Activacion
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TIEMPO MAXIMO DE PARADA

Periodo maximo de paro de una empresa sin poner
en peligro su supervivencia:

m Sector Seguros:
= Sector Fabricacion:
m Sector Industrial:
= Sector Distribucion:
m Sector Financiero:

Ref. Estudio de la Universidad de Minnesota

Tras el 11-S, de las 350 compafias que
habia en las torres, 150 tuvieron que
cerrar
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OBJETIVO DE LA CONTINUIDAD

Para trabajar sobre la continuidad se pueden tomar dos enfoques:

= REDUCCION de riesgo
= Planificacion de RECUPERACION

Conocer los RTP, RPO, Activacion de los procesos de forma que
puedan ser priorizado su tratamiento:

Impacto C

AUn asi, es necesario
conocer la frecuencia o
probabilidad de
ocurrencia

Impacto Aceptable
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ESTRATEGIAS DE CONTINUIDAD

Diferentes enfoques:

= BCP (Business Continuity Plan): Esta orientado a recuperar
en el menor tiempo posible la operacion de los PROCESOS
CRITICQOS del negocio.

= DRP (Disaster Recovery Plan): Destinados a recuperar en el
menor tiempo posible la operacion de las ENTORNOS IT
CRITICQOS, utilizando para ello un equipo de proceso
alternativo (habitualmente), minimizando el impacto y el
coste de un desastre.

\/ = SCP (System Continuity Plan): Su objetivo es recuperar lo
antes posible la operacion de SISTEMAS CRITICOS, suelen
ser plataformas muy concretas y de gran impacto en
negocio
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éCUAL ES EL PLAN DE SU EMPRESA
FRENTE A DESASTRES?

Our Disaster Recovery Plan
Goes Something Like This...




BUSINESS
CONTINUITY
MANAGEMENT




BCM (BUSINESS CONTINUVUITY
MANAGEMENT)

= Proceso de Gestion de la Continuidad de Negocio

the or
o _Qa,,

understanding
the organisation

2 ]

exercising, BCM determining
L E T CHEGE programme BCM
and review management strategies

e

developing and
implementing
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BS 25999

= BS 25999, la primera norma britanica del mundo para la
gestion de continuidad de la actividad comercial (BCM), se ha
concebido para ayudar a minimizar el riesgo de interrupciones
de estas caracteristicas.

= Consistente con otros estandares de sistemas de gestion:
- ISO 9001
- ISO 14001
- ISO/IEC 27001
- ISO/IEC 20000-2
= La continuidad de negocio esta incorporada en los estandares:
- ISO/IEC 27001 e ISO/IEC 27002
- ISO/IEC 20000
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PROCESO DE GESTION DE LA

CONTINUIDAD .
1.- Inicio Inicio de BC -

2.- Requerimientos y
Estrategia

Planificacion e Implantacion

3.-Desarrollo e Implantacion Desarrollo de Plan y
Procedimientos

Prueba Inicial

4.- Mantenimiento y
Gestién
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Premisa en BCM

ACTIVIDADES DE
APOYO
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ALCANCE

= El alcance del BCM debe estar definido por el negocio.

= Para identificar el Alcance, se debe realizar un analisis de
procesos para determinar el negocio de la organizacion y poder
establecer medidas y controles para cada uno de sus
procesos criticos.

= Mas adelante, el BIA marcara la prioridad de estos procesos
criticos.
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ALCANCE

Analisis
situacion actual
y determinacion

alcance

Conocimiento de
la Organizacion

Understand
the
organization

Programme

Strategy

Developing and '

implementing a
BCM response

reviewing

Desarrollo de los Desarrollo del

Planes Capacitacion, plan de
de Pruebas y Continuidad de
Ejercicios, y Negocio

Mantenimiento
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BIA (BUSINESS IMPACT ANALYSIS)

Muy similar a la Identificacion de activos del proceso de Analisis
de Riesgos, pero:

= En el AR se tratan los aspectos de (C)onfidencialidad,
(I)ntegridad y (D)isponibilidad y aqui solo (D)isponibilidad

= Ademas se evaluan los elementos que utiliza el proceso y los
minimos que requiere el proceso para “sobrevivir”:

Nuestros sistemas han
caido, por lo que tenemos
que hacer las tareas de
forma manual

— Personas

- IT

— Tiempo (RTO)

— Informacién (RPO)
— Documentacion

— Ubicaciones

— Comunicaciones
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ESTRATEGIAS DE GESTION DE LA

CONTINUIDAD TI

TIPO . Periodo Incluye

Acuerdos de Semanas &?

Reciprocidad

Sala Blanca Semanas Ubicacidn, electricidad

COLD Site Semanas Ubicacion, electricidad, conectividad basica,
comunicaciones?

WARM Site Dias Ubicacion, electricidad, conectividad basica,
comunicaciones, sistemas similares, aplicaciones
similares

HOT Site Horas Ubicacion, electricidad, conectividad basica,
comunicaciones, maquinas iguales (o acuerdos de
suministro), sistemas iguales, normalmente SIN
DATOS

MIRROR / Hot StandBy Minutos / Replica del sitio primario

Segundos
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FASES DEL PLAN DE CONTINUIDAD 1/2

Relevancia

para las Autonomia
operaciones

Analisis de
Eventos y

BIA (Analisis Identificacion

Impacto en de
Negocio) escenarios

Alternativas
De Respaldo

Impacto en el | Matriz

A _ Inventario de
Negocio Elementos/Prioridad eventos y alternativas
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FASES DEL PLAN DE CONTINUIDAD 2/2

Planes

Diseno del de

Plan de

Dimension. Disenos de
Recursos de Equipos de

Respaldo Emergencia Crisis y BCP

A
[ ]
|
]
]
|
]
|
|
]
|
|
|
]
n
]

Crisis y BCP

Metodologia de
» | mantenimiento
del Plan
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CRISIS Y
PANDEMIAS




LA CLAVE: GESTION DE LA CRISIS

La Gestion de Crisis es la diferencia
entre que un incidente hunda a una
Entidad o mejore su imagen.

"La companhia aérea Virgin tuvo un
problema grave en un aterrizaje (debido
a un tren de aterrizaje defectuoso).
Aungue no hubo muertos, tuvo gran
repercusion mediatica, y abrio un debate
sobre la calidad de los servicios de
transporte aereo”

Respuesta de Virgin:

CRISIS "Ante un problema de ésta indole el
_ _ factor critico es el piloto, que en este
Peligro + Oportunidad caso salvé cientos de personas: Nuestras

lineas aéreas contratan los mejores
pilotos, nos preocupa mucho la
seguridad de los pasajeros”
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LA GESTION DE CRISIS COMO ELEMENTO
DIFERENCIAL

Caos y Confusion Claridad
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LA GESTION (CON EXITO) DE UNA CRISIS:
CMP

Se debe desarrollar un Plan de Crisis (CMP) que en caso de incidente
gestionara el comité de crisis (CMT, Crisis Management Team),
iIntegrado por elementos con conocimiento de los procesos de
continuidad y poder ejecutivo suficiente, que seran los encargados
de “activar ” los Planes

Se deb J Se debe:
e debe preparar un centro de )
coordinacidn de crisis con = Conocer lo que ha sucedido

medios minimos, cerca del sitio de = Identificar las prioridades

Crisis = Ejecutar y coordinar
SIEMPRE se debe recordar el acciones

factor humano = Registrar!!

= Pueden haber heridos _ _

= Gente asustada Recordar la importancia de

= “Hambre” de noticias relaciones con medios
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CONSIDERACIONES SOBRE PLANES DE
SEGURIDAD

= El desarrollo de un Plan de Continuidad es un proceso caro,
pero necesario. No obstante, todos los sistemas de gestion
suponen un beneficio para su empresa y tienen un retorno.

= Se debe identificar el tiempo que el negocio puede operar sin
los sistemas/entornos sin que sea necesario activar el plan

— Por ejemplo, en un hospital, el area de trasplantes puede operar
varias horas sin soporte informatico.

= Asi mismo, se debe evaluar el tiempo que puede pasar sin que
la operativa de |la Entidad se deteriore de forma irrecuperable.

Uno de los procesos que habitualmente se “olvidan” es mantener
y probar el Plan:

= Si aparecen cambios en organigrama, infraestructura, tecnologia
... etc., no sirve de nada sin actualizar
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PRUEBAS Y MANTENIMIENTO

Efectividad de BCP en Pruebas

13% 20%

28%

O5 84 B3 02 @1
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EL VALOR DE LAS AUDITORIAS

Las auditorias del BCM permiten a la
direccion de la organizacion:

m Tener criterio informado sobre:
o Conformidad
o Efectividad del sistema

= Realizar decisiones de negocio
efectivas

m Distribuir recursos

= Mejorar los procesos criticos de
negocio
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PLAN DE TRABAJO

Fase 1 Analisis situacion actual

Actividad 1.1
Revision Politica de Continuidad de

Negocio I

A Reunion de Inicio de ‘ Revision de la Politica de
Proyecto (KO) Continuidad de Negocio (RPOL)

L L Andlisis de Impacto
Fase 2 Conocimiento de la Organizacion

& i . de Negocio (BIA)
Actividad 2.1 Actividad 2.2 Actividad 2.3 Actividad 2.4 Plan de Mitigacic’m

. Anélisis de Revision del Eleccion de RMIT
ErgLei;/(ljs:;s Impacto de Analisis de estrategias ( )
Negocio (BIA) Riegos disponibles

Estrategias de
Continuidad (REC)

. Plan de Mitigacion de Riesgos (RMIT)
Aprobacion BIA (RBIA) A A Revision Estrategias

de Continuidad (REC)

Fase 3 Desarrollo del Plan de Continuidad de Negoci D Procedimiento de

Actividad 3.1 el
Procedimientos de Gestion de - Inhabilitacion

Crisis Revisién de procedimientos parcial / total

de Crisis - Pandemia
A (RCRIS)

N

Fase 4 Plan de Pruebas, Capacitacion y Mantenimient o

Actividad 4.3
Ejecucion de
pruebas de crisis
Informe de prueba

X

Revision Plan de Capacitacion . Aprobacion Plan de ‘ Informe de pruebas Revision Plan de Mantenimiento A
(RPEOR) Pruebas (RPP) de crisis (RINF) A (RPMAN)
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