r asociacion oroFesional
B{J@p esnanola de arivacicad

Temas de Actualidad en
Privacidad
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El Esguema Nacional de
Seqguridad. Relacidon con
RDLOPD.

Renato Aquilino Pujol

Licenciado en Informatica

CISA, CISM, CGEIT, LA ISO/IEC 27001:2005 (IRCA Exam)
Director de Consultoria y Auditoria IT

\ CESSER Informatica y Organizacion S.L.
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1. El Esquema Nacional de Seguridad.

.

1.
1.
V.
V.
V1.
VII.
VIII.
IX.
X.
XI.
XIl.
XII.

Fundamentos.

Definiciones.

Principios Basicos.

Requisitos minimos.

Comunicaciones electronicas.
Auditoria de la Seguridad.

Estado de la Seguridad de los Sistemas.
Respuesta a incidentes de Seguridad.
Normas de conformidad.

Actualizacion.

Categorizacion de los Sistemas de Informacion.
Disposiciones.

Medidas de Seguridad.

a) Marco Organizativo.
b) Marco Operacional.
c) Medidas de proteccion.

04/05/2010 | Renato Aquilino Pujol rap@cesser.com l— 2
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2.

El ENS y el RDLOPD.
. Confidencialidad € Privacidad.
II. El Titulo VIlIl comentado en relacidon con el ENS.

Debates.

. ¢ Debe el ENS extenderse mas alla del ambito de
las Administraciones Publicas ?.

II. ¢ Como debe ser el proceso de certificacion en el
ENS 7.

lll. ¢ Es redundante el ENS respecto a otros Sistemas
de Gestion de la Seguridad de la Informacion ?.

V. Sugerencias de los / las asistentes ....

04/05/2010
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1. El Esquema Nacional de Seguridad.

Borrador publicado en fecha 15 de julio de 2009.
Real Decreto 3/2010 de 8 de enero.
Publicado en B.O.E. de 29 de enero de 2010.

X
X
X
¥ Entradaen vigor =30 de enero de 2010.

SINEEW - Plan de Adecuacion
en vigor

* Plan de Implantacion +/ J

* Implementacion ENS +/
* Implementacion Plan de Adecuacion.

* Implementacion ENS.
ey - 30 de Enero de 2014.
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1. El Esquema Nacional de Seguridad.

¥ Respuesta al articulo 42.2 de la Ley 11/2007 de 22
de junio.

~

2. El Esquema Nacional de Seguridad tiene por

objeto establecer la politica de seguridad en la utilizacion de
medios electréonicos en el ambito de la presente Ley, y esta
constituido por los principios basicos y requisitos
minimos que permitan una proteccion adecuada de la
informacion. /

NG

¥ Multiples referencias de futuro en la Ley 11/2007 y
su Reglamento de desarrollo parcial (RD
1671/2009) de 6 de noviembre.

*Ley 11/2007 *RD 1671/2009 *RD 3/2010

+22/06/2007 +06/11/2009 +08/01/2010
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1. El Esquema Nacional de Seguridad.
@ Dimensiones.
x Confidencialidad.
Propiedad o caracteristica consistente en que
la informacidén ni se pone a disposicion, ni se

revela a individuos, entidades o procesos no

06\ autorizados.

@ x Integridad.
Propiedad o caracteristica consistente en que

el activo de informacién no ha sido alterado de
manera no autorizada.

x Disponibilidad.
Propiedad o caracteristica de los activos
consistente en que las entidades o procesos
autorizados tienen acceso a los mismos

cuando lo requieren.
04/05/2010 —| Renato Aquilino Pujol rap@cesser.com l— 6




1. El Esquema Nacional de Seguridad.
Dimensiones.

x Autenticidad.
Propiedad o caracteristica consistente en que
una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los
datos.

x Trazabilidad.
Propiedad o caracteristica consistente en que
las actuaciones de una entidad pueden ser
Imputadas exclusivamente a dicha entidad.

04/05/2010 | Renato Aquilino Pujol rap@cesser.com l— 7
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1. El Esquema Nacional de Seguridad.
Principios basicos.

a) Seguridad como un proceso integral. AOS.
Elementos técnicos, humanos, materiales y
organizativos.

Exclusidn de actuaciones puntuales o
tratamientos coyunturales.

Formacion y concienciacion del personal en
todas las escalas organizativas.

b) Gestion de la Seguridad basada en los
riesgos. AQG.

Punto fundamental. 06\

Rigor proporcional.

Actualizacion permanente. @6

04/05/2010 | Renato Aquilino Pujol rap@cesser.com l— 8




1. El Esquema Nacional de Seguridad.
Principios basicos.

@ c) Prevencion, reaccion y recuperacion. A07.

04/05/2010
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Prioridad a la prevencion.

Deteccion = Reaccion.

Recuperacion - Restauracion de informacion
y Servicios.

Conservacion de datos e informaciones en
soporte electronico > preservacion del
patrimonio digital.

d) Lineas de defensa. A08.

Estrategia de proteccion por capas.
Medidas organizativas, fisicas y logicas. C’Q\

@6
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1. El Esquema Nacional de Seguridad.

Principios basicos.

e) Reevaluacion peridodica. A09.
Reevaluacion periddicay actualizacion.
+ Reevaluacidon no planificada.
= Incidentes.
= Cambios significativos en configuraciones.
= Derivadas de la Gestion de riesgos.

f) Funcion diferenciada. A10.
Roles diferenciados.
Segregacic’)n de tareas / funciones.

» Responsable de la Informacion

» Responsable del Servicio

_

-

04/05/2010 Renato Aquilino Pujol rap@cesser.com 10




1. El Esquema Nacional de Seguridad.
@ Requisitos minimos = Politica de Seguridad.

Politica de Seguridad en AALL. Propia o comun
< Organismos Supramunicipales.

a) Organizacion e implantacion del proceso de
Seguridad. A12.

6\ Compromete a TODOS los miembros de la
(Cx Organizacion.
6 Determinacion de roles y responsabilidades.
@ Conocimiento y difusion.

b) Analisis y Gestion de Riesgos. Al13.
Marco metodologico reconocido.
6\ Rigor proporcional a categorias de sistemas.

6 Medidas proporcionales ariesgos.

04/05/2010 | Renato Aquilino Pujol rap@cesser.com l— 11




1. El Esquema Nacional de Seguridad.
Requisitos minimos - Politica de Seguridad.

c) Gestion de Personal. Al14.
Formacion e informacion sobre deberes vy

6\ obligaciones + Supervision.

Normas de Seguridad.
o) dentificacién Gnica.
@ d) Profesionalidad. A15.
Personal cualificado en Instalacion,
Mantenimiento, Gestion de Incidencias y
Desmantelamiento.
Formacion y actualizacion.
Exigencias para Servicios Externos.
e) Autorizacion y control de los accesos. Al6.

6\ Autorizaciones previas.
%0 ] Restricciones = Seguridad por defecto.
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El Esquema Nacional de Seguridad.
Requisitos minimos - Politica de Seguridad.

f) Proteccion de las instalaciones. A17.
Areas seguras.
Control de acceso.

g) Adquisicion de productos de seguridad. A18.

Certificacion de la funcionalidad de Seguridad.
Normas y estandares reconocidos.
Organismo de Certificacion del Esquema
Nacional de Evaluacion y Certificacion de la
Seguridad de las Tecnologias de Informacion
- criterios de evaluacion, certificaciones
adicionales, etc.

04/05/2010 | Renato Aquilino Pujol rap@cesser.com l— 13




1. El Esqguema Nacional de Seguridad.

@ Requisitos minimos = Politica de Seguridad.
h) Seguridad por defecto. A19.

Funcionalidades acotadas al minimo

requerido.

Operacion, administracion y registro. Minimos

necesarios.

Control de la configuracidon. Funciones de

explotacidon minimas.
Uso sencillo y seguro.

1) Integridad y actualizacion del sistema. A20.
Autorizacion previa a la instalacion de

6\ cualquier elemento fisico y légico.
0 | Gestion activa del estado de seguridad de los
6 sistemas (especificaciones de fabricantes,
@ vulnerabilidades, actualizaciones, etc.).

04/05/2010 | Renato Aquilino Pujol rap@cesser.com l— 14




1. El Esquema Nacional de Seguridad.
@ Requisitos minimos = Politica de Seguridad.
J)

Proteccion de informacidon almacenada y en
transito. A21.
Entornos inseguros (portatiles, PDASs,

6\ periféricos, soportes, comunicaciones sobre
60 | redes abiertas o con cifrado débil).
Recuperacion y conservacion a largo plazo de
@ los documentos electrénicos.

Informacion en soporte no electronico.

k) Prevencion ante otros sistemas de

iInformacion interconectados. A22.
Proteccion del perimetro, sobre todo en
conexiones aredes publicas.
Riesgos de la interconexion €
Interoperabilidad.

04/05/2010 | Renato Aquilino Pujol rap@cesser.com l— 15
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=

El Esquema Nacional de Seguridad.
Requisitos minimos - Politica de Seguridad.

) Registro de actividad. A23.
Actividades de los usuarios = Garantias +
Normativa de Proteccion de Datos.
Identificacion EN CADA MOMENTO de LA
PERSONA que actua. (!!!).

m) Incidentes de Seguridad. A24.
Deteccion y reaccion frente a codigo dafino.
Registro de incidentes y acciones de
tratamiento.

n) Continuidad de la actividad. A25.

06\ Copias de seguridad.

Mecanismos para garantizar (¢!) la continuidad
de las operaciones.

04/05/2010
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1. El Esquema Nacional de Seguridad.
Requisitos minimos - Politica de Seguridad.

0) Mejora continua del proceso de Seguridad.

A20.
Actualizacion y mejora continua.

Criterios y metodos reconocidns en la nractica

nacional e internacional.
++ ISO/IEC 27001:2005.

AN
G2

Pares o Planificar ~,,\‘ . Partes
interesadas d . interesadas
P Crear N
y C(:' el SGS| Cﬂ \

2 T N - ;- - - i 44 T )

Fi Ly
i’ Al
k) 1
; Y
! Implementar y Mantener y 1
] i
iHacer| ooerarel sGs| mejorarel SGsI [ ACtUan;
‘ ....................... T :
] I
A i
A I
k ;

5 Q> Supervisar y ‘ﬁ K
AN revisar el SG5I J;"

Requisitos y

04/05/2010

bl

expectativas de s,
la seguridad de "“h_ Verificar
la informacion : T

P Seguridad de
‘,.-‘ la informacisn
e gestionada

-
=
-

--------

Fase
PDCA
Proceso

Definicion de
& Politica
T Objetivos
Objetivos i
y Alcance

Txn.
Analisis
der lcsgos I
Implantac on y

ope acion del SGSI

vulnerabilidades,
impactos
Metodologia

Informe del analisis
Controles Anexo A
Otros controles

Controles
Plan de tratamiento
de riesgos

Auditorias
Registros
Revisién por la Direccion
Medicion de la eficacia

Monitorizacién y Plan de mejora

revision del SGSI

Mantenimiento y

Acciones correctivas
mejora del SGSI

Acciones preventivas
Fuente: www.ISO27000.es
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1. El Esquema Nacional de Seguridad.
Requisitos minimos - Politica de Seguridad.

Cumplimiento de requisitos minimos. A27.

x Inventario de activos.

x Categoria del sistema.

x Gestion de Riesgos = Decisiones.

x Sistema maneja datos de caracter
personal 2

1. LOPD + RDLOPD.
2. ENS.

¥ Todas las medidas son MINIMOS
EXIGIBLES, s decir, AMPLIABLES.
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1. El Esquema Nacional de Seguridad.
@ Requisitos minimos = Politica de Seguridad.

Gestion de riesgos.

e T Vulnerabllidades
Aprovcchm

Protegen
de
Aumentan Aumentan
Disminuyen
— Riesgos

Exponen

\
o
2

Aumenta
sl
se
Maromn materializan
Requerimientos
de seguridad

Valor de los
activos

Fuente: www. ISO27000 os
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1. El Esquema Nacional de Seguridad.
Requisitos minimos - Politica de Seguridad.

Gestion de riesgos.

Gestion de riesgos

Planificar Identificar y analizar

Identificar

* Activos

s Amenazas

* Vulnerabilidades

Definir:

« Alcance

« Politica

* Metodologia

Analizar
* Riesgos
i « Coste/beneficios
Direccion
» Decidir tratamiento de riesgos
* Aceptar riesgo residual

Mitigar Transferir Aceptar Evitar
Riesgo Riesgo Riesgo Riesgo
Controles:
* Seleccionar

« SOA
« Implantar

» Seguros *» Cese de |3 actividad
v * No hacer nada
* Proveedores que lo origina

Fuente: www.ISO27000.¢5
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1.

El Esquema Nacional de Seguridad.
Requisitos minimos = Comunicaciones

electronicas.

Condiciones tecnicas de Seguridad de las

comunicaciones electronicas. A31.

» Constancia de transmision y recepcion.

x Fechas y horas de ambas.

¥ Integridad de contenidos.

x ldentificacion fidedigna de remitente vy
destinatario.

Requerimientos técnicos de notificaciones y

publicaciones electronicas. A32.

¥ Autenticidad del Organismo gue publica.

x Integridad de informacion publicada.

x Constancia de la puesta a disposicion del
Interesado y del acceso a su contenido.

04/05/2010
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1. El Esquema Nacional de Seguridad.
Requisitos minimos = Comunicaciones
electronicas.

Firma electronica. A33.

x Mecanismos Yy politicas € Esquema
Nacional de Interoperabilidad.

x Politicade Firma Electronica, sellado de
tiempo y Certificados.
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1. El Esquema Nacional de Seguridad. Auditoria

@ de la Seguridad.
Auditoria de la Seguridad. A34.

» Regular ordinaria = Periodo maximo
bianual.

x Extraordinaria. Modificaciones
sustanciales en Sistema de Informacion.

x Normalizacion en métodos de trabajo,
criterios y conductas. Normas nacionales

e internacionales (ISO/IEC 27001:2005, ISO
19011, COBIT Audit Guidelines, etc.).

x Informes -> Responsable del Sistema +
Responsable de Seguridad.
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1. El Esquema Nacional de Seguridad. Estado
de Seqguridad de los sistemas.

04/05/2010

Informe del estado de Seguridad. A35.

Comité Sectorial de Administracion
Electronica. A40 de la Ley 11/2007.

1. El Comité Sectorial de administracion electrénica,
dependiente de la Conferencia Sectorial de Administracion
Publica, es el 6érgano técnico de cooperacion de la
Administracion General del Estado, de las
administraciones de las Comunidades Auténomas y de las
entidades que integran la Administracion Local en materia
de administracion electrénica.

Variables de Seguridad. Definicion y estado.

Perfil general del estado de la Seguridad.

Renato Aquilino Pujol rap@cesser.com l— 24
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1. El Esquema Nacional de Seguridad.
Respuesta a incidentes de Seguridad.

04/05/2010
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Capacidad de respuesta a incidentes de

seguridad de la informacidon. A36.

¥ Centro Criptologico Nacional (CCN).

¥ CCN- CERT (Computer Emergency Reaction
Team).

Prestacion de servicios de respuesta a

Incidentes de seguridad a las

Administraciones Publicas. A37.

¥ Soportey coordinacion a AGE, CCAA, AALLY
Entidades de Derecho Publico.

¥ Investigacion y divulgacion de las “mejores

practicas” sobre Seguridad de la Informacion

- CCN - STIC (normas, instrucciones, guias,

etc.).

Formacion.

¥ Herramientas.

=
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@6

1. El Esquema Nacional de Seguridad. Normas
de conformidad.

AN
G2

04/05/2010

Sedes y registros electronicos. A38.
x Seguridad regida por el ENS.

Ciclo de vida de servicios y sistemas. A39.
x Especificaciones de seguridad incluidas en el
ciclo de vida de los sistemas.

Mecanismos de control. A40.
x Sobre los niveles de cumplimiento del ENS.

Publicacion de conformidad. A41.
¥ Publicidad en las Sedes Electrénicas de las
acreditaciones respecto al ENS.
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1. El Esquema Nacional de Seguridad.

Actualizacion

04/05/2010

Actualizacion permanente. A42,

X

® OR WX

Dinamico.

Evolucion tecnologica.
Evolucion de los servicios.
Estandares internacionales.
Infraestructuras.

| Renato Aquilino Pujol rap@cesser.com l—
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1. El Esquema Nacional de Seguridad.

@ Categorizacion de los Sistemas de

Informacion.

Categorias. A43.

X

04/05/2010

Establecimiento de criterios de
proporcionalidad entre el esfuerzo de
seguridad requerido y laimportancia de la
iInformacion que maneja, los servicios que
prestay los riesgos a los que esta expuesto.
Categoria - valoracion del impacto sobre
seguridad de la informacion o de los servicios
respecto a las DIMENSIONES de la
SEGURIDAD:

Confidencialidad.

Integridad.

Disponibilidad.

Autenticidad.

Trazabilidad.
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1. El Esquema Nacional de Seguridad.
Categorizacion de los Sistemas de

Informacion.

Facultades. A44.

¥ Valoraciones.
m Responsable de Informacidn.

m Responsable de Servicio.
¥ Determinacion de la categoria.
m Responsable del Sistema.

Innovacion y programas de investigacion
dirigidos a la mejor implantacion de las
medidas de seguridad del ENS. DSPAD?2.

INTECO podra desarrollar proyectos de ) (
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1.

El Esquema Nacional de Seguridad. Anexo |.
Categoria de los Sistemas.

Valoracion del impacto que tendria sobre la
Organizacion un incidente que afectara a la
seguridad de la informaciobn o de los
sistemas, con repercusion en la capacidad
organizativa para:

Alcanzar sus objetivos.

m Proteger los activos a su cargo.

Cumplir sus obligaciones diarias de
servicio.

Respetar la legalidad vigente.

m Respetar los derechos de las personas.

* Aplicable atodos los sistemas empleados para
la Administracion Electronicay soporte del
procedimiento administrativo general.

04/05/2010
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1. El Esquema Nacional de Seguridad. Anexo I.
@ Categoria de los Sistemas.

Dimensiones de la Seguridad.
Confidencialidad (C).
Integridad (I).
Disponibilidad (D).

Autenticidad (A).
Trazabilidad (T).

Niveles de afectacion.

m BAJO.
m MEDIO.
m ALTO.
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1. El Esquema Nacional de Seguridad. Anexo I.
Categoria de los Sistemas.

Determinacion de la categoria de un Sistema
de Informacion.

m ALTA. Sialgunade sus dimensiones de
seguridad alcanza el nivel ALTO de
afectacion.

MEDIA. Si alguna de sus dimensiones de
seguridad alcanza el nivel MEDIO de
afectacion y ninguna alcanza el nivel
superior.

BAJA. Si alguna de sus dimensiones de
seguridad alcanza el nivel BAJO de
afectacion y ninguna alcanza un nivel
superior.
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1. El Esquema Nacional de Seguridad. Anexo |I.
Medidas de Seguridad.

Las medidas de seguridad se dividen en:

m Marco Organizativo [org]. Constituido por el

conjunto de medidas relacionadas con la

organizacion global de la seguridad. (4).

m Marco Operacional [op]. Formado por las

medidas a tomar para proteger la operacion del
75 sistema como conjunto integral de

NELRILERS componentes para un fin. (31).

m Medidas de proteccion [mp]. Se centran en

proteger activos concretos, segun su

naturalezay la calidad exigida por el nivel de

seguridad de sus dimensiones afectadas. (40).

Proporcionales a:

m Dimensiones de Seguridad relevantes en el sistema
a proteger.

m Categoria del sistema de informacion a proteger.
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1. El Esquema Nacional de Seguridad. Anexo I.
Medidas de Seguridad.

Comparativamente con ISO/IEC 27002:2005.

CAPITULO N° OBJETIVOS DE CONTROL N° CONTROLES

6 Organizacion de la seguridad

6 Organizaciondelaseguridad |
——
——
——
12 Aqu|S|C|on desarrollo y mantenimiento de SI

——
Do @3 09090 o
EO 0 3 13
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1. El Esquema Nacional de Seguridad. Anexo |I.
@ Seleccion de las Medidas de Seguridad.

a) ldentificacidn de los tipos de activos
presentes.

b) Determinacion de las dimensiones de
seguridad relevantes.

c) Determinacion del nivel correspondiente a
cada dimension de seguridad.

d) Determinacion de la categoria del sistema.

e) Seleccidon de las medidas de seguridad
apropiadas.
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1. El Esquema Nacional de Seguridad. Anexo |I.
Seleccion de las Medidas de Seguridad.

¥ Cuando en un sistema de informacidn existan
sistemas que requieran la aplicacion de un
nivel de medidas de seguridad diferente al del
sistema principal, podran segregarse de este
ultimo, siendo de aplicacion en cada caso el
nivel de medidas de seguridad
correspondiente y siempre que puedan
delimitarse la informacidn y servicios
afectados.

\ x Larelacion de medidas seleccionadas se

06 formalizara en un documento denominado
%%) Declaracion de Aplicabilidad, firmado por el

@ Responsable de Seguridad del sistema.
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1. El Esquema Nacional de Seguridad. Anexo II.
Las medidas de Seguridad en el ENS.

X

04/05/2010

El ENS ofrece unas tablas en las que se

reflejan las dimensiones de seguridad, sus

niveles de afectacion y la medida asociada,
disponiendo de guias concretas de
Implementacion de la misma en funcion de la
categorizacion del sistema.

4.1 Planificacion [op.pl].

4.1.1 Analisis de riesgos [op.pl. 1].

dimensiones Todas

categoria basica

media

alta

4+

| Renato Aquilino Pujol rap@cesser.com
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1. El Esquema Nacional de Seguridad. Anexo II.
Las medidas de Seguridad en el ENS.

Categoria BASICA.

Bastara un analisis informal, realizado en lenguaje
natural. Es decir, una exposicion textual que describa los
siguientes aspectos:

a) ldentifique los activos mas valiosos del sistema.

b) Identifique las amenazas mas probables.

c) ldentifigue las salvaguardas que protegen de dichas
amenazas.

d) Identifigue los principales riesgos residuales.
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1. El Esquema Nacional de Seguridad. Anexo I.
Las medidas de Seguridad en el ENS.

Categoria MEDIA

Se debera realizar un analisis semi-formal, usando un lenguaje
especifico, con un catalogo basico de amenazas y una
semantica definida. Es decir, una presentacion con tablas que
describa los siguientes aspectos:

a) ldentifique y valore cualitativamente los activos mas valiosos
del sistema.

b) Identifique y cuantifique las amenazas mas probables.

c) ldentifique y valore las salvaguardas que protegen de dichas
amenazas.

d) ldentifique y valore el riesgo residual.
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1. El Esquema Nacional de Seguridad. Anexo I.
Las medidas de Seguridad en el ENS.

Categoria ALTA [ MAGERIT, CRAMM, OCTAVE, EBIOS, NISTn, etc. ]

Se deberarealizar un analisis formal, usando un lenguaje
especifico, con un fundamento matematico reconocido
internacionalmente. El analisis debera cubrir los siguientes
aspectos:

a) ldentifique y valore cualitativamente los activos mas
valiosos del sistema.

b) Identifique y cuantifique las amenazas posibles.

c) Identifique las vulnerabilidades habilitantes de dichas
amenazas.

d) Identifique y valore las salvaguardas adecuadas.

e) Identifigue y valore el riesgo residual.
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1. El Esquema Nacional de Seguridad. Anexo I.
Las medidas de Seguridad en el ENS.

Dimensiones
MEDIDAS DE SEGURIDAD
Afectadas B il A

Marco organizativo

org.1 Paolitica de seguridad

org.2 Mormativa de seguridad
org.3 Procedimientos de seguridad
org.4 Proceso de autorizacion

Planificacion

Analisis de riesgos

Arquitectura de seguridad

Adguisicion de nuevos componentes

op.pld Dimensionamiento / Gestion de capacidades
op.pl5 Componentes certificados

D
categoria n.a. n.a.
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1. El Esquema Nacional de Seguridad. Anexo I.
Las medidas de Seguridad en el ENS.

op.acc Control de acceso

op.acc.1 Identificacion

op.acc.2 Requisitos de acceso

op.acc.3 Segregacion de funciones y tareas

op.acc.d4 Proceso de gestion de derechos de acceso

op.acc.5 Mecanismo de autenticacion

op.acc.G Acceso local (local logon)

op.acc.7 Acceso remoto (remote login)

op.exp Explotacion

op.exp.1 Inventaro de activos

op.exp.2 Configuracion de seguridad

op.exp.3 Gestion de la configuracion

op.exp.4 Mantenimiento

op.exp.5 Gestion de cambios

op.exp.G Protecdon frente a codigo daidino

op.exp.7 Gestion de incidencias

op.exp.8 Reqgistro de la actividad de los usuarios

op.exp.9 Registro de la gestion de incidencias

op.exp.10 Proteccion de los registros de actividad

op.exp.11 Proteccion de claves criptograficas
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1. El Esquema Nacional de Seguridad. Anexo I.
Las medidas de Seguridad

op.ext
categoria n.a. aplica = op.ext.1
categoria n.a. aplica = op.ext.2
D n.a. n.a. _ op.ext.9
op.cont
D n.a. aplica = op.cont.1
D n.a. n.a. op.cont.2
D n.a. n.a. op.cont.3
op.mon
categoria n.a. n.a. op.mon.1
categoria n.a. n.a. op.mon.2

04/05/2010

en el ENS.

Servicios externos

Contratacion y acuerdos de nivel de servicio

Gestion diaria

Medios alternativos

Continuidad del servicio

Analisis de impacto

Plan de continuidad

Pruebas periddicas

Monitorizacidn del sistema

Deteccion de intrusion

Sistema de métricas
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1. El Esquema Nacional de Seguridad. Anexo I.
Las medidas de Seguridad en el ENS.

mp.if Proteccion de las instalaciones e infraestructuras
mp.if.1 Areas separadas y con control de acceso
mp.if.2 Identificacion de las personas

mp.if.3 Acondicionamiento de los locales

mp.if.4 Energia eléctrica

mp.if.5 Protecdon frente a incendios

mp.if.6 Protecddn frente a inundaciones

mp.if.7 Registro de entrada y salida de equipamiento
mp.if.9 Instalaciones alternativas

mp.per Gestion del personal

mp.per.1 Caraderizacion del puesto de trabajo
mp.per.2 Deberes y obligaciones

mp.per.3 Concienciacion

mp.per.d Formadon

mp.per.9 Personal alternativo

mp.eq Proteccion de los equipos

mp.eq.1 | Puesto de trabajo despejado
mp.eq.2 Blogqueo de puesto de trabajo
mp.eq.3 Proteccion de equipos portatiles
mp.eq.9 Medios alternativos
mp.com Proteccion de las comunicaciones
mp.com.1 Perimetro seguro
mp.com.2 Proteccion de la confidencialidad
mp.com.3 Proteccion de la autenticidad y de la integridad
categoria .a. .a. mp.com.4 Segregacion de redes
D .a. .a mp.com.9 Medios alternativos
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1. El Esquema Nacional de Seguridad. Anexo I.
Las medidas de Seguridad en el ENS.

mp.com Proteccion de las comunicaciones

mp.com. 1 Perimetro seguro

mp.com.2 Proteccion de la confidencialidad

mp.com.3 Proteccion de la autenticidad y de la integridad

mp.com.4 Segregacion de redes

mp.com.9 Medios alternativos

mp.si Proteccion de los soportes de informacion

mp.si.1 Etiquetado

mp.si.2 Criptografia

mp.si.3 Custodia

mp.si.4 Transporte

mp.si.5 Bomado y destruccion

mp.sw Proteccidon de las aplicaciones informaticas

mp.sw.1 Desarrollo

mp.sw.2 Aceptacion y puesta en servicio

mp.info Protecdon de la informacion

mp.info.1 Datos de caracter personal

mp.info.2 Calificacion de la informacion

mp.info.3 Cifrado

mp.info.4 Firma electronica

mp.info.5 Sellos de tiempo

mp.info.6 Limpieza de documentos

mp.info.9 Copias de seguridad (backup)

mp.s Proteccion de los servicios

mp.s.1 Proteccion del correo elecironico

mp.s.2 Proteccion de servidos y aplicaciones web
D mp.s.8 Proteccion frente a la denegacion de servicio
D n.a. n.a. mp.s.9 Medios alternativos
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1. El Esquema Nacional de Seguridad. Anexo I.
ENS €- ISO/IEC 27001:2005 € - RDLOPD...

AD Seguridad fisica v ambiental

A.9.1 Areas SEFNTAL

Gdjerive. Prevenur los accesos fisicos no autorizados, los dafios v las mtromuisiores cn las mstalaciones yenla
wmnforraacién de Is ormamizacion.

Confrol =e deben utilizar perimetios de seguncad
(barreras. mures, puertas de earada con comncrol a través de
AD11 Terimetro de scguridad fisica rarjcta, o pucstos de control) para proteger las drcas que
contienen 1z mformacién v los recurzos de tratanueno de
.a informacion.

Confral Las arcas seguras deben estar protvezidas por

AD12 Controles fisicos de entrada controles de entrada adecuados, para asegurar que
meaments s permate 2l aceeso al personal antomizade
AD13 Seguridad de oficinas, despachos e Conrral Se deben disediar v aplicar las medidas de se-
o mstalacioncs zur:dad fisica para las oficiras, despachos ¢ mstalaciones

Contral Se debe disefiar v aplicar una proteccidn fisica
Proteccion contra las amenazas externas v | contra el datio causzdo por fuego. inundacicn, terremoto,

ALl de onigen ambiznial eaplosion, ieveellas socralesy v olas lonias de desasies

neturales o provecados por ¢l hombre
. . . Confral Se deben disefiar e implantar una proteceidn Tisica

AJL> Irabajo en areas szguras v una serie de directrices para trabajar en las dreas segnras.
Confral Deben controlasse los puntos de acecso tales
come lag areas de carma v descarga v otros puntos, a través

AD16 Areas de acceso piblico v de carza v de kos que personal no avtorizado puede accecer a las

o descaipa msbalaciones, v o4 ey pusible, dwchos punios se deben asla

de Jos recnrsos de tratanuenco de la nformacion pars cvitar
‘05 accesos no autorizados,
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1. El Esquema Nacional de Seguridad. Anexo lll.
Auditoria de la Seguridad. /

Guia de auditoria. Verificar y evidenciar:

a) Que la politica de seguridad define los roles y funciones de
los responsables de la informacidn, los servicios, los activos
y la seguridad del sistema de informacion.

b) Que existen procedimientos para resolucion de conflictos
entre dichos responsables.

c) Que se han designado personas paradichos roles alaluz del
principio de «separacion de funciones».

d) Que se harealizado un analisis de riesgos, con revision y
aprobacion anual.

e) Que se cumplen las recomendaciones de proteccidn descritas
en el anexo Il, sobre Medidas de Seguridad, en funcidon de las
condiciones de aplicacidn en cada caso.

f) Que existe un sistema de gestion de la seguridad de la
informacion, documentado y con un proceso regular de
aprobacion por la direccion.
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1. El Esquema Nacional de Seguridad. Anexo Ill.
Auditoria de la Seguridad.

Guia de auditoria. Verificar y evidenciar:

a) Documentacion de los procedimientos.

b) Registro de incidencias.

c) Examen del personal afectado: conocimiento y praxis de las
medidas que le afectan.
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1. El Esquema Nacional de Seguridad. Anexo Ill.
Auditoria de la Seguridad.

(epe

Niveles de Auditoria segun categoria del sistema.

1. BASICA. No requieren de auditoria, es suficiente con un
proceso de autoevaluacion, el cual debe estar documentado y
acompafnado de las evidencias que sustenten las opiniones
gue contiene.

2. MEDIA o ALTA. Auditoria OBLIGATORIA, regular con periodo
maximo de DOS ANOS o extraordinaria ante modificaciones
sustanciales de los Sistemas de Informacion y/o cualquier
otra causa que la justifique.
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2. El Reglamento de la LOPD (RD 1720/2007).
Titulo VIII.

Niveles de Seguridad = Categorizacion.

1. BASICO. [DRAE: Privacidad se define\
2. MEDIO. _ como "ambito de la vida
3. ALTO. : privada que se tiene

derecho a proteger de
Gestién de Roles. kcualquier intromision” )

¥ Responsable de fichero o tratamiento.

¥ Encargado del tratamiento.

¥ Personal sin acceso a datos personales.
¥ Responsable de Seguridad.

x Usuarios.
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2. El Reglamento de la LOPD (RD 1720/2007).
Titulo VIII.

A85. Acceso a datos atraves de redes de
comunicaciones.

Nivel de seguridad equivalente a los accesos en
modo local.

A86. Régimen de trabajo fuera de los locales del
responsable del fichero o encargado del tratamiento.

A87. Ficheros temporales o copias de trabajo de
documentos.

A88. El Documento de Seguridad === Politicas,
normas, procedimientos, guias, funciones y
obligaciones del personal, etc.
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2. El Reglamento de la LOPD (RD 1720/2007).
Titulo VIII. Automatizados nivel BASICO.

A89. Funciones y obligaciones del personal.

A90. Registro de incidencias.
A91. Control de acceso.
A92. Gestion de Soportes y Documentos.

A93. Identificacion y autenticacion.
v ldentificacion de forma inequivocay personalizada.

A94. Copias de respaldo y recuperacion.
x Procedimientos documentados de copia.
x Procedimientos documentados de recuperacion.
¥ Pruebas (max 6 meses) de los procedimientos.
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2. El Reglamento de la LOPD (RD 1720/2007).
Titulo VIII. Automatizados nivel MEDIO.

A95. Responsable de Seguridad.

A96. Auditoria. Regular (maximo dos aios) o

extraordinaria.
m Coincide con requisito de ENS.

A97. Gestion de soportes y documentos.
m Registro de Entrada.
m Registro de Salida.

A98. Identificacion y autenticacion.
m Limitaciones de reintentos.

A99. Control de acceso fisico.
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2. El Reglamento de la LOPD (RD 1720/2007).
Titulo VIII. Automatizados nivel ALTO.

A100. Registro de incidencias.
m Procedimientos de recuperacion de datos.
m Grabaciones manuales.
m Autorizacion previa a la recuperacion.

A101. Gestion y distribucion de soportes.
m |dentificacion comprensible y etiquetado.
m Cifrado.

A102. Copias de respaldo y recuperacion.
m Copias de seguridad en ubicaciones externas.

A103. Registro de accesos.
m Datos extendidos.
m Verificacion mensual obligatoria.
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2. El Reglamento de la LOPD (RD 1720/2007).
Titulo VIII. Automatizados nivel ALTO.

(epe

A104. Telecomunicaciones.
m Cifrado.
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2. El Reglamento de la LOPD (RD 1720/2007).
ENS / RDLOPD / ISO/IEC 27001:2005, ....

Metodologia de implementacion de la Seguridad de la
Informacién en un entorno multinormativo.

m Controles reutilizables = Multidimensionales.
m Documentacion reutilizable.
m Estructuras organizativas flexibles. Gestion de roles.

¥

4 )
Seguridad Gestionada
Mediante
Sistemas de Informacidn
\_ J
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2. El Reglamento de la LOPD (RD 1720/2007).
Debate.

. ¢ Debe el ENS extenderse mas alla del ambito
de las Administraciones Publicas ?.

II. ¢ Como deberia ser el proceso de
certificacion en el ENS 7.

lll. ¢ Es redundante el ENS respecto a otros

Sistemas de Gestidon de la Seguridad de la
Informacion ?.

V. Sugerencias de los asistentes ....
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