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2. El ENS y el RDLOPD.
I. Confidencialidad  Privacidad.

II. El Título VIII comentado en relación con el ENS.

3. Debates.
I. ¿ Debe el ENS extenderse más allá del ámbito de  

las Administraciones Públicas ?.

II. ¿ Cómo debe ser el proceso de certificación en el 

ENS ?.

III. ¿ Es redundante el ENS respecto a otros Sistemas 

de Gestión de la Seguridad de la Información ?.

IV. Sugerencias de los / las asistentes ….
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1. El Esquema Nacional de Seguridad.

Borrador publicado en fecha 15 de julio de 2009.

Real Decreto 3/2010 de 8 de enero.

Publicado en B.O.E. de 29 de enero de 2010.

Entrada en vigor = 30 de enero de 2010.

Entrada 
en vigor

• Plan de Implantación + / 

• Plan de Adecuación

12 meses

• Implementación ENS  + / 

• Implementación Plan de Adecuación.

48 meses

• Implementación ENS.

• 30 de Enero de 2014.

DspTrn

ENS
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1. El Esquema Nacional de Seguridad.

Respuesta al artículo 42.2 de la Ley 11/2007 de 22

de junio.

Múltiples referencias de futuro en la Ley 11/2007 y

su Reglamento de desarrollo parcial (RD

1671/2009) de 6 de noviembre.

2. El Esquema Nacional de Seguridad tiene por

objeto establecer la política de seguridad en la utilización de 

medios electrónicos en el ámbito de la presente Ley, y esta 

constituido por los principios básicos y requisitos 

mínimos que permitan una protección adecuada de la 

información.

•Ley 11/2007

•22/06/2007

•RD 1671/2009

•06/11/2009

•RD 3/2010

•08/01/2010
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1. El Esquema Nacional de Seguridad.  

Dimensiones.

Confidencialidad.
Propiedad o característica consistente en que

la información ni se pone a disposición, ni se

revela a individuos, entidades o procesos no

autorizados.

Integridad.
Propiedad o característica consistente en que

el activo de información no ha sido alterado de

manera no autorizada.

Disponibilidad.
Propiedad o característica de los activos

consistente en que las entidades o procesos

autorizados tienen acceso a los mismos

cuando lo requieren.
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1. El Esquema Nacional de Seguridad.  

Dimensiones.

Autenticidad.
Propiedad o característica consistente en que

una entidad es quien dice ser o bien que

garantiza la fuente de la que proceden los

datos.

Trazabilidad.
Propiedad o característica consistente en que

las actuaciones de una entidad pueden ser

imputadas exclusivamente a dicha entidad.
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1. El Esquema Nacional de Seguridad. 

Principios básicos.

a) Seguridad como un proceso integral. A05.
Elementos técnicos, humanos, materiales y

organizativos.

Exclusión de actuaciones puntuales o 

tratamientos coyunturales.

Formación y concienciación del personal en 

todas las escalas organizativas.

b) Gestión de la Seguridad basada en los

riesgos. A06.
Punto fundamental.

Rigor proporcional.

Actualización permanente.
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1. El Esquema Nacional de Seguridad. 

Principios básicos.

c) Prevención, reacción y recuperación. A07.
Prioridad a la prevención.

Detección Reacción.

Recuperación  Restauración de información

y servicios.

Conservación de datos e informaciones en

soporte electrónico  preservación del

patrimonio digital.

d) Líneas de defensa. A08.
Estrategia de protección por capas.

Medidas organizativas, físicas y lógicas.
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1. El Esquema Nacional de Seguridad. 

Principios básicos.

e) Reevaluación periódica. A09.
Reevaluación periódica y actualización.

+ Reevaluación no planificada.

 Incidentes.

 Cambios significativos en configuraciones.

 Derivadas de la Gestión de riesgos.

f) Función diferenciada. A10.
Roles diferenciados.

Segregación de tareas / funciones.

RINF
• Responsable de la Información

RSRV
• Responsable del Servicio

RSEG
• Responsable de la Seguridad
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.
Política de Seguridad en AALL. Propia o común  

 Organismos Supramunicipales.

a) Organización e implantación del proceso de

Seguridad. A12.
Compromete a TODOS los miembros de la

Organización.

Determinación de roles y responsabilidades.

Conocimiento y difusión.

b) Análisis y Gestión de Riesgos. A13.
Marco metodológico reconocido.

Rigor proporcional a categorías de sistemas.

Medidas proporcionales a riesgos.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

c) Gestión de Personal. A14.
Formación e información sobre deberes y

obligaciones + Supervisión.

Normas de Seguridad.

Identificación única.

d) Profesionalidad. A15.
Personal cualificado en Instalación, 

Mantenimiento, Gestión de Incidencias y 

Desmantelamiento.

Formación y actualización.

Exigencias para Servicios Externos.

e) Autorización y control de los accesos. A16.
Autorizaciones previas.

Restricciones Seguridad por defecto.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

f) Protección de las instalaciones. A17.
Áreas seguras.

Control de acceso.

g) Adquisición de productos de seguridad. A18.
Certificación de la funcionalidad de Seguridad.

Normas y estándares reconocidos.

Organismo de Certificación del Esquema

Nacional de Evaluación y Certificación de la

Seguridad de las Tecnologías de Información

 criterios de evaluación, certificaciones

adicionales, etc.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

h) Seguridad por defecto. A19.
Funcionalidades acotadas al mínimo 

requerido.

Operación, administración y registro. Mínimos 

necesarios.

Control de la configuración. Funciones de 

explotación mínimas.

Uso sencillo y seguro.

i) Integridad y actualización del sistema. A20.
Autorización previa a la instalación de 

cualquier elemento físico y lógico.

Gestión activa del estado de seguridad de los

sistemas (especificaciones de fabricantes,

vulnerabilidades, actualizaciones, etc.).
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

j) Protección de información almacenada y en

tránsito. A21.
Entornos inseguros (portátiles, PDAs, 

periféricos, soportes, comunicaciones sobre 

redes abiertas o con cifrado débil).

Recuperación y conservación a largo plazo de 

los documentos electrónicos.

Información en soporte no electrónico.

k) Prevención ante otros sistemas de 

información interconectados. A22.
Protección del perímetro, sobre todo en 

conexiones a redes públicas.

Riesgos de la interconexión 

Interoperabilidad.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

l) Registro de actividad. A23.
Actividades de los usuarios  Garantías + 

Normativa de Protección de Datos.

Identificación EN CADA MOMENTO de LA 

PERSONA que actúa. (!!!).

m) Incidentes de Seguridad. A24.
Detección y reacción frente a código dañino.

Registro de incidentes y acciones de 

tratamiento.

n) Continuidad de la actividad. A25.
Copias de seguridad.

Mecanismos para garantizar (¿!) la continuidad 

de las operaciones.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

o) Mejora continua del proceso de Seguridad.

A26.
Actualización y mejora continua.

Criterios y métodos reconocidos en la práctica 

nacional e internacional.

++ ISO/IEC 27001:2005.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

Cumplimiento de requisitos mínimos. A27.

Inventario de activos.

Categoría del sistema.

Gestión de Riesgos  Decisiones.

Sistema maneja datos de carácter 

personal 

1. LOPD + RDLOPD.

2. ENS.

Todas las medidas son MÍNIMOS 

EXIGIBLES, es decir, AMPLIABLES.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

Gestión de riesgos.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Política de Seguridad.

Gestión de riesgos.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Comunicaciones 

electrónicas.

Condiciones técnicas de Seguridad de las

comunicaciones electrónicas. A31.

Constancia de transmisión y recepción.

Fechas y horas de ambas.

Integridad de contenidos.

Identificación fidedigna de remitente y

destinatario.

Requerimientos técnicos de notificaciones y

publicaciones electrónicas. A32.

Autenticidad del Organismo que publica.

Integridad de información publicada.

Constancia de la puesta a disposición del

interesado y del acceso a su contenido.
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1. El Esquema Nacional de Seguridad. 

Requisitos mínimos  Comunicaciones 

electrónicas.

Firma electrónica. A33.

Mecanismos y políticas  Esquema

Nacional de Interoperabilidad.

Política de Firma Electrónica, sellado de 

tiempo y Certificados.
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1. El Esquema Nacional de Seguridad. Auditoría 

de la Seguridad.

Auditoría de la Seguridad. A34.

Regular ordinaria  Periodo máximo 

bianual.

Extraordinaria. Modificaciones 

sustanciales en Sistema de Información.

Normalización en métodos de trabajo, 

criterios y conductas. Normas nacionales 

e internacionales (ISO/IEC 27001:2005, ISO 

19011, COBIT Audit Guidelines, etc.).

Informes   Responsable del Sistema + 

Responsable de Seguridad.
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1. El Esquema Nacional de Seguridad. Estado 

de Seguridad de los sistemas.

Informe del estado de Seguridad. A35.

Comité Sectorial de Administración 

Electrónica. A40 de la Ley 11/2007.
1. El Comité Sectorial de administración electrónica,

dependiente de la Conferencia Sectorial de Administración 

Pública, es el órgano técnico de cooperación de la 

Administración General del Estado, de las 

administraciones de las Comunidades Autónomas y de las 

entidades que integran la Administración Local en materia 

de administración electrónica.

Variables de Seguridad. Definición y estado.

Perfil general del estado de la Seguridad.
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1. El Esquema Nacional de Seguridad. 

Respuesta a incidentes de Seguridad.

Capacidad de respuesta a incidentes de

seguridad de la información. A36.
Centro Criptológico Nacional (CCN).

CCN- CERT (Computer Emergency Reaction 

Team).

Prestación de servicios  de respuesta a 

incidentes de seguridad a las 

Administraciones Públicas. A37.
Soporte y coordinación a AGE, CCAA, AALL y 

Entidades de Derecho Público.

Investigación y divulgación de las “mejores 

prácticas” sobre Seguridad de la Información 

 CCN – STIC (normas, instrucciones, guías, 

etc.).

Formación.

Herramientas.
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1. El Esquema Nacional de Seguridad. Normas 

de conformidad.

Sedes y registros electrónicos. A38.
Seguridad regida por el ENS.

Ciclo de vida de servicios y sistemas. A39.
Especificaciones de seguridad incluidas en el 

ciclo de vida de los sistemas.

Mecanismos de control. A40.
Sobre los niveles de cumplimiento del ENS.

Publicación de conformidad. A41.
Publicidad en las Sedes Electrónicas de las 

acreditaciones respecto al ENS.
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1. El Esquema Nacional de Seguridad. 

Actualización

Actualización permanente. A42.
Dinámico. 

Evolución tecnológica.

Evolución de los servicios.

Estándares internacionales.

Infraestructuras.
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1. El Esquema Nacional de Seguridad. 

Categorización de los Sistemas de 

Información.

Categorías. A43.
Establecimiento de criterios de 

proporcionalidad entre el esfuerzo de 

seguridad requerido y la importancia de la 

información que maneja, los servicios que 

presta y los riesgos a los que está expuesto.

Categoría  valoración del impacto sobre 

seguridad de la información o de los servicios 

respecto a las DIMENSIONES de la 

SEGURIDAD:

Confidencialidad.

Integridad.

Disponibilidad.

Autenticidad.

Trazabilidad.
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1. El Esquema Nacional de Seguridad. 

Categorización de los Sistemas de 

Información.

Facultades. A44.
Valoraciones.

Responsable de Información.

Responsable de Servicio.

Determinación de la categoría.

Responsable del Sistema.

INTECO podrá desarrollar proyectos de 

innovación y programas de investigación 

dirigidos a la mejor implantación de las 

medidas de seguridad del ENS. DSPAD2.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Categoría de los Sistemas.

Valoración del impacto que tendría sobre la

Organización un incidente que afectara a la

seguridad de la información o de los

sistemas, con repercusión en la capacidad

organizativa para:
Alcanzar sus objetivos.

Proteger los activos a su cargo.

Cumplir sus obligaciones diarias de 

servicio.

Respetar la legalidad vigente.

Respetar los derechos de las personas.

Aplicable a todos los sistemas empleados para 

la Administración Electrónica y soporte del 

procedimiento administrativo general.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Categoría de los Sistemas.

Dimensiones de la Seguridad.

Confidencialidad (C).

Integridad (I).

Disponibilidad (D).

Autenticidad (A).

Trazabilidad (T).

Niveles de afectación.

BAJO.

MEDIO.

ALTO.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Categoría de los Sistemas.

Determinación de la categoría de un Sistema

de Información.

ALTA. Si alguna de sus dimensiones de 

seguridad alcanza el nivel ALTO de 

afectación.

MEDIA. Si alguna de sus dimensiones de 

seguridad alcanza el nivel MEDIO de 

afectación y ninguna alcanza el nivel 

superior.

BAJA. Si alguna de sus dimensiones de 

seguridad alcanza el nivel BAJO de 

afectación y ninguna alcanza un nivel 

superior.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Medidas de Seguridad.

Las medidas de seguridad se dividen en:
Marco Organizativo [org].  Constituido por el 

conjunto de medidas relacionadas con la 

organización global de la seguridad. (4).

Marco Operacional [op]. Formado por las 

medidas a tomar para proteger la operación del 

sistema como conjunto integral de 

componentes para un fin.  (31).

Medidas de protección [mp]. Se centran en 

proteger activos concretos, según su 

naturaleza y la calidad exigida por el nivel de 

seguridad de sus dimensiones afectadas. (40).

Proporcionales a:
Dimensiones de Seguridad relevantes en el sistema 

a proteger.

Categoría del sistema de información a proteger.

75 

medidas



Renato Aquilino Pujol   rap@cesser.com04/05/2010 34

1. El Esquema Nacional de Seguridad. Anexo I. 

Medidas de Seguridad.

Comparativamente con ISO/IEC 27002:2005.

CAPÍTULO Nº OBJETIVOS DE CONTROL Nº  CONTROLES 

5 Política de seguridad 1 2 

6 Organización de la seguridad 2 11 

7 Gestión de activos 2 5 

8 Seguridad de RRHH 3 9 

9 Seguridad física y ambiental 2 13 

10 Gestión de las comunicaciones y operaciones 10 32 

11 Control de acceso 7 25 

12 Adquisición, desarrollo y mantenimiento de SI 6 16 

13 Gestión de incidentes de seguridad 2 5 

14 Gestión de la continuidad del negocio 1 5 

15 Cumplimiento 3 10 

TOTAL 39 133 
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1. El Esquema Nacional de Seguridad. Anexo I. 

Selección de las Medidas de Seguridad.

a) Identificación de los tipos de activos 

presentes.

b) Determinación de las dimensiones de 

seguridad relevantes.

c) Determinación del nivel correspondiente a 

cada dimensión de seguridad.

d) Determinación de la categoría del sistema.

e) Selección de las medidas de seguridad 

apropiadas.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Selección de las Medidas de Seguridad.

Cuando en un sistema de información existan 

sistemas que requieran la aplicación de un 

nivel de medidas de seguridad diferente al del 

sistema principal, podrán segregarse de este 

último, siendo de aplicación en cada caso el 

nivel de medidas de seguridad 

correspondiente y siempre que puedan 

delimitarse la información y servicios 

afectados.

La relación de medidas seleccionadas se 

formalizará en un documento denominado 

Declaración de Aplicabilidad, firmado por el 

Responsable de Seguridad del sistema.
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1. El Esquema Nacional de Seguridad. Anexo II. 

Las medidas de Seguridad en el ENS.

El ENS ofrece unas tablas en las que se 

reflejan las dimensiones de seguridad, sus 

niveles de afectación y la medida asociada, 

disponiendo de guías concretas de 

implementación de la misma en función de la 

categorización del sistema.
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1. El Esquema Nacional de Seguridad. Anexo II. 

Las medidas de Seguridad en el ENS.

Categoría BÁSICA.

Bastará un análisis informal, realizado en lenguaje 

natural. Es decir, una exposición textual que describa los 

siguientes aspectos:

a) Identifique los activos más valiosos del sistema.

b) Identifique las amenazas más probables.

c) Identifique las salvaguardas que protegen de dichas 

amenazas.

d) Identifique los principales riesgos residuales.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Las medidas de Seguridad en el ENS.

Categoría MEDIA

Se deberá realizar un análisis semi-formal, usando un lenguaje 

específico, con un catálogo básico de amenazas y una 

semántica definida. Es decir, una presentación con tablas que 

describa los siguientes aspectos:

a) Identifique y valore cualitativamente los activos más valiosos 

del sistema.

b) Identifique y cuantifique las amenazas más probables.

c) Identifique y valore las salvaguardas que protegen de dichas 

amenazas.

d) Identifique y valore el riesgo residual.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Las medidas de Seguridad en el ENS.

Categoría ALTA

Se deberá realizar un análisis formal, usando un lenguaje 

específico, con un fundamento matemático reconocido 

internacionalmente. El análisis deberá cubrir los siguientes

aspectos:

a) Identifique y valore cualitativamente los activos más 

valiosos del sistema.

b) Identifique y cuantifique las amenazas posibles.

c) Identifique las vulnerabilidades habilitantes de dichas 

amenazas.

d) Identifique y valore las salvaguardas adecuadas.

e) Identifique y valore el riesgo residual.

MAGERIT, CRAMM, OCTAVE, EBIOS, NISTn, etc.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Las medidas de Seguridad en el ENS.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Las medidas de Seguridad en el ENS.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Las medidas de Seguridad en el ENS.
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1. El Esquema Nacional de Seguridad. Anexo I. 

Las medidas de Seguridad en el ENS.



Renato Aquilino Pujol   rap@cesser.com04/05/2010 45

1. El Esquema Nacional de Seguridad. Anexo I. 

Las medidas de Seguridad en el ENS.
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1. El Esquema Nacional de Seguridad. Anexo I. 

ENS  ISO/IEC 27001:2005  RDLOPD…
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1. El Esquema Nacional de Seguridad. Anexo III. 

Auditoría de la Seguridad.

Guía de auditoría.  Verificar y evidenciar:

a) Que la política de seguridad define los roles y funciones de 

los responsables de la información, los servicios, los activos 

y la seguridad del sistema de información.

b) Que existen procedimientos para resolución de conflictos 

entre dichos responsables.

c) Que se han designado personas para dichos roles a la luz del 

principio de «separación de funciones».

d) Que se ha realizado un análisis de riesgos, con revisión y 

aprobación anual.

e) Que se cumplen las recomendaciones de protección descritas 

en el anexo II, sobre Medidas de Seguridad, en función de las 

condiciones de aplicación en cada caso.

f) Que existe un sistema de gestión de la seguridad de la 

información, documentado y con un proceso regular de 

aprobación por la dirección.
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1. El Esquema Nacional de Seguridad. Anexo III. 

Auditoría de la Seguridad.

Guía de auditoría.  Verificar y evidenciar:

a) Documentación de los procedimientos.

b) Registro de incidencias.

c) Examen del personal afectado: conocimiento y praxis de las 

medidas que le afectan.
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1. El Esquema Nacional de Seguridad. Anexo III. 

Auditoría de la Seguridad.

Niveles de Auditoría según categoría del sistema.

1. BÁSICA. No requieren de auditoría, es suficiente con un 

proceso de autoevaluación, el cual debe estar documentado y 

acompañado de las evidencias que sustenten las opiniones 

que contiene.

2. MEDIA o ALTA. Auditoría OBLIGATORIA, regular con periodo 

máximo de DOS AÑOS o extraordinaria ante modificaciones 

sustanciales de los Sistemas de Información y/o cualquier 

otra causa que la justifique.
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2. El Reglamento de la LOPD (RD 1720/2007). 

Titulo VIII.

Niveles de Seguridad  Categorización.

1. BÁSICO.

2. MEDIO.

3. ALTO.

Gestión de Roles.

Responsable de fichero o tratamiento.

Encargado del tratamiento.

Personal sin acceso a datos personales.

Responsable de Seguridad.

Usuarios.

Sólo DATOS 

PERSONALES

DRAE: Privacidad se define 

como "ámbito de la vida 

privada que se tiene 

derecho a proteger de 

cualquier intromisión" 
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2. El Reglamento de la LOPD (RD 1720/2007). 

Titulo VIII.

A85. Acceso a datos a través de redes de 

comunicaciones.

Nivel de seguridad equivalente a los accesos en 

modo local.

A86. Régimen de trabajo fuera de los locales del 

responsable del fichero o encargado del tratamiento.

A87. Ficheros temporales o copias de trabajo de 

documentos.

A88. El Documento de Seguridad === Políticas, 

normas, procedimientos, guías, funciones y 

obligaciones del personal, etc.
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2. El Reglamento de la LOPD (RD 1720/2007). 

Titulo VIII.  Automatizados nivel BÁSICO.

A89. Funciones y obligaciones del personal.

A90. Registro de incidencias.

A91. Control de acceso.

A92. Gestión de Soportes y Documentos.

A93. Identificación y autenticación.
 Identificación de forma inequívoca y personalizada.

A94. Copias de respaldo y recuperación.
Procedimientos documentados de copia.

Procedimientos documentados de recuperación.

Pruebas (máx 6 meses) de los procedimientos.
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2. El Reglamento de la LOPD (RD 1720/2007). 

Titulo VIII.  Automatizados nivel MEDIO.

A95. Responsable de Seguridad.

A96. Auditoría. Regular (máximo dos años) o 

extraordinaria.
Coincide con requisito de ENS.

A97. Gestión de soportes y documentos.
Registro de Entrada.

Registro de Salida.

A98. Identificación y autenticación.
Limitaciones de reintentos.

A99. Control de acceso físico.
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2. El Reglamento de la LOPD (RD 1720/2007). 

Titulo VIII.  Automatizados nivel ALTO.

A100. Registro de incidencias.
Procedimientos de recuperación de datos.

Grabaciones manuales.

Autorización previa a la recuperación.

A101. Gestión y distribución de soportes. 
Identificación comprensible y etiquetado.

Cifrado.

A102. Copias de respaldo y recuperación.
Copias de seguridad en ubicaciones externas.

A103. Registro de accesos.
Datos extendidos.

Verificación mensual obligatoria.
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2. El Reglamento de la LOPD (RD 1720/2007). 

Titulo VIII.  Automatizados nivel ALTO.

A104. Telecomunicaciones.
Cifrado.
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2. El Reglamento de la LOPD (RD 1720/2007). 

ENS / RDLOPD / ISO/IEC 27001:2005, ….

Metodología de implementación de la Seguridad de la 

Información en un entorno multinormativo.

Controles reutilizables  Multidimensionales.

Documentación reutilizable.

Estructuras organizativas flexibles. Gestión de roles.

Seguridad Gestionada

Mediante

Sistemas de Información
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2. El Reglamento de la LOPD (RD 1720/2007). 

Debate.

I. ¿ Debe el ENS extenderse más allá del ámbito 

de  las Administraciones Públicas ?.

II. ¿ Cómo debería ser el proceso de 

certificación en el ENS ?.

III. ¿ Es redundante el ENS respecto a otros 

Sistemas de Gestión de la Seguridad de la 

Información ?.

IV. Sugerencias de los asistentes ….
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Muchas gracias por su atención

www.apep.es


