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AUDITORIA Y SEGURIDAD DE LOS —~ISACA
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Valencia Chapter

SISTEMAS DE INFORMACION DEL
SECTOR PUBLICO

Sindicatura de Cuentas de la Comunidad
Valenciana:

(www.sindicom.gva.es)

Fiscalizacidn del Sector Publico Valenciano:
- Auditoria de los estados financieros
- Auditoria del cumplimiento de la legalidad

- Auditoria de economia, eficiencia y eficacia
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AUDITORIA Y SEGURIDAD DE LOS —~ISACA
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Valencia Chapter

SISTEMAS DE INFORMACION DEL
SECTOR PUBLICO

El Sector Publico Valenciano presta los servicios
publicos con un nivel cada vez mas elevado de
automatizacion que precisa de sistemas de informacion
(Sl) cada vez mas complejos.

ADMINISTRACIQN EFICIENTE UTILIZANDO SISTEMAS
DE INFORMACION AVANZADQOS: ERPs adquiridos o de
desarrollo propio

ADMINISTRACION ELECTRONICA
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AUDITORIA Y SEGURIDAD DE LOS —~ISACA

Valencia Chapter

SISTEMAS DE INFORMACION DEL
SECTOR PUBLICO

Cambios en el entorno auditado:

Ahora muchos de los controles en los procesos de
negocio estan implantados en las aplicaciones. Las
normas técnicas de auditoria imponen su evaluacion.

Evidencia en formato electronico: bases de datos,
documentos electrdnicos, firmas electronicas, sellos de

tiempo, ...

La fiabilidad de controles internos del proceso de negocio
dependera tambien de los controles generales de los
sistemas de informacion.
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AUDITORIA Y SEGURIDAD DE LOS
SISTEMAS DE INFORMACION DEL
SECTOR PUBLICO

ADAPTACION DEL ENFOQUE DE LA FISCALIZACION:
NECESIDAD DE AUDITAR LOS SI DE LAS ENTIDADES
AUDITADAS

AUDITORIA DE SISTEMAS DE INFORMACION DE LOS
ENTES DEL SECTOR PUBLICO VALENCIANO
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AUDITORIA Y SEGURIDAD DE LOS —SACA

Sistemas de informacion fiables y valiosos

SISTEMAS DE INFORMACION DEL
SECTOR PUBLICO e
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SINDICATURA
D

CONVIPTES

Llegar a ser una entidad modelo,
TERCER  prestadora de un servicio profesional de primer nivel,
OBJETIVO adaptada a las nuevas realidades,
ESTRATEGICO con un entorno de trabajo equilibrado
y una metodologia continuamente actualizada

Area de actuacion Objetivo detallado

311 Aumentar la utilizacion de las tecnologias de la informacion en los
Tecnologias trabajos de fiscalizacion v en la gestidn
de la informacidén 312 Elaborar un plan de segquridad informatica
313 Reforzar la unidad de informatica

314 Revisar y actualizar nuestra metodologia de auditoria
3,15 Establecer un sistema de control de calidad
316 Aumentar la utilizacion del sistema de papeles electrdnicos de
Metodologia trabajo
de auditoria 317 Aumentar la utilizacidn de herramientas electréonicas de auditoria
318 Mejorar la eficiencia de nuestros trabajos v de nuestra gestion
implantando una nueva politica de gestién de riesgos
319 Auditoria informatica

ISACA Valencia - 2010 / 2012 24/06/2010



ORGANIGRAMA SINDICATURA 2007 #SACA

Valencia Chapter

Consejo de la Sindicatura
de Cuentas

Sindico Mayor

Secretario General Sindico Sindico

Servicios
juridicos

Servicios
econamicos TA TA TA

Servicio de | | |
personal A AA AA

Informatica

Secretaria General Area de fiscalizacion
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ORGANIGRAMA SINDICATURA 2008 #SACA

Valencia Chapter

SINDICATURA
DE

Consejo de la Sindicatura de Cuentas sSindico
Mayor
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________________________ i
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AUDITORIA Y SEGURIDAD DE LOS
SISTEMAS DE INFORMACION DEL
SECTOR PUBLICO

METODOI,_OGI'A EMPLEADA EN IMPLANTACION DE LA
AUDITORIA DE S|

-Normas de auditoria de Sl de ISACA, COBIT.

-Formacién auditores de la Sindicatura en auditoria de
sistemas de informacion (3 CISA y 3 con formacion CISA)

-Colaboracién entidades privadas en la auditoria de Sl
(requisito: auditores CISA)

-Convenio Sindicatura e ISACA-CV
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INFORMES DE AUDITOR]'ZA’DE ﬂﬂSACA
SISTEMAS DE INFORMACION
REALIZADOS

Informes de la Sindicatura de Comptes de la
Comunitat Valenciana que contienen una revision
de los Sl de la entidad fiscalizada (disponibles en
www.sindicom.gva.es):

oCiegsa y Vaersa 2006
o(Ciegsa y Vaersa 2007

o|MPIVA 2007 y Fundacion Palau de les Arts
Reina Sofia 2007

® Aplicacion nomina Generalitat 2008
e Fundacidon Palau de les Arts Reina Sofia 2008
®CACSA 2008
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VISION DE FUTURO DE LA AUDITORIA DE #SACA
SISTEMAS DE INFORMACION Y

NECESIDADES EN MATERIA TICEN EL
SECTOR PUBLICO

Aceleracion de la implantacion de la administracion
electronica en base a los siguientes condicionantes:

v’ Exigencias normativas

v'Exigencias sociales mas servicios publicos a menor
coste (necesidad de mayor eficiencia a través de TIC)
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VISION DE FUTURO DE LA AUDITORIA DE HSACA
SISTEMAS DE INFORMACION Y
NECESIDADES EN MATERIA TIC EN EL

SECTOR PUBLICO

Principales normas que fomentan la implantacion de la
administracion electrénica y de las TIC en la Administracién

v'Ley 11/2007, de 22 de junio, de acceso electrdnico de los
ciudadanos a los servicios publicos
v'RD 3/2010, Esquema Nacional de Seguridad

- Seguridad en TIC en las administraciones

- Auditoria de Sl obligatoria cada 2 anos (en funcion de la clasificacion
de los Sl)

- Planes de adecuacion obligatorios (aprobados en 2011)
v'RD 4/2010, Esquema Nacional de Interoperabilidad
- Compatibilidad de sistemas TIC
- Documentos y firmas electronicos
- Planes de adecuacion obligatorios (aprobados en 2011)

v'Ley 3/2010, de 5 de mayo, de Administracién Electrénica de la
Comunitat Valenciana
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INVERSION EN TIC DE LA #SACA

Valencia Chapter

ADMINISTRACION PUBLICA VALENCIANA

En la Generalitat Valenciana las inversiones previstas en TIC
y seguridad TIC son muy elevadas. Existen planes
plurianuales de inversiones previstas de cientos de millones
de euros, principalmente en las consellerias de Justicia y
Administraciones Publicas y de Sanidad.

En las Corporaciones Locales y Universidades los esfuerzos
presupuestarios en TIC también seran significativos. Las
EELL pequenas necesitaran la colaboracion de las
Diputaciones y la Generalitat para el desarrollo en su ambito
de actuacion de la Administracion electronica.
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Valencia Chapter

ADMINISTRACION PUBLICA VALENCIANA

EJEMPLOS DE INVERSION PUBLICA EN TIC:

Adquisicion centralizada de los bienes y servicios de
telecomunicaciones de uso comun asi como el soporte,
desarrollo, racionalizacion y seguridad de los mismos a
través del CTSIGV: Adjudicacion 28/05/10 por 207,9 millones
de euros

Implantacion proyecto Orion Logis, desarrollo de nuevos
modulos y soporte aplicaciones ORACLE en la Agencia
Valenciana de Salud: Adjudicacion 24/05/10 por 3,7 millones
de euros
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Valencia Chapter

® Las mejoras en la economia, eficiencia y eficacia en la
gestion del sector publico se basaran en las TIC. Sobre
todo en tiempos de crisis la eficiencia ofrecida por estas
tecnologias sera un factor clave.

® |a funcion de la auditoria de Sl y la seguridad TIC es
previsible que se vea potenciada en las Administraciones
Publicas y el Sector Publico.

® E| Sector Publico en general y las Administraciones
Publicas en particular van a demandar, ya estan
demandando, profesionales cualificados en TIC y
auditoriaTIC.

® Las certificaciones de los profesionales de las TIC van a
constituirse en un factor diferencial a considerar en la
eleccion de los profesionales
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