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� Certificaciones, herramientas, estándares y metodologías. 
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� Necesidades de la Empresa
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Estándares y Buenas Prácticas
Estándares, Buenas Prácticas, Metodologías y Herramientas 
que debe conocer el Auditor de Sistemas de Información y 
el Experto en Riesgos Tecnológicos

Consultoría Auditoría

Lead Auditor 
ISO 27001

Lead Auditor
BS 25999

Hacking Ético

Análisis Forense
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� Certificaciones, herramientas, estándares y metodologías. 
� Proyectos de cumplimiento Normativo (LOPD, Auditorias, …)
� Necesidades de la Empresa
� Proyectos de mejora competitiva (ISO 27K, 20K, PCN)
� Resumen

“Influencia de los Estándares, 
Certificaciones y Normativa en los 
Sistemas de Información”
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� Normativa que afecta a la Gestión de Sistemas de 
Información.

� Basilea II para entidades Financieras. 

� Solvencia II para empresas del sector Seguros.

� Ley Orgánica de Protección de Datos (LOPD), nuevo reglamento 

publicado el 19 de Enero de 2008.

� LSSI, normas y procedimientos de seguridad.

� PCI, El estándar de seguidad de los datos de la industria de medios 

de pago. 

� Sarbanes-Oxley Act of 2002, artículo 404. (USA), para empresas con 
participadas en mercados Americanos regulados por la SEC o 

Empresas cotizadas en USA con participadas en España. 

� Business Software Alliance (BSA), uso legal del software. 

� Due Diligence Tecnologías de la Información.
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Basilea II: Impacto en las Entidades
Financieras

RIESGO REPUTACIONAL

Riesgo de Crédito

Riesgo de Liquidez

Riesgo Contrapartida

Riesgo 
Cumplimiento 
Normativo

Riesgo de Tipo de 
Interés

Riesgo Operacional

Riesgos 
Tecnológicos

Riesgo de Mercado
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Acuerdo Capital Basilea II
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Entorno Tecnológico 1/2

� El grado de integración interna (entre componentes del 
modelo) y externa (con otros sistemas de información de la 
entidad), identificando procedimientos manuales y debilidades 
tecnológicas.

� Respecto de las aplicaciones:
• La disponibilidad de datos y la replicabilidad de las bases de datos 

de calibración a lo largo del tiempo

• El grado de automatización de los procesos periódicos para el uso 

regulatorio propuesto.

• La adecuada programación de las metodologías de cálculo utilizadas 

en el modelo.

• La replicabilidad de la obtención de los outputs del modelo.
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Entorno Tecnológico 2/2

� Sobre el modelo como sistema de información
• Procesos de mantenimiento

• Gestión de las bases de datos de ficheros históricos (PDs, LGDs, 

CCFs, exposiciones clasificadas...)

• Planes de Contingencias

• Suficiencia de recursos

� La documentación técnica existente.
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� Título VIII. De las medidas de seguridad en el tratamiento de 
datos de carácter personal.
• Seguridad Lógica

• Seguridad Física

• Telecomunicaciones

• Registro de Incidencias

• Copias de respaldo y recuperación

• Gestión de soportes

• Tratamiento de datos de prueba

• Ficheros temporales

Reglamento de la Ley Orgánica de 
Protección de Datos (1720/2007)
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� Título VIII. De las medidas de seguridad en el tratamiento de 
datos de carácter personal.
• Seguridad Lógica

• Seguridad Física

• Telecomunicaciones

• Registro de Incidencias

• Copias de respaldo y recuperación

• Gestión de soportes

• Tratamiento de datos de prueba

• Ficheros temporales

Reglamento de la Ley Orgánica de 
Protección de Datos (1720/2007)

Seguridad

Explotación o 
Operaciones

Desarrollo

Seguridad
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Estándar PCI

� El estándar de seguidad de los datos de la industria de medios 
de pago (PCI - DSS) se desarrolló a partir de diciembre de 
2004, cuando las principales compañías de medios de pago 
del mundo (VISA, American Express, Mastercard, etc..) 
formaron el PCI Security Standards Council.

� En la actualidad está vigente la versión 1.2 del estándar, que 
incluye 12 requisitos para los participantes en esta industria, 
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Requisitos PCI 1/2

� Cree y mantenga una red segura
– Requisito 1: Instale y mantenga una configuración de firewall para 

proteger los datos de los titulares de las tarjetas

– Requisito 2: No use contraseñas de sistemas y otros parámetros de 
seguridad provistos por los proveedores

� Proteja los datos del titular de la tarjeta
– Requisito 3: Proteja los datos del titular de la tarjeta que fueron 

almacenados

– Requisito 4: Codifique la transmisión de los datos de los titulares de tarjetas 
a través de redes públicas abiertas

� Desarrolle un programa de administración de vulnerabilidad
– Requisito 5: Utilice un software antivirus y actualícelo regularmente
– Requisito 6: Desarrolle y mantenga sistemas y aplicaciones seguras
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Requisitos PCI 2/2

� Implemente medidas sólidas de control de acceso
– Requisito 7: Restrinja el acceso a los datos de los titulares de las tarjetas conforme a 

la necesidad de conocer de la empresa
– Requisito 8: Asigne una ID exclusiva para cada persona que tenga acceso al sistema 

informático
– Requisito 9: Limite el acceso físico a los datos del titular de la tarjeta

� Supervise y pruebe las redes regularmente
– Requisito 10: Rastree y supervise los acceso a los recursos de red y a los datos de los titulares de 

las tarjetas
– Requisito 11: Pruebe los sistemas y procesos de seguridad regularmente

� Mantenga una política de seguridad de la información
– Requisito 12: Mantenga una política que aborde la seguridad de la información
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SARBANES-OXLEY - Artículo (404) 

� La Ley SARBANES-OXLEY exige redactar un informe           
de control interno al final de cada ejercicio fiscal. 

� Dentro de este informe de control interno se establece la 
responsabilidad del equipo directivo de tener una estructura 
de control interno adecuada. 

� Antecedentes: esta exigencia no existía (ahora el equipo 
directivo es responsable ante posibles fraudes). 

� El caso Enron: no existía control interno declarado y los 
movimientos de ingeniería financiera entre filiales de Enron en 
paraísos fiscales y la central en EEUU quedaban sin ser 
vigilados ni controlados. 

� Este informe de control interno es revisado y evaluado por la 
empresa auditora, que certificara la anterior evaluación hecha 
por la comisión de los directivos encargados de realizar dicho 
informe.
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SARBANES-OXLEY - Artículo (404)
Sistemas de Información

� Control Interno, en los entornos automatizados recae en  los  
Sistemas de Información. 

� Implica hacer una evaluación del diseño y efectividad de los controles 
Generales Informáticos (ITGC): 
� Organización del departamento de IT

� Mantenimiento y desarrollo de aplicaciones

� Seguridad Física y Lógica

� Explotación de los sistemas y Continuidad de las Operaciones

� Cumplimiento Normativo

� Requiere hacer una evaluación del diseño y efectividad de los 
controles dependientes de las sistemas de aplicación.

� En Japón se han implantado (abril 2008) las Japanesse Sox (J-Sox) y 
en Europa se están desarrollando las European Sox (Euro-Sox): 4th 
Directive 78/660/EEC , 7th directive 83/349/EEC and 8th directive
84/253/EEC 
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� Certificaciones o skills de los recursos internos / externos 
� Proyectos de cumplimiento Normativo (LOPD, Auditorias, …)
� Impacto en la Organización
� Necesidades de la Empresa
� Proyectos de mejora competitiva (27K, 20K,  PCN)

“Influencia de los Estándares, 
Certificaciones y Normativa en los 
Sistemas de Información”
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Impacto en la Organización

Gerencia

Servicios 
Operativos

Finanzas y 
Contabilidad

Riesgo 
Global

Recursos 
Técnicos

RRHH

SoX

LOPDPCI Basilea
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� Completar la adecuación a la LOPD

� Desarrollar o Completar un Plan de Contingencias Informáticas

¿Qué observamos en el entorno?
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� Desarrollar o Completar una política de Seguridad de la Información

� Documentar las actividades y procedimientos desarrollados en el

ámbito informático

¿Qué observamos en el entorno?
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� Mejorar la Seguridad Física

� Mejorar los Procedimientos de Control del Software Informático.

¿Qué observamos en el entorno?
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� Mejorar la Seguridad Lógica de los Sistemas

� Gestión de Cambios y Control de Traspasos a Producción

¿Qué observamos en el entorno?
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� Mejorar la frontera con redes de comunicación publicas

� Mejorar la custodia de soportes de copia

¿Qué observamos en el entorno?
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� Disponer de Acuerdos de nivel de servicio o Contratos de 

Mantenimiento para el Hw y Sw Crítico

¿Qué observamos en el entorno?
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Certificaciones, herramientas, estándares y metodologías. 
Proyectos de cumplimiento Normativo (LOPD, Auditorias, …)

� Impacto en la Organización
� Necesidades de la Empresa
� Proyectos de mejora competitiva (27K, 20K,  PCN)

“Influencia de los Estándares, 
Certificaciones y Normativa en los 
Sistemas de Información”
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Impacto en la Organización
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Requerimientos
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C
O
B
IT

Dominio:
Desarrollo e 
Implementación

Objetivos de Control: 

Asegurar que los nuevos sistemas han sido 
desarrollados, configurados e implementados 
correctamente.
Asegurar que las modificaciones en los sistemas 
existentes se están realizando correctamente.

Asegurar que los sistemas de producción operan 
adecuadamente, que los problemas en el entorno 
productivo son corregidos y se reinician los sistemas 
evitando errores.
Asegurar que el acceso a los sistemas y datos ha sido 
autenticado y autorizado de acuerdo con los objetivos 
de negocio y financieros.

Mantenimiento

Operaciones 
Informáticas

Seguridad

La revisión de los controles informáticos de los principales sistemas operativos 
plantea las pruebas de control necesarias para verificar que Actividades de 
Control establecidas por la compañía son apropiadas y funcionan 
correctamente.

¿Cómo abordar el problema?
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¿Qué me proporciona un Estándar?
ISO 27001 1/4

Asegurar un nivel de seguridad apropiado a los activos de información. La información 
debería clasificarse para indicar la necesidad, prioridades y grado de protección. 
La información tiene grados variables de sensibilidad y criticidad. Debería 
utilizarse un sistema de clasificación de la información para definir un conjunto de 
niveles de protección adecuados.

3.2 Clasificación de la información

Mantener una protección adecuada sobre los activos de la organización. Todos los 
activos deberían ser inventariados y adjudicados a un responsable. Deberían 
identificarse propietarios para todos los activos importantes y asignar la 
responsabilidad del mantenimiento de los controles apropiados. La implantación 
de controles sobre dichos activos podría delegarse, pero la responsabilidad 
debería mantenerse en el propietario.

3.1 Responsabilidad de los 
activos

3. Gestión de activos

Asegurar un nivel de protección apropiado de los activos de información. La 
información debería clasificarse para indicar la necesidad, prioridades y grado de
protección. La información tiene grados variables de sensibilidad y criticidad. 
Debería utilizarse un sistema de clasificación de la información para definir un 
conjunto de niveles de protección adecuados.

2.2 Terceras partes

Gestionar la seguridad dentro de la organización. Debería establecerse una estructura 
de gestión para iniciar y controlar la implantación de la seguridad de la 
información dentro de la organización.

2.1 Infraestructura de seguridad 
de la información

2. Organización de 
Seguridad

Dirigir y dar soporte a la gestión de la seguridad de la información. La Dirección 
debería establecer de forma clara las líneas de la política de actuación y 
manifestar su apoyo y compromiso a la seguridad de la información publicando y 
manteniendo una Política de Seguridad en toda la organización.

1.1 Política de seguridad de la 
información

1. Política de seguridad

ObjetivoSubdominioDominio
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¿Qué me proporciona un Estándar?
ISO 27001 2/4

Evitar accesos no autorizados, daños e interferencias contra los locales y la 
información de la organización. Los recursos con información crítica o sensible 
para la organización deberían ubicarse en áreas seguras protegidas. La 
protección debería ser proporcional a los riesgos identificados.

5.2 Seguridad de los equipos

Evitar pérdidas, daños o comprometer los activos, así como la interrupción de 
actividades de la organización. Los equipos deberían estar físicamente 
protegidos de las amenazas y riesgos del entorno. La protección de los equipos 
es necesaria para reducir el riesgo de accesos no autorizados a la información y 
evitar pérdidas o daños.

5.1 Asegurar áreas

5. Seguridad física y 
ambiental

Asegurar que los empleados, contratados y terceras partes que abandonen la 
Organización o cambien de responsabilidades internas, lo hagan de forma 
ordenada. Se debería gestionar desde la Organización una salida en la que se 
devuelvan los equipamientos y se eliminen todos los accesos y derechos por 
completo.

4.3 Finalización o cambio de 
empleo

Asegurar que los usuarios contratados y terceras partes son conscientes de las 
amenazas y riesgos en el ámbito de la seguridad de la información, y que están 
preparados para sostener la política de seguridad de la Organización en el curso 
normal de su trabajo. Los usuarios deberían recibir formación en procedimientos 
de seguridad y en el uso correcto de los recursos de tratamiento de información 
para minimizar los posibles riesgos en seguridad.

4.2 Durante el empleo

Asegurar que usuarios empleados, contratados y terceras partes entienden sus 
responsabilidades y que son los apropiados para los roles para los que se han 
considerado, reduciendo así el riesgo de fraude.

4.1 Previo al empleo

4.Seguridad del 
personal

ObjetivoSubdominioDominio
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¿Qué me proporciona un Estándar?
ISO 27001 3/4

Detectar actividades no autorizadas en el procesamiento de la información.6.10 Monitorización

Evitar revelar, modificar, sustraer o eliminar activos así como evitar la interrupción de 
las actividades de negocio. Se deberían mantener los dispositivos controlados y 
físicamente protegidos. Se deberían establecer los procedimientos operativos 
adecuados para proteger los documentos, soportes informáticos, datos E/S y 
documentación del sistema contra un posible daño, robo, sustracción y/o 
destrucción.

6.7 Gestión de dispositivos

Asegurar la salvaguarda de la información en las redes y la protección de su 
infraestructura de apoyo. La gestión de la seguridad de las redes que cruzan las 
fronteras de la organización requiere una atención que se concreta en controles y 
medidas adicionales para proteger los datos sensibles que circulan por las redes 
públicas.

6.6 Gestión de la seguridad en la 
red

Mantener la integridad y la disponibilidad de los servicios de tratamiento de información 
y comunicación. Se deberían establecer procedimientos rutinarios para conseguir 
la estrategia aceptada de respaldo, contemplando la realización de copias de 
seguridad, recuperaciones, registro de fallos y monitorización del equipamiento.

6.5 Backup

Proteger la integridad del software y de la información. El software y los recursos de 
tratamiento de la información son vulnerables a la introducción de software 
malicioso como virus, gusanos, caballos de troya y bombas lógicas. Los usuarios 
deberían conocer los peligros que puede ocasionar el software malicioso o no 
autorizado y los gestores deberían introducir controles y medidas especiales para 
detectar o evitar su introducción.

6.4 Protección contra código 
malicioso y código móvil

Minimizar el riesgo de fallos de los sistemas. Deberían realizarse proyecciones de los 
requisitos futuros de capacidad para reducir el riesgo de sobrecarga del sistema. 
Se debería establecer, documentar y probar, antes de su aceptación, los 
requisitos operacionales de los nuevos sistemas.

6.3 Planificación y aceptación del 
sistema

6. Gestión de 
comunicaciones 
y operaciones 

ObjetivoSubdominioDominio
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¿Qué me proporciona un Estándar?
ISO 27001 4/4

Garantizar la seguridad de la información cuando se usan dispositivos de informática 
móvil y tele-trabajo. La protección requerida debería ser proporcional a los 
riesgos que causan estas formas específicas de trabajo. En el caso de tele-
trabajo, la organización debería implantar protección en el lugar de tele-trabajo y 
asegurar que existen los acuerdos adecuados para este tipo de trabajo.

7.7 Tele-trabajo y ordenadores 
portátiles

Evitar el acceso no autorizado a la información contenida en el sistema.
7.6 Control de acceso a 

aplicaciones

Evitar accesos no autorizados a los ordenadores. La seguridad a nivel de sistema 
operativo debería restringir el acceso a los recursos del ordenador.

7.5 Control de acceso al sistema

Protección de los servicios de red. Debería controlarse el acceso a los servicios en 
redes internas y externas.

7.4 Control de acceso de red

Evitar el acceso de usuarios no autorizados. Una protección eficaz necesita la 
cooperación de los usuarios autorizados. Los usuarios deberían ser conscientes 
de sus responsabilidades en el mantenimiento de la eficacia de las medidas de 
control de acceso, en particular, en relación al uso de contraseñas y a la 
seguridad del material puesto a su disposición.

7.3 Responsabilidades del usuario

Asegurar el acceso a usuarios autorizados y prevenir accesos no autorizados a los 
sistemas de información. Se deberían establecer procesos formales para 
controlar la asignación de los derechos de acceso a los sistemas y servicios. 
Estos procesos deberían cubrir todas las etapas del ciclo de vida del acceso de 
los usuarios, desde el alta, hasta su baja. Se debería prestar especial atención al 
control de la asignación de derechos de acceso privilegiados que permitan evitar 
los controles del sistema a ciertos usuarios.

7.2 Gestión del acceso de 
usuarios

Controlar los accesos a la información. Se debería controlar el acceso a la información 
y los procesos sobre la base de los requisitos de seguridad y de negocio. Se 
deberían tener en cuenta para ello las políticas de distribución de la información y 
de autorizaciones.

7.1 Requerimientos de negocio 
para el control de acceso

7. Control de acceso

ObjetivoSubdominioDominio
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GRACIAS POR SU ATENCIÓN

Logo
Empresa
Ponente
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� Organización del departamento de IT 
� Comprensión del organigrama del departamento informático y de las 

Análisis de la Estructura Organizativa. Evaluación de su adecuación.

� Definición formal de puestos y funciones.

� Segregación de Funciones.

� Identificación de tareas críticas.

� Procesos de control y administración establecidos para la gestión de 

empresas externas. IT
G
C
’s
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� Mantenimiento y desarrollo de aplicaciones
� Definición del proyecto y Seguimiento de los proyectos 

� Análisis de viabilidad, aceptación y priorización. 

� Metodología de Desarrollo

� Documentación de los proyectos (Requerimientos, Manual de 

usuario, Manual de explotación, Formación). 

� Desarrollo y Pruebas de software de aplicación, paralelo, aceptación 

final, seguridad, explotación y operaciones, paso a producción, 
satisfacción del usuario, post-implantación 

� Procedimientos de traspaso de cambios a Producción. 

� Controles existentes en los procesos de mantenimiento /cambios a

programas. (Solicitud de cambios, evaluación del impacto, control de 

cambios a programas, documentación, mantenimiento y autorización, 
implantación) 

IT
G
C
’s
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� Seguridad Física y Lógica 
� Políticas, normas y procedimientos de seguridad.

� Gestión de usuarios. 

� Parámetros de seguridad. 

� Gestión de accesos a nivel de sistemas, aplicación y datos. 

� Medidas de seguridad física del CPD (sistemas de detección 

/extinción, control de entrada,…) 

� Administración de los principales sistemas.

� Conexiones externas / remotas. 

IT
G
C
’s
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� Explotación de los sistemas y Continuidad de las 
Operaciones

� Procesos Batch.

� Gestión / Administración de operaciones y sistemas.

� Análisis de rendimiento de los sistemas.

� Controles /alertas de sistema implantadas.

� Sistemas de gestión de logs implantados.

� Plan de Contingencias Informático en torno a los sistemas.

� Pruebas de Recuperación Global.

� Procedimientos de copias de seguridad.

IT
G
C
’s


