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“Influencia de los Estandares,

Certificaciones y Normativa en los B || v
Sistemas de Informacion” AN

® Certificaciones, herramientas, estandares y metodologias.

® Proyectos de cumplimiento Normativo (LOPD, Auditorias, ...)
® |Impacto en la Organizacién

® Necesidades de la Empresa

® Proyectos de mejora competitiva (27K, 20K, PCN)
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® Proyectos de cumplimiento Normativo (LOPD, Auditorias, ...)
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" Valencia Chanter
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® Certificaciones, herr

ares y metodologias.

® Necesidades de la Empresa

® Proyectos de mejora competitiva (ISO 27K, 20K, PCN)
® Resumen
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. . s, . 8
= Normativa que afecta a la Gestion de Sistemas de B[V
., BANCO DE
Informacion. VALENCIA

= Basilea Il para entidades Financieras.
= Solvencia Il para empresas del sector Seguros.

= Ley Organica de Proteccion de Datos (LOPD), nuevo reglamento
publicado el 19 de Enero de 2008.

= LSSI, normas y procedimientos de seguridad.

= PCI, El estdndar de seguidad de los datos de la industria de medios
de pago.

= Sarbanes-Oxley Act of 2002, articulo 404. (USA), para empresas con

participadas en mercados Americanos regulados por la SEC o
Empresas cotizadas en USA con participadas en Espana. .

‘ Normativa

= Business Software Alliance (BSA), uso legal del software.

= Due Diligence Tecnologias de la Informacién.
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e AN

Riesgo
Cumpllmlento
Normativo
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Acuerdo Capital Basilea 11

Sistemas de informacion fiables y valiosos
. - Autoevaluacion del captia
Riesgo de Créditc P

Valencia Chanter
o . PILAR 3 DISCIPLINA DE MERCADC
. Revision del Supervisor
Riesgo de Mercado

-
B |1V
BANCO DE
Capital mayor que minimc ETEPEERE 2
Riesgo Operaciona . .
Intervencion del Supervisor

IMPLANTACION EN LA GESTION

DATOS Y SISTEMAS CONTROLES

DOCUMENTACION
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Entorno Tecnolégico 1/2 #SACA
BV

BANCO DE
VALENCIA

® El grado de integracion interna (entre componentes del
modelo) y externa (con otros sistemas de informacién de la
entidad), identificando procedimientos manuales y debilidades
tecnoldgicas.

® Respecto de las aplicaciones:

« Ladisponibilidad de datos y la replicabilidad de las bases de datos
de calibracion a lo largo del tiempo

« El grado de automatizacion de los procesos periodicos para el uso
regulatorio propuesto.

« La adecuada programacion de las metodologias de calculo utilizadas
en el modelo.

« La replicabilidad de la obtencion de los outputs del modelo.
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BANCO DE
VALENCIA

® Sobre el modelo como sistema de informacioén

» Procesos de mantenimiento

« @estion de las bases de datos de ficheros historicos (PDs, LGDs,
CCFs, exposiciones clasificadas...)

« Planes de Contingencias
« Suficiencia de recursos

® La documentacion técnica existente.
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Reglamento de la Ley Organica de
Proteccion de Datos (1720/2007) BI v
VALENCIA

e Titulo VIII. De las medidas de seguridad en el tratamiento de
datos de caracter personal.
» Seguridad Logica
» Seguridad Fisica
« Telecomunicaciones
* Registro de Incidencias
» Copias de respaldo y recuperacion
» (Gestion de soportes
» Tratamiento de datos de prueba
» Ficheros temporales
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Reglamento de la Ley Organica de
Proteccion de Datos (1720/2007) B v

BANCO DE
VALENCIA

® Titulo VIII. De las medidas de seguridad en el tratamiento de
datos acter personal.

P Seguridad
/Explotacién 0
- Copias de respaldo y recuperacién Operaciones
estion de soportes

Q&zmianm de dam@/ Desarrollo
«Ficheros temporales

egistro de Incidencias
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Estandar PCI #549‘4

BV

BANCO DE
VALENCIA

® El estandar de seguidad de los datos de la industria de medios
de pago (PCI - DSS) se desarrolld a partir de diciembre de
2004, cuando las principales companias de medios de pago
del mundo (VISA, American Express, Mastercard, etc..)
formaron el PCI Security Standards Council.

® En la actualidad esta vigente la version 1.2 del estandar, que
iIncluye 12 requisitos para los participantes en esta industria,

ISACA Valencia - 2010 / 2012 10/10/2010
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Req uisitos PCI 1/ 2 " Vatencia Chanter
BV
® Cree y mantenga una red segura BANCO DE

— Requisito 1: Instale y mantenga una configuracion de firewall para
proteger los datos de los titulares de las tarjetas

— Requisito 2: No use contrasenas de sistemas y otros parametros de
sequridad provistos por los proveedores

® Proteja los datos del titular de la tarjeta

— Reaquisito 3: Proteja los datos del titular de la tarjeta que fueron
almacenados

— Requisito 4: Codifique la transmision de los datos de los titulares de tarjetas
a traves de redes publicas abiertas

® Desarrolle un programa de administracion de vulnerabilidad
— Reaquisito 5: Utilice un software antivirus y actualicelo regularmente
— Requisito 6: Desarrolle y mantenga sistemas y aplicaciones seguras

ISACA Valencia - 2010 / 2012 10/10/2010
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Sistemas de informacion fiables y valiosos
Valencia Chanter

-
BV
BANCO DE
VALENCIA

® Implemente medidas sélidas de control de acceso

— Reaquisito 7: Restrinja el acceso a los datos de los titulares de las tarjetas conforme a
la necesidad de conocer de la empresa

— Requisito 8: Asigne una ID exclusiva para cada persona que tenga acceso al sistema
informatico

— Reaquisito 9: Limite el acceso fisico a los datos del titular de la tarjeta

® Supervise y pruebe las redes regularmente

Requisito 10: Rastree y supervise los acceso a los recursos de red y a los datos de los titulares de
las tarjetas

Requisito 11: Pruebe los sistemas y procesos de seguridad regularmente

® Mantenga una politica de seguridad de la informacion
— Requisito 12: Mantenga una politica que aborde la seguridad de la informacion

ISACA Valencia - 2010 / 2012 10/10/2010
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SARBANES-OXLEY - Articulo (404)

BV
La Ley SARBANES-OXLEY exige redactar un informe E:Egg)clﬁ
de control interno al final de cada ejercicio fiscal.

Dentro de este informe de control interno se establece la
responsabilidad del equipo directivo de tener una estructura
de control interno adecuada.

Antecedentes: esta exigencia no existia (ahora el equipo
directivo es responsable ante posibles fraudes).

El caso Enron: no existia control interno declarado y los
movimientos de ingenieria financiera entre filiales de Enron en
paraisos fiscales y la central en EEUU quedaban sin ser
vigilados ni controlados.

Este informe de control interno es revisado y evaluado por la
empresa auditora, que certificara la anterior evaluacion hecha
por la comision de los directivos encargados de realizar dicho
informe.

ISACA Valencia - 2010 / 2012 10/10/2010
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Valencia Chanter

Sistemas de Informacion BV

BANCO DE

® (Control Interno, en los entornos automatizados recae en los VALENCIA
Sistemas de Informacion.

® Implica hacer una evaluacion del disefo y efectividad de los controles
Generales Informaticos (ITGC):

» QOrganizacion del departamento de IT

»  Mantenimiento y desarrollo de aplicaciones

» Seguridad Fisica y Logica

» Explotacion de los sistemas y Continuidad de las Operaciones
=  Cumplimiento Normativo

® Requiere hacer una evaluacion del disefo y efectividad de los
controles dependientes de las sistemas de aplicacion.

® En Japdn se han implantado (abril 2008) las Japanesse Sox (J-Sox) y
en Europa se estan desarrollando las European Sox (Euro-Sox): 4th
Directive 78/660/EEC , 7th directive 83/349/EEC and 8th directive
84/253/EEC

ISACA Valencia - 2010 / 2012 10/10/2010
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“Influencia de los Estandares,

Certificaciones y Normativa en los B|{fi| v
Sistemas de Informacion” AN

® Certificaciones o skills de los recursos internos / externos
® Proye imi ' Auditorias,

® Necesidades de la Empresa
® Proyectos de mejora competitiva (27K, 20K, PCN)
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8
B[V
BANCO DE
VALENCIA
Gerencia
Servicios Finanzas y Riesgo
Operativos | | Contabilidad Global
Basilea
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VALENCIA

® Certificaciones, herramientas, estandares y metodologias.

® Proyectos de cumplimiento Normativo (LOPD, Auditorias, ...)
® Impacto en la Organizacion

® Proyectos de mejora competitiva (27K, 20K, PCN)
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8
B B|r |V
= Completar la adecuacioén a la LOPD

BANCO DE
VALENCIA

6%

o=l
m MO

bd %

Desarrollar o Completar un Plan de Contingencias Informaticas

m Sl
MO
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¢Que Observa mos en eI entornO? Sistema‘slgel::Zz;aacigil;‘i;l:;ets:rvalmsus
N | BV
= Desarrollar o Completar una politica de Seguridad de la Informacion BANCO DE
ALENCIA

43% ]

mMO

a7 Y

= Documentar las actividades y procedimientos desarrollados en el
ambito informatico

O sl
= MO
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. AN BV
= Mejorar la Seguridad Fisica

BANCO DE
VALENCIA

33%

O 5l
MO

b7 %

Mejorar los Procedimientos de Control del Software Informatico.

459
’ mS

oMo

55%
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8
. o | B[V
= Mejorar la Seguridad Logica de los Sistemas

BANCO DE
VALENCIA

o=l
m MO

Gestién de Cambios y Control de Traspasos a Produccién

A7 % m S

o

H3%
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¢Qué observamos en el entorno?

= Mejorar la frontera con redes de comunicacion publicas
16%

84%
Mejorar la custodia de soportes de copia

@ Sl
w0

—+SACA

Sistemas de informacion fiables y valiosos
Valencia Chanter

ey

B[V
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. | . BV
= Disponer de Acuerdos de nivel de servicio o Contratos de BANCO DE
VALENCIA

Mantenimiento para el Hw y Sw Critico

5%

O Sl
amD

5%
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VALENCIA

Certificaciones, herramientas, estandares y metodologias.
Proyectos de cumplimiento Normativo (LOPD, Auditorias, ...)

® |Impacto en la Organizacién
® Necesidades de la Empresa
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B[V
SoX — 404 VALENGIA
Contro Interno
Informatico Gerencia
Nuevo Servicios Finanzas y Riesgo RRHH
Departamento| Operativos || Contabilidad Global

Aspectos

Técnicos

LOPD

Aspectos

Técnicos
Basilea

Departamento de Seguridad

Control Interno

Otros: Cumplimiento

Normativo

Futuro...

Nuevos
Requerimientos
Sector/Legales
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éCémo abordar el problema? HSACA

Valencia Chanter

La revision de los controles informaticos de los principales sistemas operativogg |{ﬁ,| Vv
plantea las pruebas de control necesarias para verificar que Actividades de

) . BANCO DE
Control establecidas por la compania son apropiadas y funcionan VALENCIA
correctamente.
Dominio: Objetivos de Control:
Desarrollo e Asegurar gque los nuevos sistemas han sido |\
Implementaciéon desarrollados, configurados e implementados N
correctamente. m
o Asegurar que las modificaciones en los sistemas Q
Mantenimiento existentes se estan realizando correctamente. Q
Operaciones Asegurar que los sistemas de produccién operan
Informaticas adecuadamente, que los problemas en el entorno
productivo son corregidos y se reinician los sistemas
evitando errores.
_ Asegurar que el acceso a los sistemas y datos ha sido
Seguridad J d d

autenticado y autorizado de acuerdo con los objetivos
de negocio y financieros.

ISACA Valencia - 2010 / 2012 10/10/2010



<Qué me proporciona un Estandar? #SACA

Valencia Chanter

ISO 27001 1/4 Bl VvV

BANCO DE
VALENCIA

Dominio Subdominio Objetivo

Dirigir y dar soporte a la gestién de la seguridad de la informacion. La Direccién
deberia establecer de forma clara las lineas de la politica de actuacion y
manifestar su apoyo y compromiso a la seguridad de la informacion publicando y
manteniendo una Politica de Seguridad en toda la organizacion.

1.1 Politica de seguridad de la

1. Politica de seguridad . s
informacion

Gestionar la seguridad dentro de la organizacion. Deberia establecerse una estructura
de gestién para iniciar y controlar la implantacién de la seguridad de la
informacién dentro de la organizacion.

2.1 Infraestructura de seguridad
de la informacion

2. Organizacig’m de Asegurar un nivel de proteccion apropiado de los activos de informacion. La
Seguridad informacion deberia clasificarse para indicar la necesidad, prioridades y grado de
2.2 Terceras partes proteccion. La informacién tiene grados variables de sensibilidad y criticidad.

Deberia utilizarse un sistema de clasificacion de la informacion para definir un
conjunto de niveles de proteccién adecuados.

Mantener una proteccidén adecuada sobre los activos de la organizacion. Todos los
activos deberian ser inventariados y adjudicados a un responsable. Deberian
3.1 Responsabilidad de los identificarse propietarios para todos los activos importantes y asignar la
activos responsabilidad del mantenimiento de los controles apropiados. La implantacion
de controles sobre dichos activos podria delegarse, pero la responsabilidad
deberia mantenerse en el propietario.

3. Gestién de activos

Asegurar un nivel de seguridad apropiado a los activos de informacién. La informacién

deberia clasificarse para indicar la necesidad, prioridades y grado de proteccion.
3.2 Clasificacion de la informacion La informacion tiene grados variables de sensibilidad y criticidad. Deberia
utilizarse un sistema de clasificacion de la informacién para definir un conjunto de
niveles de proteccién adecuados.

ISACA Valencia - 2010 / 2012 10/10/2010
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Valencia Chanter

ISO 27001 2/4 BV
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Dominio Subdominio Objetivo

Asegurar que usuarios empleados, contratados y terceras partes entienden sus
4.1 Previo al empleo responsabilidades y que son los apropiados para los roles para los que se han
considerado, reduciendo asi el riesgo de fraude.

Asegurar que los usuarios contratados y terceras partes son conscientes de las
amenazas Y riesgos en el ambito de la seguridad de la informacién, y que estan
preparados para sostener la politica de seguridad de la Organizacién en el curso

4.Seguridad del normal de su trabajo. Los usuarios deberian recibir formacién en procedimientos
personal de seguridad y en el uso correcto de los recursos de tratamiento de informacién

para minimizar los posibles riesgos en seguridad.

4.2 Durante el empleo

Asegurar que los empleados, contratados y terceras partes que abandonen la
Organizacién o cambien de responsabilidades internas, lo hagan de forma
ordenada. Se deberia gestionar desde la Organizacion una salida en la que se
devuelvan los equipamientos y se eliminen todos los accesos y derechos por
completo.

4.3 Finalizaciéon o cambio de
empleo

Evitar pérdidas, dafios o comprometer los activos, asi como la interrupcion de
actividades de la organizacion. Los equipos deberian estar fisicamente
5.1 Asegurar areas protegidos de las amenazas y riesgos del entorno. La proteccion de los equipos
es necesaria para reducir el riesgo de accesos no autorizados a la informacién y
5. Seguridad fisica y evitar pérdidas o dafos.
ambiental

Evitar accesos no autorizados, darios e interferencias contra los locales y la
informacion de la organizacion. Los recursos con informacion critica o sensible
para la organizacién deberian ubicarse en areas seguras protegidas. La
proteccién deberia ser proporcional a los riesgos identificados.

5.2 Seguridad de los equipos

ISACA Valencia - 2010 / 2012 10/10/2010
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ISO 27001 3/4 Bl VvV

BANCO DE
VALENCIA

Dominio Subdominio Objetivo

Minimizar el riesgo de fallos de los sistemas. Deberian realizarse proyecciones de los
6.3 Planificacion y aceptacion del requisitos futuros de capacidad para reducir el riesgo de sobrecarga del sistema.

sistema Se deberia establecer, documentar y probar, antes de su aceptacion, los
requisitos operacionales de los nuevos sistemas.

Proteger la integridad del software y de la informacion. El software y los recursos de
tratamiento de la informacién son vulnerables a la introduccién de software

6.4 Proteccion contra codigo malicioso como virus, gusanos, caballos de troya y bombas I6gicas. Los usuarios
malicioso y c6digo movil deberian conocer los peligros que puede ocasionar el software malicioso 0 no

autorizado y los gestores deberian introducir controles y medidas especiales para

detectar o evitar su introduccién.

Mantener la integridad y la disponibilidad de los servicios de tratamiento de informacién
y comunicacion. Se deberian establecer procedimientos rutinarios para conseguir
6.5 Backup : L :
6. Gestion de la estrategia aceptada de respaldo, contemplando la realizacion de copias de
comunicaciones seguridad, recuperaciones, registro de fallos y monitorizacién del equipamiento.

y operaciones

Asegurar la salvaguarda de la informacion en las redes y la proteccion de su
infraestructura de apoyo. La gestién de la seguridad de las redes que cruzan las
fronteras de la organizacién requiere una atencién que se concreta en controles y
medidas adicionales para proteger los datos sensibles que circulan por las redes
publicas.

6.6 Gestion de la seguridad en la
red

Evitar revelar, modificar, sustraer o eliminar activos asi como evitar la interrupcién de
las actividades de negocio. Se deberian mantener los dispositivos controlados y
fisicamente protegidos. Se deberian establecer los procedimientos operativos
adecuados para proteger los documentos, soportes informaticos, datos E/S y
documentacion del sistema contra un posible dafo, robo, sustraccién y/o
destruccion.

6.7 Gestién de dispositivos

6.10 Monitorizacion Detectar actividades no autorizadas en el procesamiento de la informacion.

ISACA Valencia - 2010 / 2012 10/10/2010
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Dominio Subdominio Objetivo

Controlar los accesos a la informacién. Se deberia controlar el acceso a la informacién
7.1 Requerimientos de negocio y los procesos sobre la base de los requisitos de seguridad y de negocio. Se

para el control de acceso deberian tener en cuenta para ello las politicas de distribucién de la informacién y
de autorizaciones.

Asegurar el acceso a usuarios autorizados y prevenir accesos no autorizados a los
sistemas de informacion. Se deberian establecer procesos formales para
controlar la asignacion de los derechos de acceso a los sistemas y servicios.
Estos procesos deberian cubrir todas las etapas del ciclo de vida del acceso de
los usuarios, desde el alta, hasta su baja. Se deberia prestar especial atencién al
control de la asignacién de derechos de acceso privilegiados que permitan evitar
los controles del sistema a ciertos usuarios.

7.2 Gestién del acceso de
usuarios

Evitar el acceso de usuarios no autorizados. Una proteccién eficaz necesita la

cooperacion de los usuarios autorizados. Los usuarios deberian ser conscientes
7.3 Responsabilidades del usuario de sus responsabilidades en el mantenimiento de la eficacia de las medidas de
control de acceso, en particular, en relacion al uso de contrasefias y a la
seguridad del material puesto a su disposicion.

7. Control de acceso

Proteccién de los servicios de red. Deberia controlarse el acceso a los servicios en

7.4 Control de acceso de red .
redes internas y externas.

Evitar accesos no autorizados a los ordenadores. La seguridad a nivel de sistema

7.5 Control de acceso al sistema . . _
operativo deberia restringir el acceso a los recursos del ordenador.

7.6 Control de acceso a

o Evitar el acceso no autorizado a la informacién contenida en el sistema.
aplicaciones

Garantizar la seguridad de la informacion cuando se usan dispositivos de informatica
movil y tele-trabajo. La proteccién requerida deberia ser proporcional a los
riesgos que causan estas formas especificas de trabajo. En el caso de tele-
trabajo, la organizacion deberia implantar proteccion en el lugar de tele-trabajo y
asegurar que existen los acuerdos adecuados para este tipo de trabajo.

7.7 Tele-trabajo y ordenadores
portatiles

ISACA Valencia - 2010 / 2012 10/10/2010




o,
BV
BANCO DE ! . . i .
VALENCIA ; Sistemas de informacion fiables y valiosos

N Valencia Chapter

GRACIAS POR SU ATENCION

ﬂSAcA I

serang 1T o an: Frolessionals [NSTIT'L]—rEr
CERTIFIED [BaFORMATION SYSTEMS AUTHTOR

C FRT]FIF]') IN THE GOVERNANCE
OF ENTERPRISE IT™




—SACA

Sistemas de informacion fiables y valiosos
Valencia Chanter

» Organizacion del departamento de IT B[V

BANCO DE
= Comprension del organigrama del departamento informatico y de las VALENCIA

Andlisis de la Estructura Organizativa. Evaluacion de su adecuacion.
= Definicién formal de puestos y funciones.
= Segregacion de Funciones.
= |dentificacién de tareas criticas.

= Procesos de control y administracion establecidos para la gestion de
empresas externas.

ITGC's
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» Mantenimiento y desarrollo de aplicaciones B|i Vv
BANCO
= Definicion del proyecto y Seguimiento de los proyectos VALENCIA

= Analisis de viabilidad, aceptacion y priorizacion.
= Metodologia de Desarrollo

= Documentacion de los proyectos (Requerimientos, Manual de
usuario, Manual de explotacién, Formacion).

= Desarrollo y Pruebas de software de aplicacion, paralelo, aceptacion
final, seguridad, explotacion y operaciones, paso a produccion,
satisfaccion del usuario, post-implantacion

ITGC's

= Procedimientos de traspaso de cambios a Produccién.

= Controles existentes en los procesos de mantenimiento /cambios a
programas. (Solicitud de cambios, evaluacion del impacto, control de

cambios a programas, documentacion, mantenimiento y autorizacion,
implantacion)
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] V4 ] 7 . |=|
= Seguridad Fisica y Légica B |1V
. . . . BANCO DE
= Politicas, normas y procedimientos de seguridad. VALENCIA

= (Gestion de usuarios.
= Parametros de seguridad.
= (Gestion de accesos a nivel de sistemas, aplicacidon y datos.

= Medidas de seguridad fisica del CPD (sistemas de deteccion
/extincion, control de entrada,...)

ITGC's

= Administracién de los principales sistemas.

= Conexiones externas / remotas.
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= Explotacién de los sistemas y Continuidad de las BV
. BANCO DE
Operaciones VALENCIA

= Procesos Baich.

= Gestion / Administracion de operaciones y sistemas.
= Analisis de rendimiento de los sistemas.

= Controles /alertas de sistema implantadas.

= Sistemas de gestion de logs implantados.

ITGC's

= Plan de Contingencias Informatico en torno a los sistemas.
= Pruebas de Recuperacion Global.

» Procedimientos de copias de seguridad.
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