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SGSIs

• Alcance

• ISO 27001:2005 SGSI

• SOA (133 ISO 27001 + ……….)



MANTENER



Implementar Mantener (PDCA)

SGSI

Certificar

MANTENER



Realizar acciones preventivas y correctivas, basadas en 
los resultados del auditoria interna del SGSI, de la revisión 
por la dirección de cualquier otra información relevante, 
para alcanzar la mejora continua del SGSI.

Actuar

(mantener y mejorar 
el SGSI)

Analizar y, cuando sea aplicable, medir el funcionamiento 
de los procesos en cumplimiento de la política, objetivos y 
experiencia practica del SGSI, y proporcionar los 
resultados  a la Dirección para su revisión.

Comprobar 

(controlar y revisar 
el SGSI)

Implementar y operar la política, los controles, los 
procesos y los procedimientos del SGSI.

Hacer 

(implementar y 
operar el SGSI)

Establecer política, objetivos, procesos y procedimientos 
relevantes para el SGSI para gestionar el riesgo y mejorar 
la seguridad de la información para proporcionar 
resultados de acuerdo con los objetivos y políticas 
generales (de negocio) de la organización.

Plan 

(establecer el SGSI)



MANTENER: ESTÁNDAR

ISO 27001:2005

• 4.1 General requirements

The organization shall establish, implement, operate, monitor, 
review, maintain and improve a documented ISMS within the context 
of the organization’s overall business activities and the risks it faces. 
For the purposes of this International Standard the process used is 
based on the PDCA model shown in Figure 1.

Resultado de búsqueda avanzada en pdf: +/- 38 instancias



MANTENER: TAREAS

• Revisión del alcance del SGSI (anual / semestral)

• Revisión de requerimientos de SI para el SGSI (anual)

• Revisión Política de seguridad de la información (anual / 
semestral)

• Revisión del nivel de seguridad y conocimiento y aceptación 
del nivel de riesgo residual

• Revisión de objetivos del SGSI (anual / semestral)

• Formación del personal de SI (Por perfiles / áreas / 
localizaciones/ Etc.)



MANTENER: TAREAS

• Programa de concienciación del SGSI (Por perfiles / 
áreas / localizaciones / etc.) 

• Revisión documental (anual)
• Análisis de riesgos (anual / semestral)
• Estrategia de gestión de riesgos (anual / semestral)
• Plan de tratamiento de riesgos
• Declaración de aplicabilidad.



MANTENER: TAREAS

• Eficacia de SGSI y controles
• Revisión de procedimientos para áreas de control
• Auditorias internas (Planificación y realización)
• Auditorias externas (planificación y realización)
• Revisión del SGSI por la dirección
• Revisión de acciones preventivas y correctivas



MANTENER: CONTROL POR PUNTO ÚNICO

DOCUMENTO ÚNICO EN FORMATO EXCEL / PROJECT:

• Tareas

• Esfuerzo (interno / externo) en horas

• Perfil de realización (Responsable de tarea / Realizador)

• Posición temporal

• Responsable

• Resultados (Entregables)



MANTENER: CONTROL POR PUNTO ÚNICO

BENEFICIOS PARA LA ORGANIZACIÓN:

- CONTROL DE TAREAS Y RECURSOS

- CONTROL DE LA DIRECCIÓN

- ESTIMACIÓN DE COSTO

- ADECUACIÓN DEL SGSI A OPERACIÓN DE NEGOCIO



MANTENER: CONTROL POR PUNTO ÚNICO

BENEFICIO PARA EL AUDITOR:

- GARANTÍA DE CONTROL DE SGSI

- TAREAS EJECUTADAS Y PLANIFICADAS

- PLANIFICACIÓN DE AUDITORIAS, FORMACIÓN, 
PRUEBAS Y REVISIÓN

- BASE REAL DE COMPROMISO DE LA DIRECCIÓN



MANTENER: ELEMENTOS RELACIONADOS

- OBJETIVOS E INDICADORES DEL SISTEMA DE 
GESTIÓN

- PERFILES Y FORMACIÓN

- CERTIFICACIÓN (REVISIÓN CONTINUA) DEL SGSI



MEDIR



MEDIR: CAPAS 

DIRECCIÓN

GESTIÓN

OPERACIÓN

OBJETIVOS

MEJORA CONTINUA SGSI

INDICADORES DE CONTROLES DE RIESGO



FORMAR



FORMAR: SI, PERO ¿A QUIEN?

• FORMACIÓN ES DIFERENTE DE CONCIENCIACIÓN

FORMACIÓN:

• DEFINIR / ALINEAR PERFILES

• PERFILES DIRECCIÓN / GESTIÓN / OPERACIÓN

CONCIENCIACIÓN:

• A TODOS



FORMAR: SI, PERO ¿EN QUE?

• ANÁLISIS DE NECESIDADES POR PERFIL

• ANÁLISIS DE CONOCIMIENTO EXISTENTE

• ANÁLISIS DE CARENCIAS

• FORMACIÓN PERSONALIZADA (EMPLEADO Y EMPLEADOR)

• PLANIFICACIÓN DE FORMACIÓN 



FORMAR: SI, PERO ¿LO HACEMOS BIEN?

• DEFINICIÓN DE OBJETIVOS DE FORMACIÓN

• REVISIÓN DE RESULTADOS

• CORREGIR Y MEJORAR > FEEDBACK PRÓXIMO ANÁLISIS

Plan > Do > Check > Act



CERTIFICAR
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Contacto inicial
Contacten con nosotros y haremos una propuesta de 
servicios para sus necesidades.

Oferta 
Una estimación de costo, esfuerzo y plazos para una 
auditoria formal.

Recepción de aplicación formal 
Una petición formal de certificación es aceptada

Asignación de equipo de auditoria 
El auditor jefe asignado será el principal contacto 
para el proceso de auditoria y certificación.

2
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Análisis previo opcional
Un análisis previo del sistema de gestión es una 
garantía de éxito.

Auditoria inicial 
Una auditoria completa se lleva a cabo en dos fases.

Certificación 
Un certificado de registro se emite e identifica el 
alcance del sistema de gestión.

Auditoria continua = mejora continua 
Visita anual de revisión. Asegura que los 
requerimientos de BS 25999 siguen siendo 
alcanzados.

5
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Porque certificar un SGSI (1)

• Proporciona la posibilidad de demostrar y asegurar de 
forma independiente el control de la organización y del 
negocio (Gobierno corporativo)(Corporate governance).

• Proporciona testimonio del compromiso de la Propiedad 
/ Dirección de la organización con la protección de 
activos de la información propios y de los clientes (Sobre 
todo estos últimos)(Protección de negocio).



Porque certificar un SGSI (2)

• Verifica de forma independiente que los riesgos de la 
organización están correctamente identificados y 
gestionados

• Ayuda a identificar y cumplir elementos contractuales y 
regulatorios

• Justificación de fondos y recursos para elementos de 
control del riesgo y protección de activos de la 
información.

• Genera confianza



CERTIFICAR ES UNA VENTAJA COMPETITIVA



Keep it simple



Muchas gracias, 

Preguntas ?

Agustin Lerma
BSI España

E-mail: agustin.lerma@bsigroup.com
Móvil: +34608497135


