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Algunas cifras y estadisticas

Més de 50.000

nuevos ejemplares de
malware cada dia

Mas de

2.000

laptops

son robados e /
cada dia

f

Las sanciones
pueden llagar hasta

600.000 €

por no cumplir la LOPD

( o

67

de las medianas empresas
tardan mas de un dia en
\rhecuperarse de los ataques

& =

297

de las medianas empresas
de todo el mundo sufrié de

—ISACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

una pérdida de datos en 08/‘

<

La recuperacion de un
disco puede costar

méas de 1.500€

& =

70%

de las empresas que sufren
una importante pérdida de
datos quiebran antes los 18

Causas de pérdida de datos

® Error de hardware
® Error humano

W Sofware corrupto
E Robo

i Resto

Fuente: Panda Security (2009)

\Teses /
£ —

Un fallo en el disco duro
representa en el 80%
de los casos la pérdida

N

Cada 18 meses
se duplica la
cantidad de

completa de la
informacion del disco
4 _J

informacion 1',
mundial
'/

) 4

Cada
15 sec.
un disco

~
Mas de 4.425

ordenadores portatiles
perdidos en taxi de
Chicago durante un

periodo de 6 meses

N

47%

de la PYMES no cuentan
con un plan formal de

\Ereparacién ante desastre

Congreso ISACA Valencia 2010

19/0Oct/2010



; iSACAC@
Sisternas de informacion fiables y valiosos

Valencia Chapter

.\ ESABE

El crecimiento de los datos
GB-TB-PB-EB-ZB-YB-BB.....

® 2006 . Datos creados o replicados
— 161.000 PB (Google entre 2 y 3 PB)

® 2007. Datos creados o replicados

— 281.000 PB EB
® 2008. Universo Digital 200 1*

— 320.000 PB =320 EB "1
® 2009. Universo Digital s00

— 800.000 PB = 800 EB (Internet 250 EB)

® 2010. Tamafio esperado del U.D. ** ‘L-I -l ]

0

— 1.200.000 PB = 1.200 EB = 1,2 /B 2006 2007 2008 2010

[ 2020 35 ZB Fuente IDC
— 75% copias de datos originales
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Consecuencilas de un desastre...

—+SACA
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ré\ESABE

El 60% de las empresas que sufren un
desastre informatico cierra en 3 anos

SEGURIDAD INFORMATICA

Coste de una interrupcion debido a un desastre.

., Cantidad de productos
Facturacion o

- Perdida de clientes
- Responsabilidad legal

ACKUp

- we2bouzaninagaa iedgl

Valor de cada

Productividad = _Tlempo Fj,e (0 serV|(_:|os) produc_ldos X unidad producida
: interrupcion (o vendidos) por unidad .
perdida : o vendida
de tiempo
Mss... A
- Publicidad negativa DR

*
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C.Ipor que el BaCkup? S[maV;Ie;claCt:aI;t;rl :
)\ ESABE
® La criticidad de los datos:
— El backup es la principal tarea en el mantenimiento de un sistema
informéatico

» Garantiza la continuidad de la empresa
» Permite recuperar archivos perdidos

— Hardware y Software se restituyen pero los datos son Unicos
— Amenazas o Desastres:

« Natural / Environmental: tormenta, incendio, apagon...

» Actos voluntarios: Virus, Spyware, sabotajes...

» Accidentes: error de un empleado, cable cortado...

® Requerimientos legales (LOPD, LSSICE, HIPPA...)
® Necesidad de volver rapidamente a la normalidad tras un desastre
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En caso de desastre...

\lalencla Chapter

® Ejemplo de desastre 1: pé'\ ESABE

— Abogados, 200 €/hora
— Fallo del servidor y se requiere una semana para restaurarlo
— Coste de la interrupcion =T x Q x V

=40 x 1 x 200€

= 8.000 € de perdida de facturacion

® Ejemplo de desastre 2:
— Oficina médica, equipo de administracién con 5 personas (25€/hora)
— Fallo del servidor y se requiere 3 dias para restaurarlo
— Coste de la interrupcion =T x Q x V
=24 X5 x 25€
= 3.000 € de perdida de productividad
® Ejemplo de perdida de un fichero.
— Comercial de una empresa (20€/hora)

— Perdida de una presentacion de cliente: 400kB / 4 horas de trabajo

— Coste de la perdida =4 x 20 € = 100€
(Equivalente a 250€/MB)
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La informacion y su gestion

' Contenido l :
=) B8BD0D. HN&A Digital Email  NiF
capturar y cateqorizar
Proteger PR Y S0

securizar y legalizar

Valencia Chapter

Destruir

Archivar
Restaurar mover y gestionar -

Storage - Storage - Storage S Storage

Primario Secundario en cinta WORM

Ciclo de lainformacidén en el tiempo
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Las consecuencias son duras

Valencla Chapter

.\ ESABE

SEGURIDAD INFORMATICA

® E| consumo sigue creciendo con budgets decreciendo
— Los nuevos almacenamientos se llenan antes de lo proyectado
— ¢ Es una solucion seguir comprando almacenamiento caro?

® Discos ‘atiborrados’ requieren grandes ventanas de backup
— Se reduce el rendimiento y se limita la frecuencia de copia
— Se aumenta el tiempo de recuperacion en caso de desastre
— ¢ Como llamamos a un backup nocturno que continua por la manana?

® Cuanto mayor es el almacenamiento, mas dificil encontrar el dato
— Enla medida en que crece la capacidad, localizar ficheros se convierte en

un proceso lento. .
— ¢ Para qué salvar si no podemos encontrar los datos? _
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B a‘ k l l p VS A r‘ I I I V ad O Sistemas de informacion fiables y valiosos
[ ]
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% SEGURIDAD INFORMATICA

Backup Archivado
Pioceso auitomatico de copia de infoimacion . e
paiia pioteger Daios y Sistemas y podier mel g rnm@%e mn@@ ?ﬂm&%@
recuperarios en case de peidida o indexaeion paia su bisqueda y conseNAGION
deleioio 2 laige phzo
© Objetive: Recuipeiacion de daies
peididos © Objelive: Piesenvair s daies y su
ieeuUpRIALioN
© Realzar copias de los datos dindmicos © Copia piimalia de dates con conenido fi
® Los datos son peficdicamenie sobie- o Comseecion de datos paia su lefeienda
esoiltos fuitiia,
@ Adlividad en el coiio pilazo, Mo ® lLaigo Przo, Peimanenie @ inalieiabie
i ® Usado paia curmiplir con R legrlidad y
Principalinehie oiieniado a ecuipeiacicn eDiscovery
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PASO 1: ‘Adelgazar’ el _HSACA

almacenamiento con Archivo
W\ ESABE

® Moviendo ‘contenidos fijos’ desde el storage primario a un archivo
— Archivos de uso infrecuente o ficheros inalterables vs datos dinamicos
— Ordenes de compra, listas de materiales, logs, videos, etc
® Reduciendo costes de storage con dispositivos mas econdmicos
— Reducimos ventana de backup y disminuimos el RTO en caso de desastre
— Mejoramos el rendimiento de los servidores de produccion
— Indexamos todo el archivo para recuperaciones rapidas

@Diném ﬁntenido:h

Backup Archivo
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PASO 2. Eliminar duplicaciones #SACA

iInnecesarias ¢ "\ESAE

Salvando espacio en el archivo guardando solo 1 copia

® Usando claves hash para detectar duplicados de los ficheros archivados
® Creando punteros en los duplicados para apuntar a la copia original

® Salvando meta-data de los ficheros duplicados para facilitar busquedas
y recuperaciones
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Tecnologias de ahorro: Deduplicacion ==

\lalencla Chapter

O3
® Solucion optimizada para backup a disco y para archivar
® Deduplication a nivel de bloque

® Deduplication en origen (optimizacion de la LAN/WAN)

Backup Volume /
Metwork usage

¢ - 4
MNetwork usage 1:%-
% Classic Backups
:‘“¢ WITHOUT
gi‘¢ deduplication
g
Metwork usape = %
’-—_» f o SRS
BackupVolume J4 e
L —— deduplication

Retention
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Tecnologias de ahorro: Backup Sintetico “ ™
'\ ESABE

® Backup mas rapido: incrementales

® Restauracion mas rapida: Restore desde una sesion full

® Libera Recursos: CPU, Network, Ancho de Banda

Backup Windows | Full1 = Inc. 1§ Inc.2 | Inc.3 | Inc.n

Congreso ISACA Valencia 2010 19/0ct/2010




—ISACA

Tecnologias de ahorro

Valencia Chapter

.\ ESABE

® Conectividad a redes de
almacenamiento

® Virtualizacion

— Hot backup de las maquinas
virtuales con Snapshot/VMware
SANFC/IP Consolidated Backup

— Citrix Xen Server
— Microsoft Hyper-V

-

Storage
Node FC/IP + drives

Library

Disk Arrays ‘

Congreso ISACA Valencia 2010 19/0ct/2010
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Adelgazar el almacenamiento: =Ty

Una estrategia para el exito “\ESABE

1 Acceso directo del usuario con simples drag and drop

2 Archivado automatico con accesos directos transparentes

3 Deduplicacion para optimizar almacenamiento secundario

4 Facil busqueda & recuperacion incluyendo indexado total del contenido

5 Amplia gama de soportes: cinta, disco y cloud storage




Los 10 puntos de un backup eficiente oo

Valencia Chapter

o
|dentificar los datos criticos para la empresa y su negocio
Hacer copias de los contenidos con la frecuencia adecuada
Mantener minimo tiempo de recuperacion (RTO)
Mantener puntos de recuperacion cercanos (RPO)
Hacer comprobaciones de utilidad de esas copias
Externalizar una copia fuera de la organizacion
Mantener las copias de seguridad siempre disponibles
No concentrar la informacion critica del negocio en unas solas manos
Destruir / borrar confidencialmente datos y media no necesarios
10. Confiar en profesionales (¢ Externalizacion para enfocar recursos?)

© 0 N o 0 bk wWwDdhRE
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Complejidad creciente

Valencia Chapter

.\ ESABE

Grandes Volumenes
Cantidad de ficheros
Servicios de correo
Bases de datos WAN
Multiplatforma

Clustering

Ventanas de recuperacion
Virtualizacion

l\
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Modelo cloud hibrido de backup —ﬂ

Valencia Chapter

ré\ESABE

SEGURIDAD INFORMATICA

Step 1:
Almacenamiento

Secundario Step 2b: Incluso

sistemas remotos
pueden hacer
backup también

Data Center

Step 3: Se replica
sobre el data center

Step 2a: Los
Agentes Seguimiento y
recuperan datos Monitorizacion
D2D

Congreso isACA vaiericia 2010 19/0ct/2010
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El mito del backup remoto

Valencla Chapter

Imaginemos que debemos copiar 80 GB v "\ ESABE

¢,Cual es el tiempo de recuperacion en ambos casos?

Backup Remoto Backup D2D

80 Ghyte 80 Ghyte
@ 10Mbit/s Broadband @ 1Ghit/s Ethernet
Tiempo: 18 horas Tiempo: 11 minutos

Congreso ISACA Valencia 2010 19/0ct/2010




Cuando el ancho de banda es un problema

Step 1:
Almacenamiento

Secundario Step 2b: Incluso

-
O
&

*
EEEEEEEEEER®

Step 3:
Externalizacion
fisica de Media

—SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

.\ ESABE

SEGURIDAD INFORMATICA

Bunker

sistemas remotos
pueden hacer 0
baCkuptamb|én lllllllllllll..‘

’..IIIIIIIIIIIIIIIIIIIIIIIIIII“

Step 22: Los
Agentes
recuperan datos
D2D

Congreso isACA vaiericia 2010 19/0ct/2010

Seguimiento y
Monitorizacion




Solucion corporativa ~HSACA

Sistemas de informacion fiables y valiosos

e . Valencia Chapter
Fast Recovery: off-site storage
Di_sponibilidad D2D AE;;(‘:K/T[? Incluso sistemas Off-Site
+ quster Rego_verv: 9 remotos pueden Securizacion en Vault
Replicacion de oficina ABC hacer backup externo

también

Off-site Bunker

IIIIIIIIIIIII.'

[y

..IIIIIIIIIIIII“

*
.IIIIIIIIIIIIIIII"

o
g
------------------------------

Fast Recovery:
Disponibilidad D2D
+ Disaster

Recovery

Los Agentes
recuperan datos
D2D

Seguimiento y
Monitorizacion
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—ISACA

El marco legal: Esquema Nacional

de Seguridad
) ' NESABE

SEGURIDAD INFORMATICA

® Politica de Seguridad: Todos los 6rganos superiores de las
AA.PP. deberan disponer de su politica de seguridad en base
a los principios basicos y aplicando los reguisitos minimos
para una proteccion adecuada de la informacion.

Esquema Macional de Seguridad

a) Seguridad integral
b) Gestion de riesgos )
ClPrevencion, rneaccion ¥ Fed ll[)(“-l(' 1N
A e ® diLineas de defensa
PI:IT'I_CIIJIOS e) Reevaluacion peridodica
basicos fi La seguridad como funcion diferenciada

a) Organizacion e implantacion del proceso de seguridad.
b} Analisis vy gestion de los riesqos.
c)Gestion de persanal.
_— d} Profesionalidad.

Requisitos o) Autarizacion ycontrol de los accesos

minimos: f) Proteccidan de las instalaciones
gl Adguisicion de praoductos,
hi Seqguridad pordefecto,
itIntegridad y actualizacion del sisterna.
i) Proteccion de la informacion almacenaday en transito.
k) Prevencion ante otros sistemas de informacion interconectados,
1) Registro de actividad.
m) Incidentes de seguridad.

Medidas de n)Continuidad de la actividad.
= o) Mejoracontinua del proceso de seguridad.
seguridad :

(Proteccion a) Marco organizativo.

adecuada de la b) Marco coperacional.
inforrmacion) ) Medidas cde proteccién _
Congreso ISACA Valencia 2010 19/0ct/2010




—ISACA

Proteccién adecuada: Medidas de

Valencia Chapter
proteccion |
- y )\ ESABE
® Medidas de proteccion
— Para proteger activos concretos, segun su naturaleza y la calidad

exigida por su categoria.
* Nivel BAJO: ... perjuicio limitado...
* Nivel MEDIO: ... perjuicio grave...
* Nivel ALTO: ... perjuicio muy grave o catastrofico...

Esquema Nacional de Seguridad

Proteccion de la informacion
Proteccion de los servicios

Dimensiones H -
Medidas de seguridad
Afectadas B M A )
mp.si Proteccién de los sopartes de - a) Marco organizativo
’ informacion - Politica de seguridad
c apliea = =  mpsit Etiquetado = yorrng?:iv‘_a de se_c]mricla.cl il
: . = - Procedimientos de seguridac
fe na. [ - mopal.? Splogadia - Proceso de autorizacion
calegoria aplica - - mp.si.3 Cuslodia
NN 0S4 | Transporte b) Marco operacional
c na. aplica = mp.si.5 Borrado y destruccion - Planificacion
- Contrel de acceso
- Explotacion
- Servicios externos
e e Py S e - Continuidad del servicio
- — - Monitorizacion del sistema
calegoria aplica = = mp.info.1 Datos de caracter personal
G aplica + = mp.info.2 Calificacion de b informacion C) MEd idas de prOtECCié’n
c na. na. mp.nfo.3  Cifrado - Proteccién de las instalaciones e infraestructuras
1A aplica + mp.info4 Firma electronica = Gestlonlglel personal )
T n.a. n.a. mp.info.5 Sellos de tempo - PI‘DIECC!(?I'I de los EqUIDO_S -
¢ - Proteccion de las comunicaciones
c aplica = . mp.info.6 Limpieza de documentos - Proteccion de los soportes de informacién _
(] n.a. | aplica - mp.info.9 Copias de seguridad (backup) - Proteccion de las aplicaciones informaticas
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El nicleo de la proteccién

Valencia Chapter

Hardware 'Q ESAE

SEGURIDAD INFORMATICA

—

Almacenamiento

Backup & Archiving

Platform

Monitorizacion

Soporte

Metodologia &
Procedimientos
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GRACIAS POR SU ATENCION

INSTITUTE®

@ CISA CISM LCEIP

EFIED [ 3F0RNATION 57y

CERTIFIED IN THE GOVERNANCE
OF ENTERPRISEIT™


http://www.isaca.org/cobit
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