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Algunas cifras y estadísticas

Más de 50.000
nuevos ejemplares de 

malware cada día

Fuente: Panda Security (2009)

Las sanciones 
pueden llagar hasta

600.000 €
por no cumplir la LOPD

Más de 
2.000
laptops
son robados 
cada día

67%
de las medianas empresas 
tardan más de un día en 
recuperarse de los ataques

29%
de las medianas empresas 
de todo el mundo sufrió de 
una pérdida de datos en 08

La recuperación de un 
disco puede costar 
más de 1.500€

Un fallo en el disco duro 
representa en el  80%
de los casos la pérdida 
completa de la 
información del disco

70%
de las empresas que sufren 
una importante pérdida de 
datos quiebran antes los 18 
meses

Cada 18 meses 
se duplica la 
cantidad de 
información 
mundial

Cada 
15 sec.
un disco 

duro falla

Más de 4.425 
ordenadores portátiles 

perdidos en taxi de 
Chicago durante un 
periodo de 6 meses

47%
de la PYMES no cuentan 
con un plan formal de 
preparación ante desastre
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El crecimiento de los datos 
GB-TB-PB-EB-ZB-YB-BB…..

2006 . Datos creados o replicados
– 161.000  PB  (Google entre 2  y 3  PB)

2007.  Datos creados o replicados
– 281.000  PB  

2008.  Universo Digital
– 320.000  PB = 320 EB

2009.  Universo Digital
– 800.000 PB  = 800 EB (Internet 250 EB)

2010.  Tamaño esperado del U.D.
– 1.200.000 PB  =  1.200 EB  =  1,2 ZB

2020.   35 ZB
– 75% copias de datos originales

19/Oct/2010Congreso ISACA Valencia 2010

Fuente IDC
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Consecuencias de un desastre…

4

Facturación o 
Productividad 

perdida
= Tiempo de

interrupción X

Cantidad de productos 
(o servicios) producidos 
(o vendidos) por unidad 

de tiempo

X
Valor de cada 

unidad producida 
o vendida
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El 60% de las empresas que sufren un 
desastre informático cierra en 3 años
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¿Por qué el Backup?

La criticidad de los datos:
– El backup es la principal tarea en el mantenimiento de un sistema 

informático
• Garantiza la continuidad de la empresa
• Permite recuperar archivos perdidos 

– Hardware y Software se restituyen pero los datos son únicos 
– Amenazas o Desastres: 

• Natural / Environmental: tormenta, incendio, apagón…
• Actos voluntarios: Virus, Spyware, sabotajes…

• Accidentes: error de un empleado, cable cortado…
Requerimientos legales (LOPD, LSSICE, HIPPA…)
Necesidad de volver rápidamente a la normalidad tras un desastre
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En caso de desastre…

Ejemplo de desastre 1:
– Abogados, 200 €/hora
– Fallo del servidor y se requiere una semana para restaurarlo
– Coste de la interrupción = T x Q x V

= 40 x 1 x 200€
= 8.000 € de perdida de facturación

Ejemplo de desastre 2:
– Oficina médica, equipo de administración con 5 personas (25€/hora)
– Fallo del servidor y se requiere 3 días para restaurarlo
– Coste de la interrupción = T x Q x V

= 24 x 5 x 25€
= 3.000 € de perdida de productividad

Ejemplo de perdida de un fichero:
– Comercial de una empresa (20€/hora)
– Perdida de una presentación de cliente: 400kB / 4 horas de trabajo
– Coste de la perdida = 4 x 20 € = 100€

(Equivalente a 250€/MB)
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La información y su gestión
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Ciclo de la información en el tiempo

BB.DD. Contenido 
Digital Email Otros 

datos

Storage
Primario

Storage
Secundario

Storage
en cinta

Storage
WORM

securizar y legalizar

mover y gestionar

capturar y categorizar
Proteger

Restaurar

Archivar

Destruir
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Las consecuencias son duras
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El consumo sigue creciendo con budgets decreciendo
– Los nuevos almacenamientos se llenan antes de lo proyectado
– ¿Es una solución seguir comprando almacenamiento caro?

Discos ‘atiborrados’ requieren grandes ventanas de backup
– Se reduce el rendimiento y se limita la frecuencia de copia
– Se aumenta el tiempo de recuperación en caso de desastre
– ¿ Cómo llamamos a un backup nocturno que continua por la mañana?

Cuanto mayor es el almacenamiento, más difícil encontrar el dato
– En la medida en que crece la capacidad, localizar ficheros se convierte en 

un proceso lento.
– ¿Para qué salvar si no podemos encontrar los datos?
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Backup vs. Archivado
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BackupBackup

Proceso automático de copia de información 
para proteger Datos y Sistemas y poder 

recuperarlos en caso de perdida o 
deterioro

Objetivo: Recuperación de datos 
perdidos

Realizar copias de los datos dinámicos

Los datos son periódicamente sobre-
escritos

Actividad en el corto plazo, no 
permanente

Principalmente orientado a recuperación

Proceso automático de copia de información 
para proteger Datos y Sistemas y poder 

recuperarlos en caso de perdida o 
deterioro

Objetivo: Recuperación de datos 
perdidos

Realizar copias de los datos dinámicos

Los datos son periódicamente sobre-
escritos

Actividad en el corto plazo, no 
permanente

Principalmente orientado a recuperación

ArchivadoArchivado

Proceso automático de clasificación de datos  
estructuradamente y con caminos de 

indexación para su búsqueda y conservación 
a largo plazo

Objetivo: Preservar los datos y su 
recuperación

Copia primaria de datos con contenido fijo

Conservación de datos para su referencia 
futura

Largo Plazo, Permanente e Inalterable

Usado para cumplir con la legalidad y 
eDiscovery

Proceso automático de clasificación de datos  
estructuradamente y con caminos de 

indexación para su búsqueda y conservación 
a largo plazo

Objetivo: Preservar los datos y su 
recuperación

Copia primaria de datos con contenido fijo

Conservación de datos para su referencia 
futura

Largo Plazo, Permanente e Inalterable

Usado para cumplir con la legalidad y 
eDiscovery
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PASO 1: ‘Adelgazar’ el 
almacenamiento con Archivo

Moviendo ‘contenidos fijos’ desde el storage primario a un archivo
– Archivos de uso infrecuente o ficheros inalterables vs datos dinámicos
– Ordenes de compra, listas de materiales, logs, videos, etc

Reduciendo costes de storage con dispositivos más económicos
– Reducimos ventana de backup y disminuimos el RTO en caso de desastre
– Mejoramos el rendimiento de los servidores de producción
– Indexamos todo el archivo para recuperaciones rápidas

19/Oct/2010Congreso ISACA Valencia 

Contenidos fijosDatos Dinámicos
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PASO 2. Eliminar duplicaciones
innecesarias

Salvando espacio en el archivo guardando solo 1 copia
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Usando claves hash para detectar duplicados de los ficheros archivados

Creando punteros en los duplicados para apuntar a la copia original

Salvando meta-data de los ficheros duplicados para facilitar búsquedas 
y recuperaciones
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Tecnologías de ahorro: Deduplicación
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Solución optimizada para backup a disco y para archivar
Deduplication a nivel de bloque
Deduplication en origen  (optimización de la LAN/WAN)
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Tecnologías de ahorro: Backup Sintético

Backup más rápido:  incrementales

Restauración más rápida:  Restore desde una sesión full

Libera Recursos:  CPU, Network, Ancho de Banda

Backup Windows

New
Full

time

Inc. 1 Inc. 2 Inc. nInc. 3Full 1 Inc. 1
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Tecnologías de ahorro

Conectividad a redes de 
almacenamiento
Virtualización
– Hot backup de las maquinas 

virtuales con Snapshot/VMware 
Consolidated Backup

– Citrix Xen Server 
– Microsoft Hyper-V

19/Oct/2010Congreso ISACA Valencia 2010

IP

SAN FC / IP

Disk ArraysLibrary
+ drives

Storage
Node FC/IP

Agent

NAS
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Adelgazar el almacenamiento: 
Una estrategia para el éxito

1 Acceso directo del usuario con simples drag and drop

2 Archivado automático con accesos directos transparentes

3 Deduplicación para optimizar almacenamiento secundario

4 Fácil búsqueda & recuperación incluyendo indexado total del contenido

5 Amplia gama de soportes: cinta, disco y  cloud storage
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Los 10 puntos de un backup eficiente

1. Identificar los datos críticos para la empresa y su negocio
2. Hacer copias de los contenidos con la frecuencia adecuada
3. Mantener mínimo tiempo de recuperación (RTO)
4. Mantener puntos de recuperación cercanos (RPO)
5. Hacer comprobaciones de utilidad de esas copias
6. Externalizar una copia fuera de la organización
7. Mantener las copias de seguridad siempre disponibles
8. No concentrar la información crítica del negocio en unas solas manos
9. Destruir / borrar confidencialmente datos y media no necesarios
10. Confiar en profesionales (¿Externalización para enfocar recursos?)

19/Oct/2010Congreso ISACA Valencia 2010
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Complejidad creciente
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Grandes Volúmenes
Cantidad de ficheros
Servicios de correo
Bases de datos
Multiplatforma
Clustering
Ventanas de recuperación
Virtualización
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Modelo cloud híbrido de backup 
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ABC Corp.
Data Center

Step 1: 
Almacenamiento 

Secundario

Step 1: 
Almacenamiento 

Secundario

Step 2a: Los 
Agentes 

recuperan datos 
D2D  

Step 2a: Los 
Agentes 

recuperan datos 
D2D  

Step 2b: Incluso 
sistemas remotos 

pueden hacer 
backup también

Step 2b: Incluso 
sistemas remotos 

pueden hacer 
backup también

Step 3: Se replica 
sobre el data center
Step 3: Se replica 

sobre el data center

Seguimiento y 
Monitorización
Seguimiento y 
Monitorización
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El mito del backup remoto
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80 Gbyte
@ 10Mbit/s Broadband

Tiempo: 18 horas 

80 Gbyte
@ 1Gbit/s Ethernet
Tiempo: 11 minutos

Imaginemos que debemos copiar 80 GB

¿Cuál es el tiempo de recuperación en ambos casos?

Backup Remoto Backup D2D
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Cuando el ancho de banda es un problema
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ABC Corp.
Bunker

Step 1: 
Almacenamiento

Secundario

Step 1: 
Almacenamiento

Secundario

Step 2ª: Los 
Agentes 

recuperan datos 
D2D 

Step 2ª: Los 
Agentes 

recuperan datos 
D2D 

Step 2b: Incluso 
sistemas remotos 

pueden hacer 
backup también

Step 2b: Incluso 
sistemas remotos 

pueden hacer 
backup también

Step 3: 
Externalización 
física de Media

Step 3: 
Externalización 
física de Media

Seguimiento y 
Monitorización
Seguimiento y 
Monitorización
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Solución corporativa
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ABC Headquarter
Off-site Bunker

Off-Site
Securización en Vault 

externo 

Off-Site
Securización en Vault 

externo 

Fast Recovery: 
Disponibilidad D2D

+ Disaster Recovery: 
Replicación de oficina ABC

Fast Recovery: 
Disponibilidad D2D

+ Disaster Recovery: 
Replicación de oficina ABC

Los Agentes 
recuperan datos 

D2D

Los Agentes 
recuperan datos 

D2D Seguimiento y 
Monitorización
Seguimiento y 
Monitorización

Incluso sistemas 
remotos pueden 

hacer backup 
también

Incluso sistemas 
remotos pueden 

hacer backup 
también

off-site storage
Backup

Archiving

off-site storage
Backup

Archiving

ABC Offices

Fast Recovery: 
Disponibilidad D2D

+ Disaster 
Recovery: 

Replicación HQ

Fast Recovery: 
Disponibilidad D2D

+ Disaster 
Recovery: 

Replicación HQ
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El marco legal: Esquema Nacional 
de Seguridad

Política de Seguridad: Todos los órganos superiores de las 
AA.PP.  deberán disponer de su política de seguridad en base 
a los principios básicos y aplicando los requisitos mínimos 
para una protección adecuada de la información.

19/Oct/2010Congreso ISACA Valencia 2010
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Protección adecuada: Medidas de 
protección
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Medidas de protección
– Para proteger activos concretos, según su naturaleza y la calidad 

exigida por su categoría.
• Nivel BAJO: … perjuicio limitado…
• Nivel MEDIO: … perjuicio grave…
• Nivel ALTO: … perjuicio muy grave o catastrófico…
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El núcleo de la protección 
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Hardware

Almacenamiento

Backup & Archiving

Monitorización

Soporte

Metodología & 
Procedimientos

P
la

tfo
rm
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GRACIAS POR SU ATENCIÓN

http://www.isaca.org/cobit
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