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Fechas y plazos. @

» Borrador publicado en fecha 15 de julio de 20009.

»  Texto final en Real Decreto 3/2010 de 8 de enero.

» Publicado en B.O.E. de 29 de enero de 2010.

x Entrada en vigor = 30 de enero de 2010.

Guia 804
CCN - STIC

Entrada
en vigor

« Implementacion ENS + /
« Disponibilidad Plan de Adecuacion.

Guia 806
CCN - STIC

« Implementacion ENS.
+ 30 de Enero de 2014.
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ENS. Respuestas a cuestiones

criticas para proyectos e-Admin. c
*» Respuesta al articulo 42.2 de la Ley 11/2007 de 22 de
junio.

2. El Esquema Nacional de Seguridad tiene por objeto
establecer la politica de seguridad en la utilizacion de medios
electronicos en el ambito de la presente Ley, y esta
constituido por los principios basicos Yy requisitos
minimos que permitan una proteccion adecuada de la
informacion.

- /

x Multiples referencias (en modo futuro) en la Ley 11/2007,
su Reglamento de desarrollo parcial (RD 1671/2009,
AGE) de 6 de noviembre.
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Marcos Normativos sobre AAEE.
Distancias en fechas. @

LAECSP Reglamento

* Ley 11/2007  RD 1671/2009 * RD 3/2010
« 22/06/2007 « 06/11/2009 + 08/01/2010

Plazos muy extensos en temas criticos que
necesitaban concreciones, guias y criterios.
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de Mayo, de AAEE de la Comunidad @
Valencilana. En vigor desde 08/05/2010, CEGSSCR
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® Disposicion final sexta. Desarrollo reglamentario y autorizacion
al Consell.

1. En el plazo de un afo desde la entrada en vigor de la presente ley, el
Consell debera aprobar el reglamento general de desarrollo de la
misma, sin perjuicio de la autorizacion para dictar cualesquiera otras
disposiciones necesarias para su desarrollo y ejecucion que se prevean
con caracter especial.

2. Asimismo, en el plazo de seis meses desde la entrada en vigor de esta
ley, el Consell aprobara, mediante decreto, la politica de seguridad de la
informacion a la que se refiere el articulo 37.4, de acuerdo con los
Esquemas Nacionales de Seguridad e Interoperabilidad y con el
Marco Valenciano de Interoperabilidad.
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¥ Confidencialidad.

Propiedad o0 caracteristica consistente en que la
iInformacion ni se pone a disposicion, ni se revela a
individuos, entidades o procesos no autorizados.

* Integridad.

Propiedad o caracteristica consistente en que el activo de
iInformacidn no ha sido alterado de manera no autorizada.

» Disponibilidad.
Propiedad o caracteristica de los activos consistente en

gue las entidades o procesos autorizados tienen acceso a
los mismos cuando lo requieren.
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x Autenticidad.

Propiedad o caracteristica consistente en que una entidad
es quien dice ser 0 bien que garantiza la fuente de la que
proceden los datos.

x Trazabilidad.

Propiedad o0 caracteristica consistente en que las
actuaciones de una entidad pueden ser Iimputadas
exclusivamente a dicha entidad.
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a) Seguridad como un proceso integral. A0S5.
Elementos técnicos, humanos, materiales y organizativos.

Exclusion de actuaciones puntuales o tratamientos
coyunturales.

Formacion y concienciacion del personal en todas las
escalas organizativas.

b) Gestion de la Seguridad basada en los riesgos. AO6.
Punto fundamental. \
Rigor proporcional. 06
Actualizacion permanente. @6
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c) Prevencion, reacciony recuperacion. A07.
Prioridad a la prevencion.
Deteccion = Reaccion.
Recuperacion = Restauracion de informacion y servicios.

\O) Conservacion de datos e informaciones en soporte
Q}'“‘* electronico - preservacion del patrimonio digital
e

d) Lineas de defensa. AOS.
Estrategia de proteccion por capas. 06\

Medidas organizativas, fisicas y logicas. 6
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e) Reevaluacion periodica. A09.
Reevaluacion periddica y actualizacion.
+ Reevaluacion no planificada.
= Incidentes.
= Cambios significativos en configuraciones.
= Derivadas de la Gestidon de riesgos.

f) Funcidn diferenciada. A10.

Roles diferenciados.
Segregacion de tareas / funciones.
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Segregacion de tareas / funciones segun rol. A10.

* Responsable de la Informacion

* Responsable del Servicio

@ » Responsable de la Seguridad

Congreso ISACA Valencia 2010 19/0ct/2010
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a)Organizacion e implantacion del proceso de Seguridad.

Al2.
Compromete a TODOS los miembros de la Organizacion.
Determinacion de roles y responsabilidades. 6\
Conocimiento y difusion. ;60
b)Analisis y Gestion de Riesgos. A13. 0"9\

Marco metodologico reconocido. Pe)
Rigor proporcional a categorias de sistemas. @
Medidas proporcionales a riesgos.
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c) Gestion de Personal. A14.
Formacion e informacion sobre deberes y obligaciones +
Supervision. 0%\
Normas de Seguridad. @%
ldentificacion unica.

d) Profesionalidad. A15.

Personal cualificado en Instalacion, Mantenimiento,
Gestion de Incidencias y Desmantelamiento.

Formacion y actualizacion.
Exigencias para Servicios Externos.

e) Autorizaciony control de los accesos. A16. oe,\
Autorizaciones previas. @6

Restricciones = Seqguridad por defecto.
Congreso ISACA Valencia 2010 19/0ct/2010
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Esguema Nacional de Seguridad
Requisitos minimos. Politica de Seguridad. @
f) Proteccion de las instalaciones. Al7.
Areas seguras. og\
S
Control de acceso. @

g) Adquisicion de productos de seguridad. A18.
Certificacion de la funcionalidad de Seguridad.
Normas y estandares reconocidos.

Organismo de Certificacion del Esquema Nacional de
Evaluacion y Certificacion de la Seguridad de las
Tecnologias de Informacion = criterios de evaluacion,
certificaciones adicionales, etc.
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h) Seguridad por defecto. A19.
Funcionalidades acotadas al minimo requerido.
Operacion, administracion y registro. Minimos necesarios.
Control de la configuracion. Funciones de explotacion
minimas.
Uso sencillo y seguro.
<
1) Integridad y actualizacion del sistema. A20. @
Autorizacidon previa a la instalacion de cualquier elemento
fisico y logico.
Gestion activa del estado de seguridad de los sistemas

(especificaciones de fabricantes, vulnerabilidades,
actualizaciones, etc.).
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j) Proteccion de informacion almacenada y en transito.
A21l.
Entornos inseguros (portatiles, PDAs, periféricos,

soportes, comunicaciones sobre redes abiertas o con
cifrado debil).

Recuperacion y conservacion a largo plazo de los 606\
documentos electronicos. @
Informacidon en soporte no electronico.
-, . . ., »
k) Prevencion ante otros sistemas de informacidn 606
interconectados. A22. P

Proteccidon del perimetro, sobre todo en conexiones a
redes publicas.

Riesgos de la interconexion € Interoperabilidad.
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) Registro de actividad. A23.

Actividades de los usuarios = Garantias + Normativa de
06\ Proteccidén de Datos.

@% Identificacion EN CADA MOMENTO de LA PERSONA que
actua. ().
m) Incidentes de Seguridad. A24. 60‘6\

Deteccidon y reaccion frente a cédigo dafino.
Registro de incidentes y acciones de tratamiento.

n) Continuidad de la actividad. A25. 60‘5\
Copias de seguridad. @

Mecanismos para garantizar (¢!) la continuidad de las
operaciones.
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0) Mejora continua del proceso de Seguridad. A26.

AN
G2

@6

Actualizacion y mejora continua.

Criterios y métodos reconocidos en la nractica nacional e

Internacional.
++ |SO/IEC 27001:2005.

Partes
interesadas

Requisitos y
expectativas de
la seguridad de

la informacion

L Planificar
.

Crear 8 \\
iq elsesl | ﬁ ‘\
........................ \
J Implementary |}/ Mantener y
tHacer | ooerareissi | mejorar el SGSI A‘:t"a'
1) Sz ssneaaumassErirRERREFFIRELERERREH]
l

VAN
5 Supervisary |l ﬂ
‘ i 1S5GS E
. revisar el \: Sequridad de

Partes
interesadas

o+
i
’
’
L
o
L
#
'\\ SLiLoooooooooooooonmnimnnin ,f - k
. . . la informacion
\"-.‘ Verificar ._,” gestionada
. -
S -

......

cance

vu[mrsbllhn&n.

impactos
Metodologia

Informe del analisis
Controles Anexo A
Ofros controles

nslluccium:s

Registros Mo itorizaciony =
Revisidén por la Direcclén ision del SGSI |
Medicion de la eficacia

Ac h: Mcolrocli vas
Acciones preventivas mejora del SGSI

Fuente: www.1S027000.es
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Cumplimiento de requisitos minimos. A27.

x Inventario de activos.

x Categoria del sistema.

x Gestion de Riesgos - Decisiones.

x Sistema maneja datos de caracter personal -2

1. LOPD + RDLOPD.
2. ENS.

x Todas las medidas son MINIMOS EXIGIBLES, es
decir, AMPLIABLES.
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Gestion de Riesgos.

e Vulnerabilidades
Aprovechan

Protegen
de
Aumentan Aumentan
Disminuyen

Aumenta
e
Warcan murhll:':n Tienen

Exponen

Requerimientos

Valor de los
activos
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Requisitos minimos. Politica de Seguridad. @
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informatica y organizacion

Gestion de Riesgos.

Gestion de riesgos

Planificar Identificar y analizar

Identificar:

= Activos

= Amenazas

= Yulnerabilidades

Definir:

« Alcance

« Politica

* Metodologia
Arializas

* Riesogos
s Coste/beneficios

= Decidir tratamiento de resgos
* Aceplar nesgo residual

Mitigar Transferir Evitar
Riesgo Riesgo Riesgo Riesgo
Controles:
« Seleccionar
= SOA
« Implantar

* Seguros = Cese de |a actividad
* No hacer nada
* Proveedores que lo arigina

Fuente: wanw (502700023
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Condiciones técnicas de Seguridad de las
comunicaciones electronicas. A31.
x Constancia de transmisidon y recepcion. M'
x Fechasy horas de ambas. 20 167172009
x Integridad de contenidos.
x Identificacion fidedigna de remitente y destinatario.

Requerimientos técnicos de notificaciones y

publicaciones electronicas. A32.
x Autenticidad del Organismo que publica. Ml
x Integridad de informacion publicada. v

x Constancia de la puesta a disposicion del interesado y del
acceso a su contenido.

Congreso ISACA Valencia 2010 19/0ct/2010
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Firma electrénica. A33.

x Mecanismos y politicas € Esquema Nacional de
Interoperabilidad.

x Politica de Firma Electronica, sellado de tiempo y
Certificados.

en O

- e

P,

| Y L N L
AN A‘
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Auditoria de Seguridad. @
CESSe
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Auditoria de la Seguridad. A34.
x Regular ordinaria = Periodo maximo bianual.

¥ Extraordinaria. Modificaciones sustanciales en
Sistema de Informacion.

»x Normalizacion en métodos de trabajo, criterios y

conductas. Normas nacionales e internacionales
(ISO/IEC 27001:2005, ISO 19011, COBIT Audit Guidelines,
etc.).

» Informes
= Responsable del Sistema
= Responsable de Seguridad.
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Informe del estado de Seguridad. A35.

x Comité Sectorial de Administracidn Electronica. A40 de
la Ley 11/2007.

— 1. ElI Comité Sectorial de administracion electronica, dependiente de la
Conferencia Sectorial de Administraciéon Publica, es el 6rgano técnico de
cooperacion de la Administracion General del Estado, de las
administraciones de las Comunidades Autonomas y de las entidades que
integran la Administracion Local en materia de administracion electronica.

x Variables de Seguridad. Definicion y estado.

x Perfil general del estado de la Seguridad.
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Capacidad de respuesta a incidentes de seguridad

de la informacion. A36.

®x  Centro Criptolégico Nacional (CCN).
CCN- CERT (Computer Emergency Reaction Team).

Prestacion de servicios de respuesta a incidentes

de seguridad a las Administraciones Publicas. A37.

x Soportey coordinacion a AGE, CCAA, AALL y Entidades de
Derecho Publico.

x Investigacion y divulgacion de las “mejores practicas” sobre
Seguridad de la Informacion = CCN — STIC (normas,
instrucciones, guias, etc.).

Formacion.
Herramientas.

X
Congreso ISACA Valencia 2010 19/0ct/2010
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Sedes y registros electronicos. A38.
x Seguridad regida por el ENS. Guiagt%?CCCN-
x Acreditacion. ———7

Ciclo de vida de servicios y sistemas. A309.

x Especificaciones de seguridad incluidas en el ciclo de
vida de los sistemas.

Mecanismos de control. A40.
x Sobre los niveles de cumplimiento del ENS.

Publicacion de conformidad. A41.

x Publicidad en las Sedes Electrdonicas de las
acreditaciones respecto al ENS.
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Normas de conformidad.

Actualizacion permanente. A42.

X

®¥OOW W W

Dinamico.
Evolucion tecnologica.
Evolucion de los servicios.
Estandares internacionales.
Infraestructt

—HSACA
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@.
CCSSCN
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Categorias. A43.

x Establecimiento de criterios de proporcionalidad entre el
esfuerzo de seguridad requerido y laimportancia de la
iInformacion que maneja, los servicios que prestay los
riesgos alos gque esta expuesto.

x Categoria = valoracion del impacto sobre seguridad de la
iInformacion o de los servicios respecto a las
DIMENSIONES de la SEGURIDAD:

m Disponibilidad.
Integridad.
Confidencialidad.
Trazabilidad .
Autenticidad.
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Facultades. A44.
x Valoraciones.
m Responsable de Informacion.
m Responsable de Servicio.
x Determinacion de la categoria.
m Responsable del Sistema.

INTECO podréa desarrollar proyectos de
Innovacion y programas de investigacion

dirigidos a la mejor implantacion de las medidas
de seguridad del ENS.
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Valoracion del impacto que tendria sobre la
Organizacion un incidente que afectara a la
seguridad de la informacion o de los sistemas, con
repercusmn en la capacidad organizativa para:

- Alcanzar sus objetivos.
Proteger los activos a su cargo.

Cumplir sus obligaciones diarias de servicio.
Respetar la legalidad vigente.
Respetar los derechos de las personas.

Aplicable a todos los sistemas empleados para la Administracion
&lectronica p soporte del procedimiento administratibo general.
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] i SACA ®
Sistemas de informacidn fiables y valiost

Esquema Nacional de Seguridad o e
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Dimensiones de la Seguridad.

Disponibilidad (D). Dimensiones MAGERIT
Integridad (1). V2
Confidencialidad (C).

Trazabilidad (T).
Autenticidad (A).

Niveles de afectacion.

m BAJO.
m MEDIO.
m ALTO.
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Determinacion de la categoria de un Sistema de
Informacion.

m ALTA. Sialgunade sus dimensiones de seguridad
alcanza el nivel ALTO de afectacion.

m MEDIA. Si alguna de sus dimensiones de seguridad
alcanza el nivel MEDIO de afectacion y ninguna
alcanza el nivel superior.

m BAJA. Sialgunade sus dimensiones de seguridad
alcanza el nivel BAJO de afectacion y ninguna alcanza
un nivel superior.
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Las medidas de seguridad se dividen en:

m Marco Organizativo [org]. Constituido por el conjunto de
medidas relacionadas con la organizacion global de la
seguridad. (4).
m Marco Operacional [op]. Formado por las medidas a
s tomar para proteger la operacion del sistema como
conjunto integral de componentes para un fin. (31).
m Medidas de proteccion [mp]. Se centran en proteger
activos concretos, segun su naturalezay la calidad

exigida por el nivel de seguridad de sus dimensiones
afectadas. (40).

Proporcionales a:
u Dimensiones de Seguridad relevantes en el sistema a proteger.
m Categoria del sistema de informacion a proteger.
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Comparacion con ISO/IEC 27002:2005.

1 :
: ;
: :
: ;
1

39 133
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a) ldentificacion de los tipos de activos presentes.

b) Determinacion de las dimensiones de seguridad

C relevantes.
c) Determinacidon del nivel correspondiente a cada
dimensidn de seguridad.
d) Determinacion de la categoria del sistema.

Ce) Seleccidon de las medidas de seguridad apropiadas.
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x Cuando en un sistema de informacion existan
sistemas que requieran la aplicacion de un nivel de
medidas de seguridad diferente al del sistema
principal, podran segregarse de este ultimo, siendo de
aplicacion en cada caso el nivel de medidas de
seguridad correspondiente y siempre que puedan
delimitarse la informacion y servicios afectados.

¥ Larelacion de medidas seleccionadas se formalizara
en un documento denominado Declaracion de 60
Aplicabilidad, firmado por el Responsable de @
Seguridad del sistema.
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. El ENS ofrece unas tablas en las que se reflejan las
dimensiones de seguridad, sus niveles de afectacion y la
medida asociada, disponiendo de guias concretas de
Implementacion de la misma en funcion de Ila
categorizacion del sistema.

4.1 Planificacion [op.pl].
4.1.1 Analisis de riesgos [op.pl. 1].

dimensiones ‘ Todas ‘

categoria | basica | media alta
4
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Categoria BASICA.

Bastara un analisis informal, realizado en lenguaje natural.
Es decir, una exposicion textual que describa los
siguientes aspectos:

a) ldentificar los activos mas valiosos del sistema.

b) Identificar las amenazas mas probables.

c) ldentificar las salvaguardas que protegen de dichas
amenazas.

d) Identificar los principales riesgos residuales.
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Anexo I1. 4.1.1. Analisis de Riesgos. @
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Categoria MEDIA.

Se deberarealizar un analisis semi-formal, usando un
lenguaje especifico, con un catalogo basico de amenazas
y una semantica definida. Es decir, una presentacion con
tablas que describa los siguientes aspectos:

a) Identifique y valore cualitativamente los activos mas valiosos
del sistema.

b) Identifique y cuantifique las amenazas mas probables.

c) Identifique y valore las salvaguardas que protegen de dichas
amenazas.

d) Identifique y valore el riesgo residual.
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Categoria ALTA.

Se deberarealizar un analisis formal, usando un lenguaje
especifico, con un fundamento matematico reconocido
internacionalmente. El analisis debera cubrir los siguientes
aspectos:

a)ldentifique y valore cualitativamente los activos mas valiosos del
sistema.

b)ldentifique y cuantifique las amenazas posibles.

c)ldentifique las vulnerabilidades habilitantes de dichas amenazas.
d)ldentifique y valore las salvaguardas adecuadas que protegen de
dichas amenazas.

e)ldentifique y valore el riesgo residual.
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Anexo Il. Medidas de seguridad. ol
Dimensiones MEDIDAS DE SEGURIDAD CECSSECN

Afectadas B M A informatica y organizacion

org Marco organizativo
categoria aplica = = org.1 Politica de sequridad
categoria  aplica = = org.2 Moarmativa de seguridad
categoria aplica = = org.3 Procedimientos de seguridad
categoria aplica = = org.4 Proceso de autorizacion
op.pl Planificacion
TeXtO categoria  aplica = - op.pl.1 Analisis de nesgos
ref un d | d 0, categoria aplica = = op.pl2 Arquiteciura de seguridad
. categoria aplica = = op.pl3 Adquisicion de nuevos componentes
inclu yen do D na |aplica = @oppl4 E;gﬂ:;zgggﬂientm Gestion de
correcciones categoria | n.a n.a. - op.pl.5 Componentes cerfificados
del B.O.E. de op.acc | Control de acceso
AT aplica = = | op.acc1 | ldentificacion
11 d € marzo ICAT aplica = = op.acc.2 | Requisitos de acceso
d e 2010 ICAT | na |aplica = opacc3 | Segregacion de funciones y tareas
ICAT aplica = -~ opaccd Proceso de gestién de derechos de

acCes0

ICAT aplica + op.acc.s | Mecanismo de autenticacion
ICAT aplica + op.acct | Acceso local (local logon)

ICAT aplica + op.acc.? | Acceso remoto (remote login)
op.exp Explotacion

categoria  aplica = =  opexp.1l | Inventaro de activos
categoria aplica = = op.exp? | Configuracion de seguridad
categoria | na |aplica = | opexp3 | Gestion de la configuracion
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Anexo 1. Medidas de seguridad. @
Dimensiones CGSSGR

MEDIDAS DE SEGURIDAD informatica y organizacion

opexpd | Mantenimiento

op.exp.5 | Gestion de cambios

op.exp.6 | Proteccidn frente a codigo dafiino
op.exp.7 | Gestion de incidencias

Reqistro de la actividad de los
usuanios

op.exp.9 | Registro de la gestion de incidencias

Proteccion de los registros de
0P exp10 | - tividad

_ + = | op.exp.11 | Proteccion de claves criptograficas

| op.ext Servicios extemos
Contratacion y acuerdos de nivel de

op.exp.8

categoria | n.a. op.ext. 1 e
categoria | n.a op.ext? | Gestion diaria
(3] na opext9 | Medios altemativos
op.cont Continuidad del servicio
D n.a op.cont.1 | Analisis de impacto
D na op.cont.2 | Plan de continuidad
D n.a. op.cont.3 | Pruebas periddicas
op.mon | Monitorizacion del sistema
categoria | n.a op.mon.1 | Defeccidn de intrusion
categoria | n.a op.mon.2 | Sistema de métricas
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Anexo Il. Medidas de seguridad.

Dimensiones
Afoctadas| B T A MEDIDAS DE SEGURIDAD
¥
mp.if Erdec[:ifm de |as instalaciones e
infraestructuras
mp.if.1 gﬁﬁmsepamdas y con control de
mp.if.2 |dentificacion de las personas
mp.if.3 Acondicionamiento de los locales
+ = | mp.if4 Enemgia electrica

mp.if.5 Proteccion frente a incendios

D na |aplica = @mp.if6 Proteccion frente a inundaciones
mp.if.7 E;_?i:f:nﬂ'li{ime t3ntr:a||u.zl y salida de

D na | na. mp.if.9 Instalaciones altemativas

'mpper | Gestion del personal
categoria | n.a. |aplica = @ mpper.1 | Caracterizacion del puesto de frabajo

mp.per.2 | Deberes y obligaciones

—HSACA
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Anexo 1. Medidas de seguridad. @
Dimensiones CGSSGR

MEDIDAS DE SEGURIDAD informatica y organizacion

Concienciacion

Formacion

Personal altemativo

Proteccion de los equipos
Puesto de trabajo despejado
Bloguen de puesto de trabajo
Proteccion de equipos portatiles
Medios altemativos

Proteccion de las comunicaciones
Perimetro seguro

Proteccion de la confidencialidad
Proteccion de la autenticidad y de la
integridad

Segregacion de redes

Medios aliemativos

Proteccion de los soportes de
informacion

Etiquetado

Criptografia

Custodia

Transporte

Borrado y destruccion
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Anexo Il. Medidas de seguridad.

na.

na.

Nna.

Dimensiones
MEDIDAS DE SEGURIDAD
Afectadas | B M A
Proteccion de las aplicaciones
MPSW | informaticas
categoria | n.a. |aplica’ = «mpsw.1 | Desamollo
Nesizsoria el + [N mosv2 | Aceptaciony puesia en senvicio
mp.info | Proteccion de la informacion

mp.info.1 | Datos de caracter personal

= | mp.info.2 | Calificacion de la informacion

mp.info.3 | Cifrado

mp.info.4 | Firma electronica

mp.info.5 | Sellos de tiempo

mp.info.6 | Limpieza de documentos

=  mp.info.9 | Copias de seguridad (backup)
mp.s Proteccion de los senvicios

mp.s.1 Proteccion del comeo electronico

Proteccion de senvicios y aplicaciones
web
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Dimensiones MEDIDAS DE SEGURIDAD

Afectadas B M A
: Proteccion frente a la denegacion de
D n.a. aplica - mp.s.8 CEERE
D na | na - mp.s.9 Medios aliemativos

En las tablas del Anexo Il se emplean las siguientes convenciones:

a) Paraindicar que una determinada medida de seguridad se debe
aplicar a una o varias dimensiones de seguridad en algun nivel
determinado se utiliza la voz «aplica».

b) «n.a.» significa «no aplica».

c) Paraindicar que las exigencias de un nivel son iguales a los del nivel
inferior se utiliza el signo «=»,

d) Paraindicar el incremento de exigencias graduado en funcion de del
nivel de la dimension de seguridad, se utilizan los signos «+» y «++»,
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En las tablas del Anexo Il se emplean las siguientes convenciones:

e) Paraindicar que una medida protege especificamente una cierta
dimension de seguridad, ésta se explicita mediante su inicial.

f) En las tablas del presente Anexo se han empleado colores verde,
amarillo y rojo de la siguiente forma: el color verde para indicar
que una cierta medida se aplica en sistemas de categoria BASICA
0 superior; el amarillo paraindicar las medidas que empiezan a
aplicarse en categoria MEDIA o superior; el rojo para indicar las
medidas que solo son de aplicacion en categoria ALTA.
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Anexo I11. Auditoria de la Seguridad. @
ceSssce
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Guia de auditoria. Verificar y evidenciar:

a) Que la politica de seguridad define los roles y funciones
de los responsables de la informacion, los servicios, los
activos y la seguridad del sistema de informacion.

b) Que existen procedimientos para resolucion de
conflictos entre dichos responsables.

c) Que se han designado personas para dichos roles a la
luz del principio de «separacion de funciones».

d) Que se harealizado un analisis de riesgos, con revision
y aprobacion anual.
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Anexo I11. Auditoria de la Seguridad. @
ceSssce

nnnnnnnnnnnnnnnnn

Guia de auditoria. Verificar y evidenciar:

a) Que la politica de seguridad define los roles y funciones
de los responsables de la informacion, los servicios, los
activos y la seguridad del sistema de informacion.

b) Que existen procedimientos para resolucion de
conflictos entre dichos responsables.

c) Que se han designado personas para dichos roles a la
luz del principio de «separacion de funciones».

d) Que se harealizado un analisis de riesgos, con revision
y aprobacion anual.
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Anexo I11. Auditoria de la Seguridad. @
ceSssce

nnnnnnnnnnnnnnnnn

Guia de auditoria. Verificar y evidenciar:

e) Que se cumplen las recomendaciones de proteccion
descritas en el anexo Il, sobre Medidas de Seguridad, en
funcion de las condiciones de aplicacion en cada caso.

f) Que existe un sistema de gestion de la seguridad de la
iInformacion, documentado y con un proceso regular de
aprobacion por la direccion.

g) Documentacion de los procedimientos.
h) Registro de incidencias.

1) Examen del personal afectado: conocimiento y praxis de
las medidas que le afectan.
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Anexo I11. Auditoria de la Seguridad. @
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Niveles de Auditoria segun categoria del sistema.

1. BASICA. No requieren de auditoria, es suficiente con un
proceso de autoevaluacion, el cual debe estar
documentado y acompanado de las evidencias que
sustenten las opiniones que contiene.

2. MEDIA o ALTA. Auditoria OBLIGATORIA, regular con
periodo maximo de DOS ANOS o extraordinaria ante
modificaciones sustanciales de los Sistemas de
Informacion y/o cualquier otra causa que la justifique.
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® Entorno multinormativo.

s Controles reutilizables = Multidimensionales.

m Documentacion reutilizable.

m Registros reutilizables.

m Estructuras organizativas flexibles. Gestion de roles.

Seguridad Gestionada

mediante
Sistemas de Informacion

Congreso ISACA Valencia 2010 19/0ct/2010



J i SACA ®
Sistemas de informacion fiables y valiosos

Esquema Nacional de Seguridad
Metodologia de implementacion. @
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® Automatismos. Gestion activa del Riesgo.

m Gestion activa del inventario.

m Sensores activos y pasivos.

m Analisis y correlacion de logs.

m Suscripciones a detectores de amenazas.
m Gestion de los niveles de servicio.

m Gestion de incidentes y problemas.

Sistemas de Informacioén J
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El objeto de esta guia es crear un marco de referencia que establezca las responsabilidades generales en
la gestion de la seguridad de los Sistemas, asi como proponer unas figuras o roles de segurdad que las

a
implemerten. (Bomador)

Esta guia de auditoria del Esquema Macional de Seguridad se encuadra dentro de lo previsto en el articulo
42 dela Ley 11,2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los Servicios Plblicos, v
especificamente dentro de los reguistos del aticule 34 (fudtoria de la segurdad), y del Anexo || [Descargal
(Auditoria de la Segurdad) del Real Decreto 32010 de 8 de enemo, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Bectranica (RD 372010 en adelarte).

El Ezsquema Macional de Seguridad establece una sere de medidas de proteccion en su Anexo |l que estan
condicionadas a la valoracion del nivel de seguridad en cada dimensian, y a la categoria (articulo 43) del
sistema de informacion de gue se trate. A su vez, la categoria del sistema se calcula en funcidn del nivel de | [Descargal
seguridad en cada dimensidn. Esta guia establece unas pautas de cardcter general que son aplicables a
entidades de distinta naturaleza, dimension y sensibilidad sin entrar en casuisticas pariculares.

Bl Ezsquema Macional de Seguridad establece una sere de medidas de segurdad en su Anexo |l que estan
condicionadas a la valoracion del nivel de seguridad en cada dimensian, v a la categoria (articulo 43) del
sistema de informacion de que se trate. A su vez, la categoria del sistema se calcula en funcian del nivel de
seguridad en cada dimension. Esta guia establece unas pautas de caracter general que son aplicables a
entidades de distinta naturaleza, dimensidn y sensibiidad sin entrar en casuisticas particulares.

a
(Bomador)

Los sistemas existentes a la entrada en vigor del RD 372010, de & de enero, deberdn adecuarse al
Esguema Nacional de Seguridad de forma que permitan el cumplimiento de lo establecido en la disposicion
final tercera de la Ley 1172007, de 22 de junio. Esta guia establece unas pautas de cardcter general que
son aplicables a entidades de distinta naturaleza, dimension y sensibilidad sin entrar en casuisticas
particulares.

a
(Borrador)

J

La presente guia tiene por objeto dar pautas generales para la aplicacidn de lo dispuesto en el articulo 41 a
del Esquema Macional de Sequridad, sin perjuicio de la particularizacion de cada organismao. {Bomadar)
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m Norma basica = Obligado cumplimiento a nivel
nacional.

m Marco completo para la Gestion de |la Seguridad de la
Informacion.

m Alto nivel de solapamiento con otros Marcos,
especialmente ISO/IEC 27001:2005.

m Sequridad aplicada a los proyectos de Administracion
Electrdnica.

% ¢ Serialogico entrar en Produccidn sin una acreditacion
(formal o no) de un nivel de cumplimiento adecuado ?

% ¢ Puede sustituir una certificacion ISO/IEC 27001:2005 al ENS ?
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mFinanciacion problematica.

m Escaso conocimiento.
m Percepcion de complejidad organizativa y técnica.

m Plan Avanza 2011 — 2015 - Facilitador.
*» O01. Administracién Electronica.

EeNSe,

Enguacma Macsonal o
Sequridad
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