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éQueé es Cloud?

® | a mayor evolucion en tecnologia que puede tener un impacto
similar al del nacimiento de Internet

® N° 1 de la lista de ‘10 tecnologias estratégicas’ de Gartner en
el 2010

® ‘A no ser que hayas estado bajo una roca recientemente,
habras oido el término Cloud Computing como la proxima
revolucion en tecnologias de la informacion’ - CFO Magazine

® ‘No es solo el futuro sino el presente y el pasado entero de la
informatica... jTodo lo que es, es un ordenador conectado a
una red!’ - Larry Ellison, CEO, Oracle
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Valencia Chapler

éQueé es Cloud?

Un modelo de pago por uso de aplicaciones,
plataformas de desarrollo y/o infraestructuras de Tl
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Definicion del modelo W

Valencia Chapler

Broad On-Demand
gty J wessreasore | S50
Resource Pooling

Software as a Platform as a Infrastructure as a
Service (Saas) Service (PaaS) Service (l1aa$S)

Congreso ISACA Valencia 2010 19/0ct/2010



Mandatos corporativos

HSACA

Vilencla Chapter

» Conformidad legal
* Proteccion activos

» Gestion de la continuidad

* Optimizar recursos
» Automatizar procesos

P [ e———

: {1+ Disponibilidad del servicio [} §| - Sestion del portfolio de Tl

i 1| » Gestion del servicio : i| « Gestion del Valor

i | » Gestion de los procesos

Gestionar el riesgo

operacional y de negocio

Mejor gestion de

Valor éptimo

: || proporcionando servicios |} :

efectivos y eficientes

Alinear inversiones con

Congreso ISACA Valencia 2010

19/0ct/2010

i ;| los objetivos corporativos




Los mismos principios... diferente contexto TISACA

Valencia Chapter

Business Requirements
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Vuelta a los origenes

;. Quién?
. Qué?

s Cuando?
;Ccomo?
;. Por que?
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Dirigido por el negocio HISACA

Valencia Chapm

Business

requirements T information
IT

Processes

Control
Objectives

i Control
Guidelines Practices
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La dimension economica

Factor On-site Cloud Computing

Tipo de gasto Capex y Opex Opex

, : Servidores y software Los pagos se realizan cuando
Flujo de caja y SOTIW: Pagos se 1
comprados por anticipado se proporciona el servicio
Riesgo Todo el riesgo es de antemano, El riesgo financiero se mide
financiero con retorno incierto cada mes y se valora su retorno

Mantenimiento y

Ingr ., :
gresos depreciacion de capital

Solo gasto de mantenimiento

Software y hardware se valoran No hay nada que mostrar en el

Balance como activos a largo plazo balance
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Los dominios del conocimiento Cloud
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Operando en Cloud
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Diez preguntas para realizar al
entorno Cloud

. ¢, Como se gestiona la identidad y el acceso en la nube?
. ., Donde estaran mis datos geograficamente ubicados?

. ¢ Como se gestiona la seguridad de mis datos?

. ¢, Como se controla el acceso de usuarios privilegiados?

. ¢, Como estan protegidos mis datos frente a abusos de
usuarios?

. ¢, Qué nivel de aislamiento puedo esperar?

. ¢, Como se protegen mis datos en entornos virtualizados?

. ¢, Como se protegen los sistemas de las amenazas de Internet?
. ¢, Como se monitorizan y se auditan las actividades?

0. ¢ Qué tipo de certificacion de seguridad debo solicitar?
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El Framework Risk IT —+SACA

Valencia Chapter

Maintain a .
Common Risk \  Business
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Risk IT Framework Domain and Process Reference

Section Subsection RG1 | RG2 | RG3 | RE1 RE3 | RR1 RR3
1. Defining a Risk Universe and Scoping Risk RG1 | RG2 | RG3 RE2 | RE3 RR2
Management
2. Risk Appetite and Risk Tolerance RG1
3. Risk Awareness, Communication and Risk Awareness and Communication RG1 | RG2 | RG3 | RE1 RR1 | RR2 | RR3
Reporting Key Risk Indicators and Risk Reporting AR1 | RR2
Risk Profiles
Risk Aggregation RG1 | RG2 | RG3 RR1
Risk Culture RG1 | RG2
4. Expressing and Describing Risk Introduction RG1 RR1
Expressing Impact in Business Terms RG1 | RG2 RR1
Describing Risk—Expressing Frequency | RG1 RR1
Describing Risk—Expressing Impact RG1 RR1
CoaiT Business Goal Mapping With Other | RG1 | RG2
Impact Criteria
Risk Map RG1 RR1
Risk Register
5. Risk Scenarios Risk Scenarios Explained RG1 RE3
Example Risk Scenarios RE2
Capability Risk Factors in the Risk RG1 RE1
Analysis Process
Environmental Risk Factors inthe Risk | RG1 RE1 | RE2
Analysis Process
6. Risk Response and Prioritisation RG3 RR2 | RR3
7. A Risk Analysis Workflow RE1 RR1
8. Mitigation of IT Risk Using CouiT and Val IT RR1 | RR2 | RR3
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Sistemas de informacion fiables y valiosos GOVERNANCE

E INSTITUTE"
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CERTIFIED IN THE GOVERNANCE
OF ENTERPRISE IT™

CERTIFIED INFORMATION SYSTEMS AUDITOR

. ; Certified in Risk
, . and Information
CRISC Systems Control
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