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Derecho a auditar

Privacidad

Acceso

Emergente

Identidad
Flexibilidad

Confianza
Aislamiento

Trazabilidad
Arquitecturas

Análisis forense

Web Services
Evidencias

Localización

Conformidad legal

Confidencialidad

Web 2.0

Métricas
Workflow

Virtualización

Resolución
disputas

Gestión de incidentes

Segregación de 
datos

Recuperación

Sostenibilidad

Modelos de 
madurez
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Escalabilidad

Green IT
Velocidad
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l ‘No es sólo el futuro sino el presente y el pasado entero de la 
informática... ¡Todo lo que es, es un ordenador conectado a 
una red!’ - Larry Ellison, CEO, Oracle

¿Qué es Cloud?

l Nº 1 de la lista de ‘10 tecnologías estratégicas’ de Gartner en 
el 2010

l La mayor evolución en tecnología que puede tener un impacto 
similar al del nacimiento de Internet 

l ‘A no ser que hayas estado bajo una roca recientemente, 
habrás oído el término Cloud Computing como la próxima 
revolución en tecnologías de la información’ - CFO Magazine
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¿Qué es Cloud?

Un modelo de pago por uso de aplicaciones, 
plataformas de desarrollo y/o infraestructuras de TI
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Definición del modelo
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Gestionar el riesgo 
operacional y de negocio

Gestionar el
riesgo

• Conformidad legal
• Protección activos
• Gestión de la continuidad

Mejor gestión de 
CAPEX y OPEX

Gestionar el
coste

• Optimizar recursos
• Automatizar procesos

Alinear inversiones con 
los objetivos corporativos

Alinear las 
inversiones en TI

• Gestión del portfolio de TI
• Gestión del Valor
• Gestión de los procesos

Valor óptimo 
proporcionando servicios 

efectivos y eficientes

Mejorar el 
servicio

• Disponibilidad del servicio
• Gestión del servicio

Mandatos corporativos
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Los mismos principios... diferente contexto
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¿Quién?
¿Qué?

¿Cuándo?
¿Cómo?

¿Por qué?
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Vuelta a los orígenes
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Dirigido por el negocio



19/Oct/2010Congreso ISACA Valencia 2010 11

La dimensión económica

Tipo de gasto Capex y Opex Opex

Flujo de caja Servidores y software 
comprados por anticipado

Los pagos se realizan cuando 
se proporciona el servicio

Riesgo 
financiero

Todo el riesgo es de antemano, 
con retorno incierto

El riesgo financiero se mide 
cada mes y se valora su retorno

Ingresos Mantenimiento y 
depreciación de capital Sólo gasto de mantenimiento

Balance Software y hardware se valoran 
como activos a largo plazo

No hay nada que mostrar en el 
balance

On-siteFactor Cloud Computing
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Los dominios del conocimiento Cloud

Gobierno y Gestión Riesgo Corporativo

Legalidad y Descubrimiento Digital

Conformidad legal y Auditoría

Gestión del ciclo de vida de la información

Portabilidad e interoperabilidad

Seguridad y Gestión de la Continuidad

Operaciones del Data Center

Respuesta a incidentes, notificación y remediación

Seguridad de aplicaciones

Cifrado y Gestión de claves

Gestión de la identidad y acceso

Virtualización

Arquitectura Cloud
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1. ¿Cómo se gestiona la identidad y el acceso en la nube?
2. ¿Dónde estarán mis datos geográficamente ubicados?
3. ¿Cómo se gestiona la seguridad de mis datos?
4. ¿Cómo se controla el acceso de usuarios privilegiados?
5. ¿Como están protegidos mis datos frente a abusos de 

usuarios?
6. ¿Qué nivel de aislamiento puedo esperar?
7. ¿Cómo se protegen mis datos en entornos virtualizados?
8. ¿Cómo se protegen los sistemas de las amenazas de Internet?
9. ¿Cómo se monitorizan y se auditan las actividades?
10. ¿Qué tipo de certificación de seguridad debo solicitar?

Diez preguntas para realizar al 
entorno Cloud
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El Framework Risk IT
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