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Las Administraciones Públicas, principales destinatarias de la 

Ley 11/2007 y, en consecuencia, del Esquema Nacional de 
Seguridad, se encuentran sujetas al principio de 
formalización escrita de su actuación, como instrumento 
para la fiscalización de sus actos, en especial en sede judicial, 

motivo por el cual uno de los activos principales a proteger 
es, precisamente, el documento electrónico, el expediente y el 
archivo también electrónicos, en este último caso con una 
orientación también a la preservación del patrimonio histórico 
que algunos de los expedientes suponen.
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Art. 1.2 LAECSP: “Las administraciones públicas tienen que 

utilizar las tecnologías de la información de acuerdo con lo que 
dispone esta Ley, y asegurar la disponibilidad, el acceso, la 
integridad, la autenticidad, la confidencialidad y la 
conservación de los datos, las informaciones y los servicios 

que gestionen en el ejercicio de sus competencias.”

En relación con el ámbito de aplicación de la LAECSP:

� Actividad administrativa.

� Actividad interadministrativa.

� Relaciones electrónicas con los ciudadanos.

Introducción – 2 
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Principio de protección de datos de carácter personal: “El respeto al 
derecho a la protección de datos de carácter personal en los términos 
que establece la Ley orgánica 15/1999, de protección de los datos de 
carácter personal, en las otras leyes específicas que regulan el 
tratamiento de la información y en sus normas de desarrollo, así como 
los derechos al honor y a la intimidad personal y familiar.”

Principio de accesibilidad: “a través de sistemas que permitan obtenerlos 
de forma segura y comprensible, garantizando especialmente la 
accesibilidad universal y el diseño para todos los soportes, canales y 
entornos con la finalidad que todas las personas puedan ejercer sus 
derechos en igualdad de condiciones”.

Principios de seguridad – 1 
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Principio de seguridad: “en la implantación y utilización de los medios 
electrónicos por las administraciones públicas, en virtud del cual se 
exige como mínimo el mismo nivel de garantías y seguridad que se 
requiere para la utilización de medios no electrónicos en la actividad 
administrativa”.

� Límite inferior de seguridad a aportar. No resulta aceptable que el 
“procedimiento electrónico” sea menos seguro que el procedimiento en 
soporte papel.

Principio de proporcionalidad: “en virtud del cual sólo se exigen las 
garantías y medidas de seguridad adecuadas a la naturaleza y 
circunstancias de los diferentes trámites y actuaciones.”

� Límite superior de seguridad. Tampoco resulta aceptable exigir más 
seguridad de la necesaria, especialmente en términos de gestión de 
datos de carácter personal.

Principios de seguridad – 2 
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A la garantía de la seguridad y confidencialidad de los datos que figuren 
en los ficheros, sistemas y aplicaciones de las administraciones públicas 
(importante en relación con la conservación en formato electrónico 
por las administraciones públicas de los documentos electrónicos que 
formen parte de un expediente).

A obtener los medios de identificación electrónica necesarios. Las 
personas físicas pueden utilizar en todo caso los sistemas de firma 
electrónica del documento nacional de identidad para cualquier trámite 
electrónico con cualquier administración pública.

A la utilización de otros sistemas de firma electrónica admitidos en el 
ámbito de las administraciones públicas.

Derechos en relación con la 
seguridad 
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La LAECSP no garantiza la seguridad documental:

� Posibilidad de firmar documentos con sistemas inseguros de firma
electrónica (arts. 13, 18 y 19, y arts. 29 y 30).

� No necesidad de incorporar sellado de fecha y hora en ningún 
documento (art. 29).

� Posibilidad de generar documentos originales y copias que sólo son 
auténticas mientras la Administración desee, mediante el empleo de 
códigos de verificación (arts. 18 y 30).

� Ausencia de obligaciones concretas en materia de evidencia electrónica 
sobre las Administraciones Públicas.

El cumplimiento de esta Ley no implica ninguna garantía efectiva de los 
documentos electrónicos, que son el principal contrapeso de los 
poderes de las AAPP.

La «inseguridad» documental 
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El ENS ha agravado el problema de forma considerable:

� La metodología de categorización de los sistemas de información indica 
que, en general, los documentos y expedientes administrativos se
deben clasificar como nivel bajo en sus dimensiones de integridad y 
autenticidad, ya que la infracción de los requisitos formales de los 
documentos (como la firma electrónica, el fechado de los documentos, 
etc.) constituye únicamente el incumplimiento formal de alguna ley o 
regulación, que tenga carácter de subsanable, de acuerdo con lo que 
dispone la Ley 30/1992, de forma que, en general, se deberán aplicar 
las medidas de seguridad de este nivel.

� ¿Qué significa en términos prácticos que los documentos son activos de 
nivel bajo…?

¡Más «inseguridad» documental! 
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Admisión de cualquier mecanismo de autenticación (op.acc.5), lo cual 
puede resultar insuficiente desde la perspectiva de protección de los 
derechos de los afectados, y no sólo desde la perspectiva de datos 
personales.

No aplicación del control de protección de los registros de actividad 
(op.exp.10), lo cual resulta absolutamente inaudito si se desea proteger, 
aún con las dificultades que conlleva, la evidencia de publicación o de 
notificación.

No aplicación del control de contratación y acuerdos de nivel de 
servicio (op.ext.1), incomprensible en los casos de contratación externa 
de servicios de gestión documental o de archivo.

No aplicación del control de bloqueo del puesto de trabajo (mp.eq.2), lo 
cual permitiría a terceros acceder a documentación, que en general no 
será pública.

Viviendo peligrosamente…
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No aplicación del control de criptografía (mp.si.2), ni del control de 
borrado y destrucción (mp.si.5), algo absolutamente injustificado en 
relación con la documentación.

Admisión de cualquier mecanismo de firma electrónica (mp.info.4), sin 
considerar las particulares necesidades de los diferentes tipos de 
documentos: en particular, contraseñas de baja calidad…

No aplicación del control de sellos de tiempo (mp.info.5), tan necesario 
para ofrecer garantía de fecha cierta del documento y acto 
administrativo correspondiente.

No aplicación del control de copias de seguridad (mp.info.9), 
incomprensible dado el impacto que tendría la pérdida de la 
documentación administrativa, especialmente a la luz del derecho del 
ciudadano a la conservación de la misma por parte de la Administración.

… Al borde del abismo …
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Las reglas de mínimos establecidas por el Esquema Nacional de Seguridad 
resultan absolutamente insuficientes para garantizar la seguridad de 
los documentos, expedientes y archivos de la Administración.

Se puede “cumplir” el ENS y, a la vez, estar en disposición de realizar 
fraude, o cometer errores, que deriven en la desprotección de los 
ciudadanos.

La recomendación es aplicar el nivel medio, en general, en todo lo 
relativo a los activos documentales: aplicaciones de negocio, de 
gestión documental y de archivo electrónico. 

Además, se debe, necesariamente, realizar un análisis de riesgos (art. 6 
del ENS como por ejemplo, metodologías DRAMBORA o WePreserve) y 
aplicar las medidas adicionales de seguridad (art. 27.3 del ENS).

¿Salvación? …
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