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® Problemaéatica de seqguridad en la e-Administracion
® Medidas de seguridad del ENS

® Sinergias de cumplimiento en materia de seguridad
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¢ Estan seguros los datos de los ﬂSACA
ciudadanos?

FSRMA-€
Para hablar de seqguridad debemos responder a tres cuestiones:

— ¢En qué contexto o situacion?- Escenario de batalla

— ¢Protegidos frente a qué? — Amenazas

— ¢Protegidos de quien? — Enemigos

Congreso ISACA Valencia 2010 19 Octubre de 2010
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Escenario 1: Administracion ‘ﬂSACA
tradicional

Valencia Chapter

FSRMA-€

tramitacion

P N
513.3 "Procesos de
&

Caracteristicas del soporte papel: J ™' Expedientes
*Toda la informacion esta sobre el soporte. —— | en papel

*El desplazamiento de la informacion es
traslado del soporte.
-Ocupa un espacio fisico. g Soports papel

‘vb Personas
Es tangible. -_— b
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Escenario 2: e-Administracion.

b 4 \ Caracteristicas del soporte

electrdnico:

*Poco espacio, mucha informacion.
La velocidad de transmision es mayor.
*i Tiene METADATOS !.

A priori no existe original y copia.
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Dafios a la informacion. —HSACA

Sistemas de informacion fiables y valiosos
Valencia Chapter

= = -
DISPONIBILIDAD CONFIDENCIALIDAD [kt

-

AUTENTICACION y

INTEGRIDAD TRAZABILIDAD
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¢ Qué puede pasar?- Amenazas. —ISACA

Sistemas de informacion fiables y valiosos
Valencia Chapter

Documentacién Compromiso de FERMA-e
papel . ., ;-
informacion: pérdida de
Expediente papel documentos, robo, errores de
tratamiento. INTENCIONADAS
Acciones no autorizadas:
Personall abuso de privilegios, fraude,
_abuso de
Archivo
Dafos fisicos: deterioro de AVERIAS o
soportes, fuego, inundacion. ACCIDENTES
Soporte papel en
trdnsito
e -
i Eventos naturales: EVENTOS
s Terremoto, riada, inundacion. NO PREDECIBLES
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¢Qué puede pasar?- Amenazas. —HSACA

informacion fiables y valiosos

Valencia Chapter

CPD

. 3 _ > FSRMA-€
Usuarios L Errores: De introduccion de NO
datos, de programacion, de
Administradores - administracion de sistemas. INTENCIONADAS
Desarrolladores Q’/ . J
Acciones no autorizadas:
Aplicaciones @ Hacking, spam, phishing, INTENCIONADAS
- malware
Hardware m
servidores y red Averia o corte de
: suministro: fallo hardware, AVERIAS LOGICAS
Soportes légicos '-'*ﬁ _. corte eléctrico. |
I'- -I| |
Proveedores de N
telecomunicaciones ~ YR . c
vnicad Danos fisicos: d_eterloro. ,de ACCIDENTES
soportes, fuego, inundacion.
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Puntos de fallo e-Administracion. —+HSACA
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S
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¢Quiénes son los enemigos? —HSACA

Sistemas de informacion fiables y valiosos
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s e RMA-€
N Samuel Parra

Proteccion de Datos Personales

Portada  Movedades Legislativas = Resoluciones | Opinion = Consumidores Multas = Internet  Sentencias

Portada » En primera persona » La web de la DGT permite conocer los sancionados por multas de trafico

La web de la DGT permite conocer los sancionados por -

La mayoria de la gente asumira que todo es
seguro hasta que se les muestren evidencias
significativas de lo contrario, lo inverso de |lo
gue sugiere una aproximacion razonable.

9 ‘ La Direccion General de Trafico (DGT) no se caracteriza precisamente por su preoccupacian
10 por tratar los datos personales de los ciudadano conunos minimos de seguridad e

intimidad: El sistema de consulta de puntos del carnet de conducir es ilegal, pero nao lovan a cambiar.

Table 5. Un lector andnimo alertaba en el foro de proteccidn de datos sobre 1a existencia de un mecanismo, que a su juicio,

podria vulnerar la Ley Organica de Proteccidn de Datos (LOPD).
Tras una breve investigacion constato que en efecto, lo que alli afirma es cierto v podria suponer claramente una

vulneracian de esta Ley Organica.




¢ Quiénes son los enemigos? ‘HSAL'A@

2 ! Aaci
Valencia Chapter

ENEMIGO 1:
*EL FAMOSO "ERROR INFORMATICO "

ENEMIGO 2:
*FRAUDE CON ANIMO DE LUCRO
(desde DENTRO o desde FUERA)

ENEMIGO 3:
*FALTA DE RECURSOS EN MANTENIMIENTO TI
Y DESCONOCIMIENTO LEGISLACION TI.

Congreso ISACA Valencia 2010 19 Octubre de 2010




A esto se suma la complejidad del ~ —+#SACA

Siist de inf fiables y v:
Valencia Chapter

delito tecnoldgico.

e Evidencias fisicas * Fragilidad de la evidencia digital
* Inmutabilidad de la prueba * Garantias previas de inmutabilidad
 Conocimientos de abogados * Desconocimiento de la legislacion

* Delitos internacionales
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" Exitos conocidos " ... —+SACA
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De: Agencls Triutaria [mallo irpussiosaeates] F E RMA-€
Enviado el martes, 0L da septiembeg ce 2000 1734
Asunto: REamboks S lrpussss

4»‘ Agencia Tributaria E'ﬁ'} SHEE

Hotificacian 42 Inpuesios

Dirspuds do los catoulos dol Jiteme informe anwal do so acoadad fiseal hemos

Robo masivo de datos bancarios. §

HERAAE Bl TR

Para zcceder al formulario sars su reembolso de inpuestos, hagsa cic aqw

R I |22 = | B (e B iy |
Un reermbalso 52 pueds retrassr para una vahiedad de razones, Por 10T, 19 |

presentacidn de los registras mvalides o aplicindose despuss del plazo.

Dotuments d2 Referencia: (32054563,
Agente de la Oficina de Credito de Impuestos informacion.fiscal@meh.es

Q01 33 55 33
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" Exitos conocidos " ... —+HSACA

Sistemas de informacion fiables y valiosos

Fallo de seguridad Valencia Chapter
Mr. Bean 'se cuela’ en la web

oficial de la presidencia CSRMA-
espaiola )

“ La presidencia ha invertido 11,9 millones de euros en la seguridad de su web

Servimedia | Madrid & Comentarios 386

Actuatizad 25 040172010 17:08 horas 8 ja

Mr. Bean, el conocido personaje de humor interpretado por el actor
britanico Rowan Atkinson, se ha colado en la pagina web de la
Presidencia espafiola de turno del Consejo Europeo

Cong reso IS Los "hackers" consiguieron saltarse los sistemas de seguridad de la web _
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" Exitos conocidos " ...
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. Qué proteger? —~iSACA

Siiste de inft n fiables y va

(Cara a Ia AA. PP.) Valencia Chapter
FSRMA-€
La e-Administracion incrementa los requisitos de seguridad.
Disponibilidad: A
*Servicios online= Servicios 24 x 7 x 365. Wik H'ﬁ’m

*Necesidad de garantizar continuidad de negocio.

Confidencialidad:
eLas AA.PP. son también bancos de datos.

1l
,; )
N

Integridad:
*VVeracidad de la informacion.
*Evidencia digital de transacciones.

Autenticacion:
Demostrar la veracidad de la identidad de las partes A
(ciudadano y la propia Administracion) para evitar suplantacion. \/-'
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¢ Qué garantizar? #SACAf

Sistemas de inft n fiables y va

(Cara al ciudadano)

Disponibilidad: FERMA-€
*Acceso 24 x 7 x 365 a datos en tramitacion o copias.
«Conservacion de documentos electronicos tramitados (Conservacion).

Confidencialidad:
*Proteccion de la intimidad (Privacidad).

Integridad:
*Que se garantice la correccion de la informacion aportada
(Calidad de los datos).

Autenticacion: ;
Tener garantias de la identificacion correcta de la AA.PP. (Sede electronica)
*Medios para la comprobacion de la veracidad de la identidad.
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Primeras reflexiones. —~ISACA

Sistemas de informacion fiables y va
Valencia Chapter

o L _ FERMA-€
La e-Administracion tiene nuevas necesidades de seguridad

en este nuevo mundo.

e®lLas AA.PP. ya no se limitan a sedes fisicas.

®No atendemos soOlo a nuestros ciudadanos.

®No todos tienen buenas intenciones (crimenware).

Mundo real Ciberespacio

Congreso ISACA Valencia 2010 19 Octubre de 2010



Agenda ~SACA

Sistemas de informacion fiables y valiosos
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°
FERMA-€

® Problematica de seguridad en la e-Administracion
® Medidas de seguridad del ENS

® Sinergias de cumplimiento en materia de seguridad
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Pilares del R.D. 372010 ENS. —ﬂSACA":

Siste de
Valencia Chapter

MISION DEL ENS:
*GENERAR CONFIANZA EN EL USO DE LA TECNOLOGIA.

OBJETIVOS:
*GARANTIZAR EL FUNCIONAMIENTO NORMAL DE LOS SERVICIOS
TELEMATICOS Y EL CONTROL DE LA INFORMACION.

*ESTABLECER UN MARCO COMUN QUE HAN DE GUIAR LA
ACTUACION DE LAS ADMINISTRACIONES PUBLICAS EN MATERIA
DE SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION.

-l el Wi W Wl W J - Wl - Wl el Wl | wre ~ i wewiwi i - et Wil i Wi W A — & B |

sus especificaciones funmonales sm Interrupciones o
modificaciones fuera de control, y sin que la informacion
pueda llegar al conocimiento de personas no autorizadas.
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Pilares del R.D. 372010 ENS. ‘HSAEA

: J aci @ S
Valencia Chapter

FSRMA-€
En este contexto se entiende por seguridad de las redes y de
la informacion, la capacidad de las redes o de los sistemas

COMO CONSTRUIR CONFIANZA:

*PROTEGIENDO LA DISPONIBILIDAD, AUTENTICIDAD,
INTEGRIDAD Y CONFIDENCIALIDAD DE LOS DATOS
ALMACENADOS O TRANSMITIDOS Y DE LOS
SERVICIOS PROPORCIONADOS.
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Estructura del R.D. 372010 ENS. ‘HSACA

Valencia Chapter

‘.— - - - —
Escqquema Nacional de Seguridad
al Se :1uri|J.n1 inteqr. il
by Gestion de rie $gos
¢) Prevencion, reaccion y recuperacion ESTRATEGIA
y — d) Lineas de defensa
PI:"-I_CIP'lDS ¢} Reevaluacion peridadica
basicos f La seguridad coma funcion diferenciada

A) Organizacione implantacion del proceso de sequridad.
b} Analisis v gestion de los riesgos.
c) Gestion de personal.,

o d) Frotesionalidad ;
Requisitos e) Autorizacion y control de los accesos, TACTICA
minimaos; fi Proteccion de las instalaciones,

g} Adquisicion de productos
h)Seguridad pordefecto,

1} Integridad y actualizacion del sistema.
1) PFroteccion de la informadcion almacenadayen transito.

ki Prevencion ante otros sistemas de informacion interconectados.
I} Beqgistro de actividad.

m} Incidentes de seqguridad.

Medidas de ny Continuidad de la actividad.

z o) Mejora continua del procesa de seguridad.
seguridad ’ : :
(Proteccion A) Marco organizativo.

. ddecuada de la b) Marco operacional.

informaciarn) c| Medidas de proteccion. OPERACION




Medidas de seguridad a desplegar. —SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

org Marco organizativo . . .
¢, Quién lo hara?

op Marco operacional P d
op.pl  Planificacién fLoEsLE s

seguridad
op.acc Control de acceso

e

op.exp Explotacion

op.ext Servicios externos
op.cont Continuidad del servicio
op.mon Monitorizacion del sistema

mp Medidas de proteccion
mp.if  Proteccion de las instalaciones e infraestructuras

mp.per Gestion del personal
mp.eq Proteccion de los equipos

Medidas concretas

mp.si  Proteccion de los soportes de informacion

mp.sw Proteccion de las aplicaciones informaticas
mp.s  Proteccion de los servicios
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;Cuanta seguridad? —~iSACA

Sistemas de informacion fiables y va
Valencia Chapter

FeRMA-€
Articulo 27. Cumplimiento de requisitos minimos. )
®1. Para dar cumplimiento a los requisitos minimos
establecidos en el presente Real Decreto, las Administraciones
publicas aplicaran las medidas de seguridad indicadas en el
Anexo Il, teniendo en cuenta:

O Los activos gue constituyen el sistema.

O La categoria del sistema, segun lo previsto en el articulo 43.

O Las decisiones gque se adopten para gestionar |los riesgos
Identificados.

Congreso ISACA Valencia 2010 19 Octubre de 2010
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Niveles basados en 3 categorias. —HSACA

2 ! Aaci @
Valencia Chapter

FSRMA-€

® Articulo 43 ENS. Categorias de seguridad.

TRES NIVELES DE SEGURIDAD EN BASE AL IMPACTO :

*BASICO
*MEDIO
ALTO

LAS MEDIDAS SE INCREMENTAN EN BASE AL
PRINCIPIO DE PROPORCIONALIDAD.
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Valoracién del impacto. —ISACA
"CIIID

Valencia Chapter
e -e
e BN
(B M Ml M| M Bl B| M Ml BIA[B AlM B
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Elementos de la seguridad ‘HSACA

on fiables y valios
Valem:la Chapler

Medidas de seguridad
~ FeRMA-€

Amenazas S~ Salvaguardats

e Vulnerabilidades

NESG@ Posibilidad X Danos
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#SAL‘A

[
n Sistemas de informacion fiables y valios
Valencia Chapter

Q.
)
(@
37

w,
fm

[ ]
Impacto Vulnerabilidad RIESGO FeRMA-€

A Error de . | y
Q.- programacion. \—,Y\-'

ANALISIS DE

RIESGOS

Compromiso
de informacion

Averia o
corte de
suministro.




Gestion del riesgo —~SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

FSRMA-€

e Poner alarma
e Comprar puerta blindada

EVITAR D’ ¢4 ACEPTAR

e No comprarla e No hacer nada

BRSNS SI=24/ 24 = Contratar seguro

Congreso ISACA Valencia 2010 19 Octubre de 2010



Estrategia de las medidas —HSACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

RIESGO F:RMA'e

Prevencion Q
Deteccion ﬂ _ INCIDENTE

Represion

DANOS
Correccion

RECUPERACION
Restauracion =

lled
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Agenda ~SACA
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°
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® Problematica de seguridad en la e-Administracion
® Medidas de seqguridad del ENS

@ Sinergias de cumplimiento en materia de seguridad
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—HSACA

Necesidad de la normalizacion eyroetyt]

Valencia Chapter

FSRMA-€

—t

“- ¢Puedo estar tranquilo? “- No se preocupe.

La informacion que procesamos es Nuestra empresa dispone de las
critica y necesita unas minimas medidas de seguridad necesarias
medidas de seguridad.” para proteger su informacion”

Congreso ISACA Valencia 2010 19 Octubre de 2010




—HSACA

Marco internacional

@ |SO 27001: Especificacidon para la construccion de FERMA-€
un SGSI.

— Especifica los REQUISITOS para ESTABLECER,
IMPLANTAR, DOCUMENTAR y EVALUAR un SISTEMA
DE GESTION DE LA SEGURIDAD DE LA INFORMACION
de acuerdo con la Norma ISO /IEC 27002 dentro del
CONTEXTO de los RIESGOS identificados por la
ORGANIZACION.

@ |SO 27002: Buenas practicas para la gestion de la
seguridad.

— Define los objetivos de control (finalidades) y controles de
seguridad (contramedidas) a utilizar para reducir y/o mitigar
resgos.

— Define 11 blogues de control, 39 objetivos y 133 controles.
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Marco internacional —+SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

UNE-ISO/IEC 27001:2005

FeRMA-€
R.D. 3/2010 ESQUEMA NACIONAL DE SEGURIDAD .HT

R.D. 1720/2007 RD LOPD

Informacion de
servicios
e-Administracion

/.\

viedidas

de
| seguridad | 4 |
|
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Conexion ENS-RD1720-1SO 27001 —+SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

° ° ) F:RMA'e
Eiemplo de posibles relaciones y mapeos... :

MEDIDA DE R.D. 3/2010
SEGURIDAD ENS

ISO 27001:2005

13.1. Comunicacién de eventos y
debilidades en la seguridad de la
informacién.

GESTION DE  2P-exp-7. Articulo 90. Registro de incidencias.

Gestion de incidencias

INCIDENTES Articulo 100. Registro de incidencias. ek St ek ALY

mejoras en la seguridad de la
informacion.

org.1 Politica de seguridad

POLITICA DE  ©°re-2 Normativa de seguridad

.. , . 5.1. Politica d idad de |
org.3 Procedimientos de Articulo 88. El documento de seguridad. olitica de seguridad de 1a

SEGURIDAD seguridad informacion
GESTION DE Articulo 82. Encargado del tratamiento.
EXTERNOS op.ext.1. Contratacién y acuerdos Articulo 83. Prestaciones de servicios sin 6.2 Terceros
de nivel de servicio acceso a datos personales. -
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UNE-ISO/IEC 27001:2007 #SACA

Valencia Chapter
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Aplicacion del ENS bajo modelo SGSI —+SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

- Definir la Politica de Seguridad

- Establecer categorias

- Realizar el analisis de riesgos

- Seleccionar los controles

VD)

- Adoptar acciones correctivas j} : -
~_ \ = Realizar auditorias del ENS

S !
-
-

- Adoptar acciones preventivas
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Auditoria Gnica dentro del SGSI —SACA

Il /[
Valencia Chapter

FSRMA-€
Con un sistema de gestion de la seguridad de la informacion,
es viable la unificacion del esfuerzo de auditoria para revisar,
en una unica vez, el cumplimiento de:

— R.D. 1720/2007, RDLOPD.
— R.D. 3/2010, ENS.
— UNE-ISO/IEC 27001:2007
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Conclusiones —+SACA

Sistemas de informacion fiables y valiosos

Valencia Chapter

?q 3
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u

Valencia Chapter
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FSRMA-€ #SACA@)

Sistemas de informacion fiables y valiosos

Valencia Chapter
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