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® ., Qué es una auditoria de seguridad informatica?

Una auditoria de seguridad, es el analisis y estudio de un sistema, para
iIntentar conocer sus limitaciones (vulnerabilidades, debilidades, riesgos,
etc.) y posteriormente poder corregirlas.

® ;Queé es un test de intrusion?

Es un tipo de auditoria de seguridad en la que el auditor se centra en
localizar las vulnerabilidades del sistema que puedan permitir el acceso de
alguien no autorizado. Segun la definicion de OSSTMM, es un Test de
seguridad con un objetivo definido que finaliza cuando el objetivo es
alcanzado o el tiempo ha terminado.
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Tener criterio informado sobre:

® Conformidad

® FEfectividad del sistema

® Realizar decisiones de negocio efectivas

® Distribuir recursos

@

Mejorar los procesos criticos de
negocio
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Necesitamos una técnica: Test de
intrusion

Recoger Informacion

Escaneo de direcciones IP
Evaluar la informacion obtenida
Explotar servicios vulnerables
Elevar el acceso

Principales metodologias:
—  OWASP
— OSSTMM
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“Neque porro quisquam est qui dolorem ipsum quia dolor sit
amet, consectetur, adipisci velit”

Ciceroén, 45 a.C.

«A nadie le gusta el dolor para si mismo, o lo busca y desea
tenerlo, apenas porgue es dolor...»
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® Fue creada en el ano 2000 por ISECOM (Institute for Security

and Open Methodologies).

® Pretende ir mas alla de la ‘fotografia’ actual del sistema,
enrigueciendola con los Analisis de Riesgos.

® Desarrollado por Pete Herzog, es un documento vivo que
define el marco de buenas practicas sobre como hacer un test
de intrusion.
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® Se divide en 6 grandes grupos:
— Seguridad de la Informacion
— Seguridad de los Procesos
— Seguridad en las tecnologias de Internet
— Seguridad en las Comunicaciones

— Seguridad Inalambrica
— Seguridad Fisica
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OWASP e
® El proyecto de seguridad en aplicaciones Web (OWASP)

(@owasp en Twitter) es una comunidad abierta y libre de nivel
mundial enfocada en mejorar la seguridad en las aplicaciones.

® El proyecto se organiza en 3 guias:
— La guia de desarrollo
— La guia de revision del codigo
— La guia de pruebas
® Y en otros documentos y herramientas:
— Documento de autoevaluacion OWASP Top 10.
— WebGoat, la herramienta de pruebas de penetracion
— WebScarab, la herramienta de intrusion.
— Herramientas de seguridad para entornos .NET OWASP DotNet
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® OWASP dispone de capitulos por todo el mundo organizados

por paises.

® Es noticia por el caso LuzSec con un miembro de la directiva
de UK.
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® Compendio de buenas costumbres y de sugerencias a
Implantar en el proceso de codificacion de aplicaciones web

para poder generar aplicaciones de calidad en cuanto a
seguridad se refiere.
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codigo 1%
® Metodologias y pistas pararecorrer el codigo yendo lo mas
directo posible al problema y la magnifica lista de malas

practicas en el desarrollo de diversos lenguajes
(Java,ASP,PHP,C,C++y SQL).
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® Resume y muestra los posibles puntos de entrada en las
aplicaciones y como explotarlos.

® 66 controles divididos en 5 categorias temporales y una
general:
— Antes de empezar el desarrollo
— Durante el disefo y definicion
— Durante el desarrollo
— Durante la implementacion
— Mantenimiento y operaciones
— Intrusién de aplicaciones Web.
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® WebGoat es una aplicacion web J2EE deliberadamente

Insegura, disefiada para ensenar lecciones de seguridad en
aplicaciones Web.

® Actualmente hay mas de 30 lecciones, incluyendo las que
lidian con los siguientes problemas:

— Secuencia de Comandos en Sitios Cruzados (Cross Site Scripting)
— Control de acceso

— Manipulacién de campos ocultos

— Manipulaciéon de parametros

— Testigos de sesion inseguros

— Inyeccion SQL

— Inyeccion de SQL con numeros
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® Webscarab es un marco de trabajo para analizar aplicaciones
Web que se comunica usando los protocolos HTTP y HTTPS.
Su uso mas comun es operar WebScarab como un proxy de
Intercepcidon, que permite al operador revisar y modificar las
peticiones creadas por el navegador antes de que sean
enviados al servidor, y para revisar y modificar respuestas
enviadas por el servidor antes de que sean recibidas por el
navegador.

® Actualmente superado por Burp Suite.
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® Al: Inyeccion (SQL, OS, LDAP, etc)
® A2: Cross-Site Scripting (XSS)

® A3: Manejo de sesiones y ruptura de autentificaciones (fallos
gue permiten usar cuentas de otros, listas de claves y de
usuarios,etc)

® A4: Insecure Direct Object References (exposicion de
estructura interna y de elementos de desarrollo que permita al
atacante suponer metodos y datos predecibles)

® AbL: Intercepcion de peticiones entre sitios (CSRF) (permite
generar peticiones falsas de forma que el usuario piense que
las esta realizando en el sitio correcto cuando se trata de uno
falso)
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® AG6: Malas configuraciones de seguridad (a nivel de framework,
sistema operativo, aplicaciones de terceros, etc.)

® A7:. Almacenamiento con fallos de encriptacion (tarjetas de
credito sin encriptar, credenciales, etc.)

® AS8: Falta de restriccidon de acceso a URL

® A9: Proteccidn insuficiente en la capa de transporte (uso
Incorrecto de certificados de seguridad, etc.)

® A10: Redirecciones y envios sin validacion

Top vulnerabilidades OWASP (2)
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® http://www.vulnerabilityassessment.co.uk/Penetration%20Test.
htm|
® Hack This Site!

® Laboratorios Dragonjar http://labs.dragonjar.org/
® Syngress Penetration Jesters Open Source Toolkit Volume 2
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¢Dudas? ¢Preguntas? éDonaciones?
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GOVERNANCE

Trust in, and value from, information systems INSTITUTE ®
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