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éQué es el hacking ético? ‘HSACA

Es un procedimiento mediante el cual se analiza la seguridad de
un sistema informatico, se identifican vulnerabilidades de
seguridad y se explotan para alcanzar informacion sensible y
evidenciar que la amenaza es factible y real y poder evaluar su
Impacto.
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Mejorar la seguridad de nuestra empresa o de nuestro cliente
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1. Alcance del proyecto HSACA
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Determinar, junto a una persona responsable de la organizacion,
gue sistemas se analizaran.

URL, rango de direcciones IP, organizacion.
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2. Recopilacion de informacion

2.1 Buscadores

2.2 Servidores WHOIS
2.3 Servidores DNS
2.4 Metadatos (FOCA)
2.5 Maltego
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Google
Dogpile
Altavista
Yahoo

Sabi

Google Dorks
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2.2 Servidores WHOIS

Herramienta whois (Linux)
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2.3 Servidores DNS

Herramienta dig (Linux)
NSLookup
Fierce (Perl)
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Otras herramientas

FOCA
Maltego
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3. Mapeo de la red

3.1 Rango de direcciones IP
3.2 Puertos

3.3 Servicios

3.4 Versiones

3.5 Sistemas operativos

3.6 Tipo de dispositivo
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3. Mapeo de la red

Herramientas:
Nmap
Traceroute
Amap
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Aprovechar las caracteristicas y configuracion de cada servicio
para extraer informacion adicional como recursos accesibles,
usuarios validos, etc.
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5. Analisis de vulnerabilidades

5.1 Escaners de vulnerabilidades
5.2 Vulnerabilidades conocidas
5.3 Fuzzing

5.4 Analisis estatico

5.5 Revision de codigo
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OpenVAS
Nessus
Nikto
W3af
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5.2 Vulnerabilidades conocidas

Bugtraqg
Exploit-db
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5.3 Fuzzing

Peach Fuzzer
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Procesadores de lenguajes
Interpretacion abstracta
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5.5 Revision de codigo

Manual + Herramientas de apoyo.
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- Acceso a informacion sensible
- Ejecucion de comandos remota
- Metasploit: Shellcoding & Exploiting
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Acceder a permisos distintos de los que deberiamos tener segun
nuestro usuario.
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8.1 Informe ejecutivo
8.2 Informe técnico
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9. Presentacion de resultados

Las personas
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