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Definicion

NIST: Modelo de organizacion informatica que permite:
- Acceso ubicuo a los recursos

- Acceso bajo demanda a recursos compartidos que pueden ser

incrementados o reducidos rapidamente sin excesivos costes de gestion
o intervencion del proveedor
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Caracteristicas

Autoservicio bajo demanda

Acceso a través de la red

Piscina de recursos (resource pooling)
Elasticidad

Medicion
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LA N U B E Sistemas de informacin fiables y valiosos

Valencia Chapter
Modelos de servicio

® SaaS: Software-as-a-service
® PaaS: Platform-as-a-service
® |aaS: Infraestructura-as-a-service

ISACA Valencia - 2012 / 2013 25/05/2012



Sistemas de informacion fiables y valiosos

LA NUBE THSACA

Valencia Chapter

Beneficios

® Acceso a recursos informaticos a un precio razonable gracias a la
economia de escala

Pago por uso

Alta disponibilidad

Mayor seguridad

Menor inversion en mantenimiento
Menor espacio necesario
Ubicuidad sencilla
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| 1n nacion fiabies y va
Valencia Chapter

RIESGOS

&» @@

1TAKING RISK

There's a fine line between taking a calculated nsk and doing something dumb
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RIESGOS

RIESGO = f(VALOR, AMENAZA, VULNERABILIDAD, PROBABILIDAD,
IMPACTO)
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METODOLOGIAS DE ANALISISDE ~ T19ACA
RIESGOS

MAGERIT
OCTAVE
MEHARI
ISO 27005
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PROCESO DE GOBIERNO DEL
ANALISIS DE RIESGOS

e COBIT S5

— EDMO03 GARANTIZAR LA OPTIMIZACION DEL RIESGOS (ENSURE RISK
OPTIMISATION)
- EDMO03.01 EVALUAR GESTION DEL RIESGO (EVALUATE RISK MANAGEMENT)
- EDMO03.02 GESTION DEL RIESGO (DIRECT RISK MANAGEMENT)

- EDMO03.03 MONITORIZAR LA GESTION DEL RIESGO (MONITOR RISK
MANAGEMENT)

ISACA Valencia - 2012 / 2013 25/05/2012



AMENAZAS —HSACA

Valencia Chapter

® Perdida de control sobre la
informacion

® Pérdida de datos

® No saber si se protegen
adecuadamente nuestros datos

® No poder recuperar nuestros
datos si queremos cambiar de
proveedor

® Infringir alguna legislacion en
materia de proteccion de datos
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AMENAZAS

e NO FUD (FEAR, UNCERTAINTY, DOUBT)
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® DreamHost Database Hack Forces Mass Password Reset

Companies left stagqgering or totally knocked out because of server
problems in the Amazon datacenter

PlayStation Network outages

Twitter Experiences Delays in Delivering to Facebook and SMS
Twitter Experiences Tweet Delivery Delay

Heroku Shared Database Experienced Hardware Failure

Heroku Users Unable to Provision New Dedicated Databases

Google Fixes Gmail Outage That Affected Millions of Users
Fraunhofer detecta deficiencias de sequridad en Dropbox, Mozy & Co.
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® Incumplimiento legal
— LOPD
— Esquema Nacional de Seguridad

— Legislacion sobre datos sensibles como:
« Tarjetas de crédito
« Datos sanitarios

® Robo 0 dafno de nuestros datos en la nube
® Pérdida de control sobre los datos
® [alta de disponibilidad en el acceso a los datos
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OCASIONAN:

Multas

Dafno a la imagen de la empresa/organizacion

Pérdida de clientes/confianza

Mayor inversion en recursos

Menor flexibilidad para operar. Pérdida de oportunidad de negocio.
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® Contrato inadecuado o incompleto con el proveedor del servicio
— Ausencia de garantias de cumplimiento legal
— Ausencia de acuerdos de nivel de servicio
— Ausencia de garantia de la ubicacion de los datos

Seleccion inadecuada del proveedor

Desconocimiento de la ubicacion de los datos

Ausencia de monitorizacion del servicio recibido

Ausencia de auditorias de segunda o tercera parte en el proveedor
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GESTION DEL RIESGO —HSACA

Valencia Chapter

® COBIT 5
— Nivel de riesgo aceptable (Risk appetite/tolerance)
— Objetivo: mantener el nivel de riesgo por debajo del nivel de riesgo aceptable
— Reducir el riesgo mediante la aplicacion de controles
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ALGUNOS CONTROLES HSACA

Valencia Chapter

COBIT 5

ISO 27001

Nubes privadas

Revision y negociacion de los contratos y niveles de servicio con los proveedores
Seleccion adecuada de proveedores

Monitorizacion de los servicios en la nube

Procedimientos y politicas internas de uso de la nube adecuados
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