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INTRODUCCION

Objetivos del proyecto:

 Adecuada calidad de los productos y servicios

e Mejora de la imagen

e (Confianza

* Proteger los activos

 Administrar los riesgos de la organizacion
 Evitar incidentes de seguridad

e Supervisar el rendimiento del sistema

e Cumplimiento con la normativa y los estandares
e Asegurar la mejora continua
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INTRODUCCION Proyecto Implantacion SIG

Sistema Integrado de Gestion:

PROCESOS ISO 9001

1ISO 27001 LOPD
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INTRODUCCION Proyecto Implantacion SIG

Definicion de Actividades de Workflow

1. Gestion del Conocimiento: Creacion, revision y aprobacion
de documentacion comun.

2. Gestion del Riesgo: Creacion y definicion de la Metodologia de
Analisis de Riesgos.

3. Gestion de Incidentes: Procesos de notificacion, registro, y
analisis de incidentes.

4. Gestion del Rendimiento: Objetivos comunes e indicadores.

5. Gestion de Auditoria y Cumplimiento: Ejecucion de
auditorias (check list)
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Herramientas software

Complejidad organizativa

Mantenimiento de registros

Elevada documentacion

Analisis de riesgos

Tratamiento de Riesgos
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Herramientas software

Complejidad organizativa

Mantenimiento de reaistros

QGESICONSULTOR

PLATAFORMA PARA SISTEMAS DE GESTION
Analisis de riesgos

Tratamiento de Riesgos
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Herramientas software

Gestor Documental
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Herramientas software

Inscripcion de ficheros

Controles Periodicos

Auditoria RDLOPD

Documento de Seguridad
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erramientas software

n de ficher

GES BATOS

SOFTWARE DE PROTECCION DE DATOS

Documento de Seguridad
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Herramientas software

USUARIO: LAE

GESIBATOS

SRS SR USRS

COMERCIALES DE LOTERIAS Y APUESTAS

Incidencias Organizacién

© & Lugares fisicos de

almacenamiento
[j 9:'4{‘1/‘ S
@ Entornos de red

@ Equipos informaticos

€ Soportes de almacenamiento

Almacenamiento del pape

@ Aplicaciones

Descrnocidn de proced mientos

O Explotaciones internas

(3] Politicas adcionales
© Copias de sequnaad

© Control de acceso légico

B Uso de comeo electrdnico

s e alarm g
o'._Y nos telematicos

ACCeS0 Remolo

Archivo y custodia
@® Copia o reproduccion de
documentos
@ Traslado de documentacion
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DEL ESTADO

Controles Personal Ficheros

MANTENIMIENTD / ORGANIZACION

Seleccione la seccion que desee consultar o modificar
DATOS IDENTIFICATIVOS DE LA ORGANIZACION
Sistemas de tratamiento

LUGARES FISICOS DE ALMACENAMIENTO

SEDES
ENTORNOS DE RED

EQUIPOS INFORMATICOS
SOPORTES DE ALMACENAMIENTO
ALMACENAMIENTO DEL PAPEL
APLICACIONES

Descripcion de procedimientos

EXPLOTACIONES INTERNAS DE DATOS

POLITICAS ADICIONALES

PROCEDIMIENTOS DE COPIA DE SEGURIDAD

CONTROL DE ACCESO LOGICO

POLITICA DE USO DEL CORREO ELECTRONICO
PROCEDIMIENTO PARA LOS ENVIOS DE DATOS A TRAVES DE REDES DE TELECOMUNICACIONES
ACCESOS A TRAVES DE LA RED DE TELECOMUNICACIONES

ARCHIVO Y CUSTODIA

COPIA O REPRODUCCION DE DOCUMENTOS

TRASLADO DE DOCUMENTACION
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Entregables
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FASE 0. Lanzamiento del proyecto

EQUIPO DE TRABAJO

=

Oficina de
Cumplimiento

4

Comite del SIG

Delegado
Comercial

Responsable
SIG
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FASE 0. Lanzamiento del proyecto

1. PRESENTACION INICIAL

e Presentacion del equipo
e Explicacion del Calendario del proyecto
e Planificacion y dinamica de trabajo

e Mecanismos de comunicacion

Delegaciones
Piloto

Loterias y Apuestas
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FASE 0. Lanzamiento del proyecto

2. FORMACION INICIAL
e Introduccion de los estandares ISO 9001 ISO 27001

e Implantacion y mantenimiento de un SIG

 Formacion en metodologia
e Formacion en software

e Estudio de los procesos

3. FORMACION

e Inventario y Valoracion de Activos

e Analisis y tratamiento de riesgos
e Normativa LOPD
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FASE I. Definicion del Proyecto en 8 Delegaciones

a) Alcance del SIG: Procesos comunes, terceros y exclusiones

b) Definicion de la Politica Integrada de Calidad y
Seguridad

c) Procedimientos Operativos Generales

POG-01- Gestion de documentacion POG-07- Realizacion de copias
POG-02- Auditoria Interna POG-08- Gestion de Incidentes
POG-03- Acciones Correctivas y Preventivas POG-09- Gestidn de equipos
POG-04- Gestion del Riesgo POG-10- Seguridad fisica y entorno

POG-05- Gestion de compras y proveedores POG-11- Gestion y control de acceso logico
POG-06- Gestion de Recursos Humanos POG-12- Continuidad de Negocio
POG-13- Derechos ARCO

Loterias y Apuestas
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FASE I. Definicion del Proyecto en 8 Delegaciones

d) Procedimientos Operativos Especificos

POE-01- Asistencia Tecnica
POE-02- Imagen Corporativa
POE-03- Gestion de Almaceén
POE-04- Gestion de Altas de PV
POE-05- Expedientes de PV

POE-06- Formacion

Loterias y Apuestas
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POE-07- Pago de Premios
POE-08- Gestion Comercial
POE-09- Difusion de Premios
POE-10- Reclamaciones, quejas

POE-11- Administracion

POE-12- Coordinacion del SIG
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FASE Il. Implementacion del Proyecto en 8 Delegaciones

a) DO: Lanzamiento de las actividades del SIG

e Puesta en marcha de los procedimientos

e Analisis de Riesgos y Continuidad

e Cumplimiento Normativo: LOPD

e Operar el Sistema Integrado de Gestion (SIG)

b) CHECK: Auditorias internas. Evaluacion de los Resultados

Informe de auditoria

c) ACT: Acciones de Mejora

e Acciones Correctivas
e Acciones Preventivas
IW
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FASE Il. Implementacion del Proyecto en 8 Delegacione
Fase ACT

Q GESICONSULTOR

COMERND T 1 - INSGO - CumPLImENTD

4y Tu Centro de Trabajo

Vistia de Informacion

Vista de Trabajo

I1SO 27001 - Fase de ACT

No Conformidades

.
Acciones Correctivas
L
-
& -
Acciones Preventivas
o
e~
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Qeganzacion
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Herramientas
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Centro de Trabajo fh 1SO 27.001

:’i s visa ‘ %ﬁ

Gestiona las No Conformidades detectadas.
Podemos Spificar las No Conformicades detectadas en 1as siguientes categornias

No conformidad en un proceso

No conformidad en un producio

Derivada de Incidentes de Segundad
Detectada en una Auditona Interma

Detectada a partir de una Queja o Redamacion

Gestiona las Acciones Correctivas detectadas.

La organizacidn debe realizar acciones para eliminar la causa de las no conformidades con los requisitos del Sistema de Gestidn, a fin de evitar que vuelan a producirse

Gestiona las Acciones Preventivas detectadas.

La organizacidn debe determinar las acciones necesarias para eliminar la causa de las posibles no conformidades con los requisitos del Sistema de Gestidn, para evitar
qué éstas vuelvan a producirse

Las acciones preventivas adopladas deben ser proporaonales en relacion a los efectos de los problemas potenciales
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FASE lll. Despliegue del Proyecto

a) PLAN: Despliegue en el resto de Delegaciones.

b) DO: Seguimiento e intervencion directa en las areas.

e Formacion

e Seguimiento

e Soporte directo de la Oficina de Cumplimiento
e Analisis de Riesgos y Continuidad

e Cumplimiento Normativo: LOPD

c) CHECK: Auditorias internas. Evaluacion de los Resultados

d) ACT: Acciones de Mejora

Loterias y Apuestas
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FASE IV. Auditoria de Certificacion

AUDITORIAS DE CERTIFICACION << 3 aﬁcs >

1. Revision de la documentacion

2. Auditorias in situ
* Acciones Correctivas
* Acciones Preventivas (Oportunidades de Mejora)
 |mplantacion efectiva
e Seguimiento en las delegaciones
"
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Factores de Exito

* Implicacion directa del Delegado
* Motivacion y coordinacion del personal implicado

e Concienciacion y participacion de los empleados

* Equipo de proyecto cualificado

* Delegaciones Piloto

* Formacion Continua

» Plataforma de software centralizada

e Estricto cumplimiento de los hitos del proyecto

* Figuras clave: Responsable del SIG y Oficina de Cumplimiento

Loterias y Apuestas
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iMuchas gracias

por su atencion!

TAIDE NAVARRO FERRER
tailde@stlinter.net
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