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IoP 



RIESGOS 



IoT/IoP 

• Recogen gran cantidad de información 

– Personas 

– Ubicación 

– Comportamientos y hábitos 

– Información personal, salud, estado físico… 

• Impacto en la vida de las personas 

PRIVACIDAD 

SEGURIDAD FÍSICA 

El Internet de las Cosas (o IoT, de Internet of Things en inglés) es la red de 
objetos físicos –dispositivos, vehículos, edificios y otros objetos– a los 
que se les incluyen componentes electrónicos, software, sensores y 
conectividad de red, permitiéndoles así recolectar e intercambiar datos. 

Confidencialidad 

Integridad 



IoT: ¿DE QUÉ ESTAMOS HABLANDO? 

• Wearables 

• Domótica 

• Biomédicos 

• Smart Cities 

• Sistemas Control  

 industrial 

 

 



Ejemplos 
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Ejemplos 
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¿Es posible gestionar la seguridad? 

Conceptos clásicos 

• Vulnerabilidades 

• Amenazas 

• Riesgos 

• Impacto 

• Salvaguardas 

El Problema es distinto 

• Dimensión 

• Dispersión física 

• Heterogeneidad 

• Diversidad fabricantes 

• Ausencia de estándares 
de seguridad 

• NO SEGURIDAD POR 
DEFECTO 

• Falta de conciencia 
sobre los riesgos 



¿Qué podemos hacer? 

•Riesgos asociados 

•Vectores de Ataque 

•Recopilación de incidentes 

•Prevención y Salvaguardas 



Escenario 
 



Vulnerabilidades 

•Dispositivos siempre conectados 
•Geográficamente dispersos 
•Redes ¿seguras? - Man in the Middle 
•Abuso (DoS) 

Todas las comunicaciones, 
especialmente las que se 

propagan por medios 
inalámbricos o por redes 
públicas son sensibles de 

sufrir ataques a la 
confidencialidad en las 

comunicaciones. 

Soluciones: 
•Cifrado de comunicaciones y 
datos 
•Autenticación 
•Perfiles/roles 
•Configuración manual 
•Control de interfaces – 
autenticación - VPN 

 

Salvaguardas: 
 



•No existe SO global 
•Configuración por defecto 
insegura (pwd) 
•Servicios no necesarios 
habilitados (Web) 
•Vulnerabilidades (WindowsXP) 
•Actualizaciones complejas 

•Security by Default 
•Desactivar 
funcionalidades no 
necesarias 
•Validar procedencia de 
software y 
actualizaciones 
•Limitar accesos 

Salvaguardas: 

 

Vulnerabilidades 



•Cifrado 
•Evitar manipulación 
•Borrado seguro 

Salvaguardas: 
 

•Actuadores dispersos 
•Falta de seguridad física 
•Side-channel 

Vulnerabilidades 



•Falta de conciencia de seguridad 
•Ingeniería Social (credenciales) 
(videovigilancia) 
•Phishing (investigación en internet) 

 

•Formación 
•Concienciación 
•Doble validación 

Salvaguardas: 
 

Vulnerabilidades 



La Nube 

Nombre, dirección, 
número de teléfono, correo 
electrónico, historial de compras, 
sitios más visitados, comportamientos 
cotidianos (lo que comemos, vemos y 
escuchamos), nuestro peso, presión 
sanguínea, medicación, hábitos de 
sueño o el ejercicio que 
hacemos………. 

Huella digital: Los sensores 
proporcionarán esta 

información a 
organizaciones, que a su vez 

nos enviarán publicidad, 
recomendaciones y ofertas 

adecuadas a nuestros 
intereses. $$$ 

CESIÓN DERECHOS 

•Configuración 
dispositivo 

•Información 
•Almacenamiento 

•Política de 
privacidad proveedor 

Salvaguardas: 
 



FABRICANTES 

• Seguridad en el diseño: “Security by Default” 

• Configuraciones de seguridad: facilidad 

• Información usuarios: como, qué, donde 

• Responsabilidad de actualización frente a 
brechas de seguridad 

• Facilidad actualización 

• RESPONSABLES 



USUARIOS 

 

• Exigentes de seguridad 

• Conocedores de los riesgos 

• Seguridad como criterio. Primar alternativas 
seguras 

• CONSCIENTES 

 



GOBIERNOS  

 

CONCIENCIACIÓN 



• Definir estándares de seguridad 

• Incluir la seguridad en el desarrollo de 
dispositivos 

• Innovar en medidas de protección 

• IMPLICADOS 

Sector TIC 



COSA DE TODOS 



En resumen: 

 
 

“No todo lo que puede ser conectado 
debe ser conectado” 

 
“Si no empezamos ya a defender mejor nuestras redes, 

dispositivos, empresas y gobiernos, vamos a llegar tarde” 
 
 

LA SEGURIDAD EN IoT ES COSA DE TODOS 

Riesgos y ataques conocidos … 
… pero magnificados por la alta conectividad 

 
El impacto sobre las personas puede ser 

irreparable: Confidencialidad, Integridad y  
Disponibilidad 
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