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El Internet de las Cosas (o 10T, de Internet of Things en inglés) es la red de
objetos fisicos —dispositivos, vehiculos, edificios y otros objetos— a los
que se les incluyen componentes electrdnicos, software, sensores y
conectividad de red, permitiéndoles asi recolectar e intercambiar datos.

* Recogen gran cantidad de informacion PRIVACIDAD
— Personas Confidencialidad
— Ubicacion

— Comportamientos y habitos
— Informacion personal, salud, estado fisico...

* Impacto en la vida de las personas

Integridad
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e Wearables
e Domotica
e Biomédicos

* Smart Cities
e Sistemas Control

industrial
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Libelium Smart World

Air Pollution

Control of CO, emissions of factories, pollution
emnitted by cars and toxic gases generated in
farms.

Forest Fire Detection

Monitoring of combustion gases and preemptive
fire conditions to define alert zones.

Wine Quality Enhancing

Manitoring scil maisture and trunk diameter
invineyards to cantrol the amount of sugar in
grapes and grapevine health

Offspring Care

Control of growing conditions of the offspring in
animal farms te ensure its survival 2nd health.

Sportsmen Care

Wital signs monitoring in high performance
centers and fields

Structural Health

Monitaring of vibrations and material conditions
in buildings, bridges and histarical rmonuments.

Smartphones Detection

Detect iPhone and Android devices and in
general any device which warks with Wifi or
Bluetooth interfaces.

Perimeter Access Control

Access control to restricted areas and detection
of peaple in non-authorized areas.

Radiation Levels

Distributed measurement of radiation levels
in nuclear power stations surroundings to
generate leakage alerts.

Electromagnetic Levels

Measurement of the energy radiated
by cell stations and and WiFi routers.

Traffic Congestion

Monitoring of vehicles and pedestrian
affluence to optimize driving and walking
routes,

Quality of Shipment Conditions

Monitoring of vibrations, strokes, container openings

or cold chain maintenance for insurance purposes

Water Quality

Study of water suitability in rivers and the
sea for fauna and eligibility for drinkable
use.

Waste Management

Detection of rubbish levels in containers
to optimize the trash collection routes.

Smart Parking

Monitoring of parking spaces availability

Golf Courses

Selective irrigation in dry zones to
reduce the water resources required in

Smart Roads

Warning messages and diversions
according to climate conditions and
unexpected events like accidents or
traffic jams.

Smart Lighting

Intelligent and weather adaptive lighting
in street lights.

Intelligent Shopping

Getting advices in the point of sale
according to customer habits, preferences,
presence of allergic components far thern
or expiring dates.

Noise Urban Maps

Sound monitoring in bar areas and
centric zones in real time.

Water Leakages

Detection of liquid presence outside tanks
and pressure variations along pipes

Vehicle Auto-diagnosis

Infermation collection from CanBus to
send real time alarms to emergencies
ar provide advice to drivers.

Item Location

Search of individual iterns in big surfaces
like warehouses or harbours.

libelium

www.libelium.com
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¢Es posible gestionar la seguridad?

¢ Vulnerabilidades
e Amenazas

¢ Riesgos

e Impacto

e Salvaguardas

Conceptos clasicos El Problema es distinto

e Dimension

e Dispersion fisica

e Heterogeneidad

e Diversidad fabricantes

e Ausencia de estandares
de seguridad

* NO SEGURIDAD POR
DEFECTO

e Falta de conciencia
sobre los riesgos
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¢Qué podemos hacer?

SEGURIDAD EN
INTERNET
DE LAS COSAS

Estado del arte

*Riesgos asociados
*\Vectores de Ataque
*Recopilacion de incidentes

*Prevencion y Salvaguardas

Documento Publico
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Usuario Hardware
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Todas las comunicaciones,
especialmente las que se
propagan por medios
inalambricos o por redes
publicas son sensibles de
sufrir ataques a la
confidencialidad en las
comunicaciones
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Usuario Software Hardware

Comunicaciones

Salvaguardas:

*Cifrado de comunicacionesy

datos
*Dispositivos siempre conectados «Autenticacion
*Geograficamente dispersos *Perfiles/roles

_ ) . *Configuracion manual
*Redes éseguras? - Man in the Middle ,Cont'rgoT de'mterfacﬁs B

*Abuso (DoS) autenticacién - VPN
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Usuario Software Hardware

*No existe SO global
*Configuracion por defecto
insegura (pwd)

*Servicios no necesarios
habilitados (Web)
*Vulnerabilidades (WindowsXP)
*Actualizaciones complejas

& VALENCIANA

Salvaguardas:

*Security by Default
*Desactivar
funcionalidades no
necesarias

*Validar procedencia de
software y
actualizaciones
*Limitar accesos
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Usuario Software Hardware

Salvaguardas:

*Actuadores dispersos
*Falta de seguridad fisica
*Side-channel

Cifrado
*Evitar manipulacion
*Borrado seguro
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FEW

Usuario Software Hardware

Salvaguardas:

*Falta de conciencia de seguridad
*Ingenieria Social (credenciales)
(videovigilancia)

*Phishing (investigacion en internet)

*Formacion
eConcienciacion
*Doble validacion




La Nube

Huella digital:

Nombre, direccion,

numero de teléfono, correo
electrénico, historial de compras,
sitios mas visitados, comportamientos
cotidianos (lo que comemos, vemos y
escuchamos), nuestro peso, presion
sanguinea, medicacion, habitos de
suefo o el ejercicio que
hacemos..........

NUEVOS TIPOS DE DISPOSITIVOS
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Los sensores
proporcionaran esta
informacion a
organizaciones, que a su vez
nos enviaran publicidad,
recomendaciones y ofertas
adecuadas a nuestros
intereses. $$S
CESION DERECHOS

Salvaguardas:

*Configuracion
dispositivo
*Informacion
*Almacenamiento
*Politica de
privacidad proveedor




DGTIC SRR
FABRICANTES

e Seguridad en el disefo: “Security by Default”
* Configuraciones de seguridad: facilidad
* |Informacién usuarios: como, que, donde

* Responsabilidad de actualizacion frente a
orechas de seguridad

* Facilidad actualizacion
e RESPONSABLES



DGTIC SRR
USUARIOS

* Exigentes de seguridad
* Conocedores de los riesgos

e Seguridad como criterio. Primar alternativas
seguras

* CONSCIENTES



DGTIC ORIERNOS R

CONCIENCIACION




PGTE Sector TIC SRR

* Definir estandares de seguridad

* Incluir la seguridad en el desarrollo de
dispositivos

* Innovar en medidas de proteccion
 IMPLICADOS
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DGTIC En resumen: S

Riesgos y ataques conocidos ...
... pero magnificados por la alta conectividad

El impacto sobre las personas puede ser
irreparable: Confidencialidad, Integridad y
Disponibilidad

“No todo lo que puede ser conectado
debe ser conectado”

“Si no empezamos ya a defender mejor nuestras redes,
dispositivos, empresas y gobiernos, vamos a llegar tarde”

LA SEGURIDAD EN IoT ES COSA DE TODOS
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