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1. Introduccion 3.1

1.1. Coexistencia de normas

AT
-

GO))ERTIS
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Ley Orgédnica 15/1999, de 13 de diciembre, de Proteccidon de Datos de
Caracter Personal [LOPD]

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de

diciembre, de protecciéon de datos de caracter personal [RDLOPD]

Directiva 95/46/CE_del Parlamento europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos [Directiva 95/46/CE].

Reglamento (UE) 2016/679 del Parlamento Europeo g del
Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE [RGPD].

Sistemas de inf on fiable valiosos
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REGLAMENTO EUROPEO
DE PROTECCION DE DATOS

"""\ XX ¥

x *

‘ * x
A A

* 4 X

0 Es un intento de armonizar u homogeneizar la normativa europea sobre
proteccion de datos.

1.2. {Cual es su objeto y cuando sera exigible el RGPD?

O Entré en vigor el 24 de mayo de 2016. Norma de efecto directo que no
requiere trasposicion al derecho interno, a diferencia de una Directiva.

0 Sera aplicable a partir del 25 de mayo de 2018 (articulo 99 RGPD), de modo
que hasta la fecha deberemos realizar una adaptacién progresiva.
Debemos ir preparando y adoptando las medidas necesarias para estar en
condiciones de cumplir con las previsiones del RGPD.

(0 Reto de gran envergadura en 2017 para la AEPD: ano de transicion

Sistemnas de informacion fiables y valiosos
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1.3. ¢ Tenemos claras las novedades?

AMPLIACION AMBITO TERRITORIAL DE APLICACION
VIEJOS Y NUEVOS CONCEPTOS

VIEJOS Y NUEVOS PRINCIPIOS

EL TRATAMIENTO DE DATOS PERSONALES COMO PROTAGONISTA
EL REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO

CAMBIOS EN LOS DERECHOS DEL TITULAR DE LOS DATOS
CAMBIO EN EL ENFOQUE DE LAS MEDIDAS DE SEGURIDAD
EVALUACION DEL IMPACTO RELATIVAA LA PROTECCION DE DATOS
CAMBIOS EN LAS REGLAS DE LICITUD DEL TRATAMIENTO.
CAMBIOS EN EL DEBER DE INFORMACION
EL DELEGADO DE PROTECCION DE DATOS
DIFERENTE REGIMEN SANCIONADOR * X %
AUTORIDADES DE CONTROL *x a *

AN NI NI NN VN N N N N RN

*x *x

*
*

X
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2. Elementos principales sobre los que pivota el RGPD

El principio de responsabilidad proactiva

El RGPD describe este prindpio como la necesidad de que el responsable del tratamiento apli-
que medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el Guia DEL Reglamento General
tratamiento es conforme con el Reglamento. DE Proteccién DE Datos
En términos practicos, este prindipio requiere que las organizaciones analicen Md‘. ARA Res ponsa bles DE Tratamiento
tos tratan, con qué finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a
cabo. A partir de este conocimiento deben determinar de forma explicita la forma en que aplica-
ran las medidas que el RGPD prevé, asegurdndose de que esas medidas son las adecuadas para
cumplir con el mismo y de que pueden demostrarlo ante los interesados y ante las autoridades
de supervision.

En sintesis, este principio exige una actitud consciente, diligente y proactiva por parte
de las organizaciones frente a todos los tratamientos de datos personales que lleven a cabo.

El enfoque de riesgo

El RGPD sefiala que las medidas dirigidas a garantizar su cumplimiento deben tener en cuenta la
naturaleza, el dmbito, el contexto y los fines del tratamiento asi como el riesgo para los dere-
chos y libertades de las personas.

De acuerdo con este enfoque, algunas de las medidas que el RGPD establece se aplica-
ran sélo cuando exista un alto riesgo para los derechos y libertades, mientras que otras deberdn
modularse en funcién del nivel y tipo de riesgo que los tratamientos presenten.

La aplicacién de las medidas previstas por el RGPD debe adaptarse, por tanto, a las ca-
racteristicas de las organizaciones. Lo que puede ser adecuado para una organizacién que maneja
datos de millones de interesados en tratamientos complejos que involucran informacion personal
sensible o volimenes importantes de datos sobre cada afectado no es necesario para una pequefia
empresa que lleva a cabo un volumen limitado de tratamientos de datos no sensibles.

GO))ERTIS TISACA
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3. Principales obligaciones

1. Deber de informacion

CLAUSULA PRESUPUESTOS

Los datos personales serdn incorporados a un fichero titularidad de [NOMBRE DE LA
ENTIDAD), cuya finalidad es la elaboracion del presupuesto por usted solicitado, asf
como el sequimiento del mismo. Asimismo, una finalidad es la de poder enviar, de
manera periédica, informacion y publicidad sobre nuestros productos y servicios. Si en
el plazo de 30 dfas, usted no nos manifiesta su negativa, entenderemos que presta su
consentimiento para el tratamiento de los datos facilitados.

Si deseo recibir publicidad I:I
De acuerdo con la Ley Orgénica 15/1939, de Proteccidn de Datos de Cardcter
Personal, puede ejercer los derechos de acceso, rectificacion, cancelacion y, en su

¢aso, oposicidn, enviando una solicitud por escrito acompariada de la fotocopia de su
DNI a la siguiente direccion:

GO))ERTIS
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1. Transparencia e informacidén a
los interesados

» Concisa,transparente, inteligible y de facil
acceso con un lenguaje claro y sencilo.

» Se anade mas informacion a facilitar que
la exigida por la LOPD.
»"Informacién por CAPAS
»"|Informacion mediante ICONOS

©00000

nnnnnnnnnnnnnnnnnnnnn
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2. Legitimacion para el 2. Licitud para el tratamiento de
tratamiento de datos datos

= RG: Consentimiento -
= Hay excepciones =
= En funcién de los datos puede ser =

expreso o tacito -

Hay diferentes motivos

El consentimiento es “uno mas”

Cobra importancia el interés legitimo

El consentimiento ha de ser explicito
siempre. No vale tacito

@ . = Menores
_Recomendaciones L
= Desequilibrio
* No seguir obteniendo consentimientos por omisién y revisar esos tratamientos para que, a

* La adaptacién puede llevarse a cabo:

RGPD.

bles a la nueva base legal elegida).

GO))ERTIS
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partir de mayo 2018, se hayan adecuado a las previsiones del RGPD.

Obteniendo un consentimiento de los interesados acorde con las disposiciones del

Valorando si los tratamientos afectados pueden apoyarse en otra base legal. como
puede ser, entre otras, el interés legitimo del responsable o del cesionario de los datos
que prevalezca sobre los derechos del interesado (los interesados deben ser informados
y podran ejercitar los derechos que, como el de oposicidn, sean especificamente aplica-

—+ISACA
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3. Derechos ARCO 3. Derechos ARCOPL

=  Diferentes derechos: A los anteriores derechos se anaden otros:

= Derecho de acceso

=  Derecho de rectificacion =  Derecho al olvido: Es una manifestacion
= Derecho de oposicidn del derecho de cancelacién y oposicion
=  Derecho de rectificacion on entorno on line.

= Con diferentes plazos = Derecho de portabilidad

= Derecho alalimitacidon

Quiero que eliminen

mis datos de la web

= Se unifican los plazos

» Se debe proporcionar medios para que
las solicitudes se presenten por medios
electronicos.

= Etc.

GO))ERTIS —ISACA
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4. Contratos de acceso a datos 4 Contratos de acceso a datos
por cuenta de terceros por cuenta de terceros

CONTRATO DE ACCESO A DATOS POR TERCEROS.

En a 06 de febrero de 2017.

3 cambios:

REUNIDOS

De una parte, D/D* ., mayor de edad, con
DNI y con domicilio, & efectos del presente contrato, en
.CP .

S e o 1. Obligaciones propias encargados:
, con domicllio & efectos del presente contrato, en R ..
© ‘ a) Registro de actividades
INTERVIENEN. . . .
€ rmer,en nombr y rereseniacén de _________ on GF b) Determinar las medidas que aplican

(en L el del

B sognic, e oy e e ™ O c) Designar DPO cuando corresponda

Ambas partes se declaran, segin intervienen, con capacidad suficiente para
suscribir el presente CONTRATO DE ACCESO A DATOS POR CUENTA DE
TERCEROS, y puestas previamente de acuerdo,

WANIFIESTAN. 2. Eleccién del encargado por el responsable
I- Que el Encargado del tratamiento se halla en la actualidad, prestando

(ﬁ!mnacos servicios (que se detallan en este contrato) al Responsable del ( res po n Sa b i | id a d a Cti Va ) .

Il.- Para el correcto cumplimiento de estos servicios, el Encargado trata datos
de carécter personal del Responsable del fichero.

lil.- En cumpiimiento de lo dispuesto en la Ley Orgénica 15/1999, de Proteccién

e Daos e Carécier Personsl (en adelante, LOPD), es infencin de ambas 3. Contenido concreto del contrato

partes las oblig: y que a
cada una de ellas en el tratamiento de los datos de cardcter personal, con
arreglo a las siguientes:
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5. Medidas—de—responsabilidad 5. Medidas de responsabilidad
activa activa

5.1. Analisis de riesgos 5.1. Analisis de riesgos

= Todos los responsables deben hacerla
= GRANDES ORGANIZACIONES: FORMAL

= PEQUENAS Y TRATAMIENTOS POCO
COMPLEJOS: “REFLEXION”

G O E R IS Sistemas de informacion fiables y valiosos
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52 Registro—de—actividades—de 5.2. Registro de actividades de
tratamiente tratamiento

= NO notificacién a la autoridad de control.
= Registro a nivel interno y «a disposicion de la

TIFICACIONES autoridad de control que lo solicite».
ELEMATICAS A . .
= Exentas las organizaciones que empleen a
A .
“DEPD menos de 250 trabajadores, a menos que el
Inscripcion de Ficheros tratamiento que realicen pueda entrafiar un riesgo

para los derechos y libertades de los interesados,
no sea ocasional o incluya categorias especiales de
datos o datos relativos a condenas e infracciones
penales.

LosC

Sistemnas de informacion fiables y valiosos
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5.4. Medidas de seguridad

1. Se determinaban con detalle y de
forma exhaustiva las medidas de
seguridad que debian aplicarse
segun el tipo de datos objeto de
tratamiento.

2. Las medidas estaban
basadas casi exclusivamente
en el tipo de datos que se
trataban, con alguna matizacion
relativa al contexto en que se
Ilevaban a cabo los

GOJERTTS
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5.4. Medidas de seguridad

1. En el RGPD, los responsables vy
encargados estableceran las
medidas técnicas y organizativas
apropiadas para garantizar un
nivel de seguridad adecuado en
funcion de los riesgos detectados
en el analisis previo

2. El RGPD pide que se tomen
en consideracion mas variables:

Ej. Volumen, cesiones, TID....

Sistemnas de informacion fiables y valiosos
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5-5-Netificacion-de—violaciones 5.5 Notificacion de violaciones
de-seguridad de seguridad

Sélo se contemplaba la gestion . RG: Notificarla a la AUTORIDAD

INTERNA.

« EXCEPCION: improbable riesgo
para derechos y libertades

« ALTO RIESGO: notificacion a
INTERESADOS

Ej. Revelacion de contraseinas
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Nombramiento de Delegado de Proteccion de Datos (DPD o DPO)

O ¢Cuédndoesobligatoriala designacion?

» Administracién publica, a excepcidon de Administracion de Justicia.

* En operaciones de tratamiento que, en virtud de su naturaleza, alcance y/o sus efectos, requieren un seguimiento
regulary sistematico a gran escala, de los datos de los titulares.

» En tratamientos basados en categorias especiales de datos.
O Pero esrecomendable en muchos supuestos
O ¢ Quién puedeserDPO?
» Puedeser personalinterno del centro o externo.
® Especializados del Derechovy, en particular, en materia de proteccion de datos.
O Rendird cuentas directamente al mas alto nivel jerarquico de la organizacion.

O No hay que confundirlo con el responsable de seguridady otras figuras afines

GO))ERTIS “HSACA
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Auditoria implicita

U No se fija de forma obligatoria con un plazo temporal.
Q Enel RGPD nos encontramos diferentes alusiones, directas o indirectas, a esta obligacion:

%« verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad del tratamiento»

%*La funcidn del DPO de supervisar «las auditorias correspondientes»

“*El deber del Encargado de Tratamiento de « permitir y contribuir a la realizacion de auditorias, incluidas
inspecciones, por parte del responsable o de otro auditor autorizado por dicho responsable».

¢ Sancion realizar auditorias.

O Por tanto, es pertinente continuar sometiendo las medidas de seguridad a Auditoria. Ademas, esperaremos a ver
en qué términos la autoridad de control establecerd, presumiblemente, tal obligacion.

Sistemnas de informacion fiables y valiosos
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Obligacidon de realizar en evaluacion de impacto en proteccion de datos

ALCANCE Y PLANIFICACION

NECESIDAD Y PROPORCIONALIDAD EMISION DE INFORME (OPCIONES)
PREPARACION ANALISIS Y GESTION DE REVISION
RIESGOS Y MEJORA CONTINUA

9
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EL ANALISIS DE RIESGOS: CADA VEZ MAS HABITUAL EN LAS LEYES

v' Es habitual encontrarla en ambitos por exigencia del “negocio”:
Financiero, asegurador...
v' Estamos acostumbrados a encontrarla “regulada” en el ambito 1SO.

v Existe una ISO especifica para gestion del riesgo: ISO 31000:2010

v Y en diferentes normas. Por ejemplo:
. ISO/IEC 27001:2013. Seguridad de la informacion
. ISO 22301:2012 continuidad de negocio
. Y en alguna que trata de datos personales en cloud: ISO/IEC 27018:2014

v' Habian empezado a aterrizar en el ambito de las disposiciones legales
TI: ENS RD 3/2010 modificado por el RD 951/2015

v' Estan proliferando en otros ambitos. Por ejemplo el Compliance Penal o el
blanqueo de capitales

v Y ha llegado también a la proteccion de datos

GO)ERTIS HsAcq
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En materia de privacidad es interesante saber que esta prevista la
aprobacion de una norma ISO relativa a la realizacion de evaluaciones de

impacto: la “futura” ISO 29134.

ISO/IEC 29134 — Privacy Impact Assessment
Privacy risk identification (6.2.3.1)

Goal: This step aims to identify risks occurring to the PII principal by executing the
business process under scope
Actions:

For each processing of PII, the potential consequences on the Pll principals’
privacy should be identified in case of:

> an access to the Pl by an unauthorized person (loss of confidentiality); ~
» a modification of the PII (loss of integrity);

» adisappearance of the PIl (loss of availability); Information security
) amisappropriate linking of PIl (loss of linkage prevention),
» non sufficient information on the processing of Pll (loss of transparency);

» non considering the rights of the Pl principal (loss of intervention capability);

» collection and processing of Pl without the knowledge of PII principal

(loss of control)

I
I
I
I
|
F
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FASE 1. ALCANCE Y PLANIFICACION

ALCANCE PLANIFICACION

= ¢ Qué es un tratamiento? ;Necesito un plan?

= ¢ Supuestos?

Volta ',,~=;_.' /\ Arcus

CERREEE B

Y RGPDUE

THEE
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FASE 2. PREPARACION

DESIGNACION DE E
RESPONSABLE/S CONTEXTO

¢, Qué necesito?

= ¢Quien la realiza?

4. Risks : 2. Feared
(if needed) events

3. Threats
(if needed)
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FASE 3. NECESIDAD Y PROPORCIONALIDAD

Y ot
N4

¢ Es necesario utilizar dichos datos?
. Son proporcionales?
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FASE 4. ANALISIS Y GESTION DEL RIESGO

IDENTIFICACION mm EVALUACION BTRATAMIENTO

¢De que? ¢,Como?

¢A quien? ;Cuanto? ¢ Qué hago?

- o ey,
fh‘ ,‘%
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FASE 5. EMISION DE INFORME (OPCIONES)

;Cudl es su contenido?  ¢Qué opciones tengo?

¢ Se tiene que publicar?

INFORME DE EVALUACION DE IMPACTO
EN MATERIA DE PROTECCION DE DATOS

LABORATORIOS MARTINEZ S.L.

ADAPTADO AL RGPDUE

19 de diciembre de 2016

GO))ERTIS —SACA

| h Valencia Chapt
Advisory Services




FASE 6. REVISION
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.Y COMO LO HACEMOS?

® SandaS GRC {1” elevenPaths sandas GRC ﬂ STEEIETE

Evehiacitn lmpacto Evaluaciones de Impacto en Proteccion de Datos. Tratamiento del
- Listado de Evaluaciones Riesgo

Personalizacion 1. Datos Generales 2. Tratamientos Incluidos 3. Comité de Gestion del Riesgo 4. Flujos de Datos

- Escalas 5. Identificacion de Escenarios de Riesgo 6. Analisis del Riesgo 7.Consultas 8. Tratamiento del Riesgo

- Criterios de Impacto 9. Informe 10. Consultas Autoridad de Control 11. Revision y Auditoria

- Matrices de Riesgo . - - Frecuencja Impacfo Riesgo Frecuencja Impactg Riesgo, o

’ S ¢ Escenario deRiesgo ¢ | icial © Inicial” Inicial Residual” Residudl Residual A°Ci%®

Resumen RGPDUE- El tratamiento de datos por

GEN.R.UE.28.3.1. encargado no se rige por
contrato u otro acto juridico
con arreglo a Derecho de la
Unién de Estados
Miembros

RGPDUE- El encargado de
GEN.R.UE.28.2.1. tratamiento ha nombrado
] otro encargado sin

autorizacion del

RGPDUE- No informar del plazo de
GEN.R.UE.13.2.a conservacion de los datos
- GEN o0, cuando no sea posible

los criterios utilizados para

RGPDUE- El responsable del

GEN.R.UE.28.1.1. tratamiento no ha elegido
un encargado que ofrezca
garantias suficientes para
aplicar medidas técnicas y

GEN.R.UE.06.01 (incumpliendo las
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