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TITULAR 

Ciberdelitos. ¿Cómo evitarlos? ¿Cómo protegerte? 

Como viene siendo habitual, en octubre se ha celebrado en Valencia el Congreso Nacional de 

Auditoría Seguridad y Gobierno de TI organizado por la asociación ISACA Valencia, este año fue su XI 

edición. 

 

 

1 Vista parcial de asistentes en uno de los momentos del Congreso 
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CONTENIDO 

Durante los días 26 y 27 de octubre se celebró el XI Congreso Nacional de Auditoría, Seguridad y 

Gobierno de las TI en la Sala de Cultura de Cajamar en Valencia 

En esta edición la temática se centró en la importancia de la concienciación en materia de 

Ciberseguridad. Expertos de prestigio nacional e internacional se dieron cita en este encuentro 

donde los asistentes pudieron conocer de primera mano las impresiones de, entre otros, el Servicio 

de Criminalidad Informática del Ministerio Fiscal, el Centro Criptológico Nacional, el Grupo de Delitos 

Telemáticos de la Guardia Civil y la Unidad de Delitos Telemáticos de la Policía Nacional. En total de 

29 ponentes de altísimo nivel en sus respectivos cometidos, que demuestran la importancia de la 

Ciberseguridad en la actualidad y la relevancia de ISACA en esta materia. 

 

 

2 Apertura del Congreso. De Izq a Der: Enrique Izquierdo de SEIDOR, Roberto Soriano de ISACA Valencia y Hble. Sr D. Vicente 
Soler i Marco Conseller de Hacienda y Modelo Económico Generalitat Valenciana 

 

La apertura del Congreso fue realizada por Hble. Sr D. Vicent Soler i Marco, Conseller de Hacienda y 

Modelo Económico de la Generalitat Valenciana junto con D. Roberto Soriano Doménech, Presidente 

de ISACA Valencia. 
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En la segunda jornada del congreso, la apertura corrió a cargo del llmo. Sr. D. Juan José Almela 

Martínez, Director General de Informática, Patrimonio y Telecomunicaciones de la Región de Murcia, 

quien expuso los esfuerzos y el plan estratégico que viene impulsando dicha Comunidad Autónoma 

en el ámbito de la Ciberseguridad. 

 

 

3 Apertura Sesión del Viernes. De Izq a Der llmo. Sr. D. Juan José Almela Martínez, Director General de Informática, 
Patrimonio y Telecomunicaciones de la Región de Murcia, Roberto Soriano y Carlos López de ISACA Valencia   

 

 

  

http://www.isacavalencia.org/


Nota de Prensa  
XI Congreso  
Ciberdelitos ¿Cómo Evitarlos? ¿Cómo Protegerse? 
01/11/2017 

Asociación de Auditoría, Seguridad y Gobierno de los Sistemas y Tecnologías de la Información de la Comunidad Valenciana 
ISACA Valencia 

http://www.isacavalencia.org 
 

Durante la última jornada se contó con la participación de D. Alberto Hernández Moreno, Director 
General del INCIBE (Instituto Nacional de Ciberseguridad), quien junto con D. Roberto Soriano 
Doménech, Presidente de ISACA Valencia, realizaron la clausura del congreso. 

 

 

4 Cierre del Congreso. De Izq a Derecha Roberto Soriano de ISACA Valencia, Alberto Hernández de INCIBE y Carlos López de 
ISACA Valencia 

 

Durante el congreso se trataron estrategias de Seguridad para hacer frente a las ciberamenazas.      

De la mano de D. Francisco Lázaro Anguis, CISO de Renfe, los asistentes pudieron conocer la 

estrategia de Renfe desde su posición como Operador Crítico. Se pudo conocer también casos 

prácticos en sectores estratégicos y así como la experiencia de entidades como la Autoridad 

Portuaria de Valencia, Caixa Ontinyent, Grupo DKV… 

Por otra parte, se organizaron mesas redondas para dar respuesta a inquietudes en el marco legal. 

En primer lugar se abordó el aspecto jurídico del Ciberespacio, seguidamente se trataron las 

funciones y retos de la figura del DPO que establece el Nuevo Reglamento Europeo de Protección de 

Datos. 
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Los asistentes tuvieron la oportunidad de conocer las impresiones de hackers de primer nivel acerca 

del estado de la Ciberseguridad en las empresas. De manera complementaria, bajo el título de 

“Tipologías del Ciberdelito: ¿Qué delitos están efectivamente ocurriendo?”, tuvo lugar una mesa 

redonda en la que los principales representantes de las Fuerzas y Cuerpos de Seguridad del Estado 

expusieron sus puntos de vista y dejaron de manifiesto todo lo que están haciendo por proteger y 

por poner a disposición de la justicia a los ciberdelincuentes que operan en el estado español. 

El jueves por la tarde, tras el almuerzo de trabajo entre ponentes, patrocinadores y el comité del 

congreso, tuvo lugar la simulación CyberWar, celebrada en el Hotel SH Valencia Palace y 

desarrollada de forma conjunta entre los capítulos de ISACA Valencia e Israel. Los participantes de la 

simulación pudieron vivir en primera persona una situación ficticia de ciberataque que afectaba 

gravemente a su organización. Ante este reto, fueron las destrezas de los participantes, la eficaz 

comunicación entre ellos y la toma de decisiones, las herramientas necesarias para gestionar 

debidamente la crisis que afectaba a su ficticia organización. 
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5 Algunos de los participantes de la sesión de Cyberwar  

 

Durante la jornada del viernes 27 de octubre se hizo entrega de los Premios ISACA Valencia que la 

asociación concede anualmente a las empresas que más se han esforzado en Auditoría, Seguridad y 

Gobierno y al mejor proyecto final de carrera. En esta edición los premiados fueron: 

● Mejor Proyecto Final de Carrera: Tomás Sureda entregado por Govertis 

● Auditoría: DKV Seguros entregado por NUNSYS 

● Seguridad: Grupo de delitos telemáticos de la Guardia Civil y Unidad de Investigación 

Tecnológica de la Policía Nacional, entregado por Telefónica. 

● Gobierno de las TI: RENFE entregado por SEIDOR. 
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6 Premio al Mejor Proyecto Final de Carrera. Recoge el premio Tomàs Sureda entrega el premio Eduard Chaveli de 
GOVERTIS 

 

Proyecto: Comparativa de la eficacia de herramientas WAF y RASP frente a ataques. 

En este trabajo de fin de máster, se ha evaluado la eficacia de diferentes soluciones WAF y RASP 

protegiendo a aplicaciones web frente a diversos ataques. Se han simulado diversos escenarios, 

interponiendo las soluciones a evaluar entre la aplicación a proteger – simulada por dos bancos de 

pruebas – y la máquina atacante. Los resultados producidos por las distintas soluciones, se han 

analizado mediante diversas métricas y se han ordenado mediante la puntuación F-Score. Del análisis 

de los resultados obtenidos se concluye la superioridad de las soluciones RASP frente a WAF en la 

mayoría de los índices, así como la práctica inexistencia de diferencias en la puntuación obtenida en 

las distintas métricas, de las dos soluciones WAF. La solución que mejores resultados ha obtenido es 

Contrast. 
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7 Premio en Auditoría de SI. DKV Seguros, recoge el premio Maria Jesus Castro entrega el premio Rafael Vidal de NUNSYS 

 

DKV lleva años trabajando en desplegar y optimizar su plataforma de seguridad gestionada y 
auditoría de seguridad. Ha creado su propio marco de gobierno IT contra el que se evalúan 
regularmente, cuentan con políticas de ciberseguridad y realizan ciber-auditorías externas e internas. 
Homologan a sus proveedores tecnológicos en base a criterios de Responsabilidad Social y de 
seguridad. Disponen de un plan de concienciación en seguridad hacia los empleados, a quienes 
realizan simulacros con vectores de ataque más comunes y disponen de distintas herramientas de 
auditoría en cada capa de seguridad, perímetro pero también aplicación, 24x7, para detectar 
cualquier evento sobre la información sensible y las “joyas de la corona”. DKV Seguros concibe la 
ciberseguridad no como una herramienta, sino como una estrategia y así seguirá apostando por ello. 
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8 Premio Seguridad de la Información. Recoge el premio Julián Reques por la UDT de la Guardia Civil y Rafael Pérez por la 
UIT de la Policía Nacional, entrega Carlos González de TELEFÓNICA 

La Unidad de investigación Tecnológica ha desarrollado una actividad operativa intensa durante este 
último año con más más de 300 detenidos y más de 200 investigaciones especializadas a nivel 
nacional e internacional, algunas de las cuales han tenido una gran repercusión. Por ejemplo, en la 
Operación TANTALIO se desmanteló la mayor red internacional de distribución de pornografía 
infantil a través de un servicio de mensajería instantánea con la implicación de 96 grupos de la 
aplicación Whatsapp de exclusiva temática pedófila, 16 países involucrados, 143 usuarios, repartidos 
por Europa, Centroamérica y Sudamérica y contando con la colaboración de Europol e Interpol en 
materia de cooperación internacional. 

A lo anterior hay que añadir, la participación y representación internacional en Europol e Interpol así 
como en otros grupos de trabajo extranjeros, la intervención a requerimiento con otras Unidades de 
la Policía en decenas de operativos para dar un soporte forense y especializado en estructuras 
informáticas de especial complejidad y la participación  con instituciones pública o privadas que 
solicitan la presencia activa de expertos de la UIT para la impartición de ponencias, participación en 
foros de debate, mesas redondas, etc. 
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Grupo de Delitos Telemáticos de la Guardia Civil. Desde su creación en 1996 desde este grupo se ha 
participado en numerosas investigaciones de delitos telemáticos que afectaban a un gran número de 
personas y empresas. No todos se han resuelto satisfactoriamente, pero lo que es indudable es que 
su intervención ha sido de gran ayuda. Al mismo tiempo este grupo a través de sus redes sociales 
tanto twitter @gdtguardiacivil como facebook ha estado realizando un esfuerzo importantísimo en 
concienciación y evitando engaños a personas no ilustradas en la materia." 

 

 

9 Premio Gobierno de los SI. RENFE recoge el premio Francisco Lázaro y lo entrega Waldemar de Paul de SEIDOR 

RENFE Operadora, entidad pública empresarial adscrita al Ministerio de Fomento, tiene la misión de 

prestar servicios de transporte de viajeros y mercancías bajo el principio de seguridad, con criterios 

de calidad, eficiencia, rentabilidad e innovación, con vocación de servicio público y con el objetivo de 

incrementar la cuota de mercado del ferrocarril como operador ferroviario de referencia. RENFE 

durante años ha contribuido a las mejores prácticas de Gobierno TI en España. Francisco Lázaro, 

CISO de RENFE, experto en Ciberseguridad y Gobierno TI es el encargado de salvaguardar los 

Sistemas de Información de la empresa pública de la que depende el transporte de millones de 

personas al año. RENFE, ante el inusitado crecimiento (movilidad, BYOD, Big Data, Cloud Computing, 

DevOps, IoT, Blockchain, IA, …) de las Tecnologías de la Información y las Comunicaciones y el gran 
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de desarrollo alcanzado en la modernización del tejido empresarial tanto privado como público, 

adopto un modelo de gobierno y gestión de las TI con un objetivo primordial que desde la Dirección 

y órganos de gobierno y junto al CIO y CISO se cumpla con el plan estratégico de la empresa 

alcanzando los niveles de calidad en sus servicios y seguridad de las infraestructuras, tecnología y 

usuarios (ante ataques de denegación de servicio, ingeniería social, nuevas formas de ransomware, 

…); utilizando el ciclo de mejora continua –PDCA-... 

El congreso organizado por ISACA Valencia, contó con la colaboración de distintas entidades como 

ESAT y Cajamar, además del patrocinio y apoyo de empresas como GOVERTIS, SEIDOR, TELEFÓNICA, 

NUNSYS, GMV y SCC, gracias a las cuales Valencia es hoy un día un punto de referencia en el mapa 

nacional e internacional en materia de Ciberseguridad y Gobierno de las TI, así como de agenda 

obligada para entidades, empresas y profesionales del sector. 

El congreso fue un éxito de participación y asistencia (con más de 200 congresistas), 29 ponentes, 6 

patrocinadores y alta nota tanto del público asistente como de los patrocinadores del evento.  

 

 

10 Momento del congreso con algunos de los asistentes 

 

Desde ISACA Valencia se dio por cerrado el Congreso 2017 y se ha comenzado ya a trabajar en el 

Congreso 2018. En la próxima edición se celebrará el XXV Aniversario de la asociación ISACA 
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Valencia y se focalizará sobre un tema de máxima actualidad tanto para las empresas, como para 

Administraciones públicas y para la sociedad en general, en el que se espera contar con todo el 

apoyo de entidades y patrocinadores sin las cuales nada de esto sería posible, así como por parte de 

medios de comunicación por la relevancia e implicaciones que todo ello comporta para la sociedad 

en general, empresas, Administraciones y ciudadanos. 

Más información: Comunicación ISACA Valencia [comunicacion@isacavalencia.org]. 
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